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APLICACION DE LA METODOLOGIA NIST EN LA MEJORA
DE CIBERSEGURIDAD DE LA EMPRESA TPX, 2023

1 Resumen
La investigacion tiene como propdsito aplicar un modelo de ciberseguridad, con

el fin de optimizar la seguridad de la informacién en la compania TPX, usando
NIST. Cabe mencionar que el disefio del estudio es cuasi experimental y
aplicado; también es cuantitativo segun su enfoque y explicativo segun su
naturaleza. Asimismo, se utilizaron herramientas para llevar a cabo el estudio de
campo, como un cuestionario, fichas de observacion, y entrevistas; todo,
mediante un muestreo no probabilistico por conveniencia. El coeficiente Rho
Spearman de 0.621 que se obtuvo como resultado de la prueba de hipétesis
general, sefiala una correlacion positiva entre las dos variables. Esto demuestra
que adoptar un modelo de ciberseguridad incrementa la seguridad de la
informacion en la compania TPX. Asi, a través de directrices, estrategias y
supervisiones, el modelo contribuye a administrar y reducir los riesgos que

enfrentan igualmente las pequefias y medianas empresas.

Palabras Clave: Metodologia NIST, Ciberseguridad, seguridad empresarial
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2 Abstract
The purpose of this research is to apply a cybersecurity model to optimize

information security at TPX, using NIST standards. The study design is quasi-
experimental and applied; it is also quantitative in its approach and explanatory
in its nature. Tools used for the field study included a questionnaire, observation
sheets, and interviews, all conducted using non-probability convenience
sampling. The Spearman's rho coefficient of 0.621, obtained from the general
hypothesis test, indicates a positive correlation between the two variables. This
demonstrates that adopting a cybersecurity model increases information security
at TPX. Thus, through guidelines, strategies, and oversight, the model helps
manage and reduce the risks faced by small and medium-sized enterprises

(SMEs).

Keywords: NIST Methodology, Cybersecurity, Enterprise Security
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3 Introduccion

En el siglo XXI, las tecnologias disruptivas han transformado profundamente la
forma en que las empresas funcionan y los datos pueden ser interceptados o
danados. Ademas, dispositivos como ordenadores portatiles, teléfonos moviles
y dispositivos portatiles pueden convertirse en portales a las redes de hogares,
empresas y centros sanitarios. La mayoria de los productos de consumo tienen

poca ciberseguridad. (Raynor, 2022)

Muchas empresas de este siglo son "tecno dependientes”, y esta tendencia esta
creciendo a medida que mas empresarios confian en la automatizacion, la
interconexién computacional y los procesos en linea para su negocio. Pero,
debido a la presencia de vulnerabilidades, el uso de la tecnologia en los procesos
comerciales puede poner en peligro la informacion digital. (Chinchilla & Allende,

2017).

La ciberseguridad se ha vuelto un asunto estratégico esencial para las
compaiias de todo el mundo, especialmente en la gestion empresarial en esta

era digital. (Balasinorwala & Bhagwani, 2023)

Las amenazas cibernéticas, desde ataques de ransomware, transacciones
multimillonarias por ataques de APT, hasta robo de datos confidenciales, son
omnipresentes y pueden tener un impacto devastador en la continuidad del
negocio y la reputacion de una empresa. En este contexto, la gestion efectiva de
la ciberseguridad ha adquirido una importancia crucial para garantizar la

supervivencia y el crecimiento sostenible de las organizaciones.
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De acuerdo a (Delgado, Methodology Based on the NIST Cybersecurity
Framework as a proposal for Cybersecurity Management in Government
Organizations, 2021) sefala que: Muchas organizaciones no tienen un proceso
claro para gestionar la ciberseguridad, lo que resulta en una gestion deficiente y
sin indicadores. Sobre si estan implementando la metodologia que se basan en

el marco de ciberseguridad de NIST.

Como nos dice el autor, la ciberseguridad es ya una prioridad en todo el mundo
a medida que las amenazas y ataques cibernéticos siempre continuan
evolucionando. Se debe proteger los activos criticos y sobre todo los datos
sensibles, que es esencial en la era digital. (Schneier, 2016), en nuestro caso la
investigacion se orientd a proteger informacion categorizada como critica en la
empresa TPX.

(Kamalanathan, Srinivas, & Krishnashree, 2021) Se han producido numerosos
ciberataques dirigidos, vulnerando tanto a datos personales de pacientes
(informacion) de empresas privadas como a datos cientificos sobre
determinados tratamientos, lo que ha expuesto a los sistemas a una muy amplia
gama de riesgos relacionados con el robo, la explotacion, la indisponibilidad o la

destruccion de estos datos sensibles informacion.

Schneier, (2015) En el ambito internacional el autor advierte los activos de
informacion criticos, como bases de datos de clientes, sistemas financieros y
plataformas de comunicacién, son objetivos prioritarios para los cibercriminales.

El argumenta que la globalizacion de la tecnologia ha expuesto a las
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organizaciones a riesgos transnacionales, donde las amenazas ya no se limitan

a fronteras geograficas, sino que impactan a empresas de todo el mundo.

Bowen (2018) Hace mencion sobre la Information Security Handbook que la
publicacion tiene como objetivo informar a los miembros del equipo de
administracion de seguridad de la informacion (jefes de agencia; directores de
datos; funcionarios superiores de seguridad de la informacion de la agencia
(SAISO), también llamados directores de seguridad de la informacion (CISO) y
administradores de seguridad de la informacién) respecto a los distintos
elementos de la seguridad de la informacion que se anticipa que acometeran esa
seguridad. ElI manual ofrece directrices para una aproximacion mas consistente

a los programas de seguridad.

(Ghernaouti 2013) En el sector regional argumenta que la proteccion de los
activos criticos de informacién en América Latina es fundamental para mitigar el
impacto de las amenazas cibernéticas, sefialando que la falta de regulaciones
especificas y la baja inversion en ciberseguridad colocan a las empresas en una
posicion vulnerable. Ghernaouti subraya la importancia de una estrategia integral
que incluya tanto al sector publico como al privado para mejorar las capacidades
defensivas frente a los ataques cibernéticos y proteger infraestructuras clave

como sistemas financieros y de telecomunicaciones.

La seguridad la informacién deberia gestionarse dentro de la ciberseguridad,

centrandose en salvaguardar los activos de informacion para prevenir amenazas
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a los datos que se procesan, almacenan y transmiten por medio de los sistemas

de informacion en linea. (ISACA, 2017)

Se menciona ademas que la variedad confusa de directrices, estandares vy
requisitos reglamentarios en materia de ciberseguridad, presenta problemas
para las empresas y también para los servicios publicos hoy en dia. (Dolezilek &

Hussey, 2011)

En este contexto, la aplicacion efectiva del Framework NIST (National Institute
of Standards and Technology) se presenta como un enfoque fundamental para
mejorar la ciberseguridad empresarial. Este marco de trabajo proporciona una
sélida estructura que abarca las dimensiones de identificacion, prevencion,
deteccion, respuesta y recuperacion, brindando directrices claras y mejores

practicas para abordar los desafios cibernéticos segun lo plantea el NIST.

En la region latinoamericana presenta serias deficiencias en la creacion de
politicas nacionales de seguridad cibernética y en el desarrollo de habilidades
para enfrentar los riesgos y amenazas del ciberespacio en dimensiones que
tienen un impacto en la seguridad nacional y la politica exterior. Por otro lado
(NIST, El Marco de Ciberseguridad del NIST, 2021) nos indica que “Hay que ser
consciente de que la ciberseguridad es algo de lo que hay que preocuparse y

saber qué pasos seguir.

(Rizzo & Pagola, 2019) La alineacién de las funciones, categorias y

subcategorias con los requisitos comerciales, la tolerancia al riesgo y los
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recursos de la organizacion es lo que determina el perfil del marco de trabajo de

NIST.

Yanez (2022) Sefala que el "NIST Cybersecurity Framework" puede
proporcionar un proceso metodoldgico para que las organizaciones aseguren su
plataforma tecnoldgica, describiendo su postura actual de seguridad cibernética,

estableciendo y evaluando el progreso hacia el objetivo deseado.

Ledn (2021) Nos menciona que en Peru se cuenta con un documento que se
denomina: La Directiva de Seguridad de la Autoridad Nacional de Proteccion de
Datos Personales y que se aprob6é mediante Resolucion Directoral N° 019-2013-
JUS/DGPDP. Es reconocido internacionalmente y lo importante es que lo siguen
usando, y aplicando en otros lugares, aqui en Peru se deberia estar aplicando

en todas las empresas.

Entre tanto en Peru se analiza como la guerra en el ciberespacio afecta tanto a
paises desarrollados como en desarrollo, y como los ataques cibernéticos
pueden causar danos econdémicos importantes a nivel global. Ademas, destaca
el papel que juegan organizaciones como las Naciones Unidas y la OEA en la
defensa cooperativa frente a estas amenazas, aunque menciona que, en la
region de América Latina, aun falta mucho por hacer en materia de

ciberseguridad. (Benavides, 2018)

Fisch & White, (1999) Definen los activos criticos de informacion como aquellos

componentes, sistemas o datos fundamentales cuya interrupcion o pérdida
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afectaria gravemente la capacidad de una organizacion para operar. Ademas,
subraya que la ciberseguridad es el conjunto de medidas tecnoldgicas y
administrativas destinadas a proteger esos activos de amenazas externas e

internas.

Realidad Problematica

La ciberseguridad es un reto mundial a causa del incremento de los ataques
cibernéticos, la digitalizacién de servicios y la dependencia de tecnologias
emergentes. Segun Bruce Schneier, experto en seguridad informatica, "la
seguridad cibernética es un problema complejo que requiere soluciones
técnicas, politicas y sociales" (Schneier, 2018). Ademas, el informe de McAfee y
el Centro de Estudios Estratégicos e Internacionales (CSIS) estima que los
costos globales del cibercrimen superan los $1 billon de dolares anuales (McAfee

& CSIS, 2020).

El Informe de Riesgos Globales del Foro Econdmico Mundial (2023) destaca que
los ciberataques son una de las principales amenazas para la economia mundial,
especialmente con el aumento de ataques de ransomware y la explotacion de

vulnerabilidades en sistemas criticos (Forum, 2023)

En Sudamérica, la ciberseguridad enfrenta desafios como la falta de inversion
en infraestructura y la ausencia de marcos legales robustos. Segun la
Organizacion de los Estados Americanos (OEA), "la region necesita fortalecer
sus capacidades de ciberseguridad para proteger infraestructuras criticas vy
datos personales" (OEA, 2020). Ademas, un informe de ESET revela que paises

como Brasil, Argentina y México son los mas afectados por ciberataques en la

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




UNIVERSIDAD

¥ TESIS CIENTIFICA

region, con un aumento del 40% en incidentes de ransomware en 2022 (ESET,

2022)

Mendoza & Vega (2019) Comenta que es justo preocuparse por la seguridad de
los sistemas de computo en la red. Entre los ataques exitosos que se estan
volviendo mas comunes, se encuentran el robo de claves de acceso a cuentas
de usuarios, las filtraciones masivas de informacion documental de clientes
corporativos, los ciberataques distribuidos que niegan el servicio en paginas web
y la vigilancia digital orientada hacia documentos clasificados cada vez estan
siendo mas frecuentes. En Sudamérica se registré un aproximado de 1 000M de

intentos de ataques sacando un promedio de 50 000 atentados por dia,

llustracién 1: Intentos de Ataque en America Latina 2020 / 2021

Suma de Porcentaje 2020 Suma de Porcentaje 2021

Peru
México

Ecuador

Valores

Colombia F ) o e
Pais ~ m Suma de Porcentaje 2021

Chile m Suma de Porcentaje 2020

Brasil

Argentina

Fuente: Elaboracion Propia

como paises perjudicados tenemos a Brasil 46.69%, México 22.57%, Colombia
8.07%, Peru 5.56%, Ecuador 3.86%, Chile 2.29% y Argentina 1.93%. (Pontiroli,

2020)
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Ferreira & Mamede (2022) Nos dice que definir un modelo adecuado de
respuesta a determinados incidentes de ciberseguridad es un desafio
sumamente critico al que se enfrentan todas las empresas diariamente. Sin
embargo, a pesar de ello, no siempre hay una accién adecuada a estos
incidentes. Esto se debe a la falta de modelos predictivos basados en datos
(evidencia). Existe una importante inversion en investigacion para identificar los
principales factores que pueden provocar este tipo de incidentes, intentando
siempre tener la respuesta mas adecuada y, en consecuencia, potenciando la

capacidad de respuesta y el éxito.

La ciberseguridad se considera entonces una estrategia para proteger los
sistemas informaticos del robo de informacion e intenta ayudar a reaccionar ante

problemas de seguridad. (Corletti, 2017)

Dedeker explica que, ante el aumento de las filtraciones de datos empresariales,
el NIST introdujo el Marco de Ciberseguridad (CSF) de 2014 para asistir a las
organizaciones en la disminucion de los riesgos cibernéticos que ponen en
peligro sus activos esenciales. Dedeke, (2017) describe los elementos
fundamentales del CSF, junto con sugerencias para organizaciones en distintos

niveles de adopcion.

El NIST Cybersecurity Framework (CSF) es uno de los estandares mas
reconocidos internacionalmente para la administracion de riesgos de
ciberseguridad. Segun el propio NIST, "el CSF proporciona un enfoque flexible y

repetible para gestionar los riesgos de ciberseguridad, basado en estandares y
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mejores practicas" (National Institute of Standards and Technology [NIST],
2018). Este marco es ampliamente utilizado por organizaciones tanto del sector

publico como privado.

Dempsey & Nolan, (2014), en su trabajo NIST Special Publication (SP) 800-161,
discuten como las empresas pueden utilizar el marco NIST para gestionar
riesgos de ciberseguridad en sus cadenas de suministro. Ellos destacan que "el
NIST CSF proporciona un enfoque estructurado para que las empresas
identifiquen y mitiguen riesgos en sus operaciones y relaciones comerciales"

(Dempsey & Nolan, 2014)

Ross & McEvilley (2018), en su guia NIST Special Publication (SP) 800-160,
discuten cdmo las empresas pueden aplicar el marco NIST para desarrollar
sistemas seguros desde su disefio. Ellos argumentan que "el NIST CSF permite
a las empresas pueden integrar la seguridad en cada fase del ciclo de vida de
sus sistemas, reduciendo vulnerabilidades y costos a largo plazo" (Ross &

MckEvilley, 2018)

En Peru, la ciberseguridad es un tema emergente. Segun el Banco
Interamericano de Desarrollo (BID), "Peru ha avanzado en la implementacion de
politicas de ciberseguridad, pero aun enfrenta desafios en la proteccién de
infraestructuras criticas y la capacitacion de profesionales" (BID, 2021). El
Instituto Nacional de Estadistica e Informatica (INEI) reporté que, en 2021, el
54% de las empresas peruanas experimentaron al menos un incidente de

seguridad cibernética (INEI, 2021).
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En Lima, la ciberseguridad es un desafio creciente debido a la alta concentracion
de empresas e instituciones del gobierno. Segun un estudio de la Camara de
Comercio de Lima (CCL), "el 60% de las PYMEs en Lima no cuentan con un plan
de ciberseguridad, lo que las hace vulnerables a ataques" (CCL, 2022). Ademas,
el Ministerio de Transportes y Comunicaciones (MTC) ha implementado
iniciativas para promover la conciencia en ciberseguridad, pero aun se necesita

mayor capacitacion y recursos (MTC, 2023).

La empresa TPX es una empresa desarrolladora de marketing digital que incluye
disefio de Ux & Ai establecida desde el 2020 y una de las muy pocas que existe
en el rubro de desarrollo puramente digital, el trabajo digital es totalmente su core
de negocio y con un nicho de empresas medianas que estan en expansion,
donde se ha establecido en las redes sociales y es su principal canal de

comunicacion con los clientes.

TPX se enfrenta a una situacion problematica en ciberseguridad que ha
generado dificultades para administrar sus recursos de informacion digital. A
pesar de su juventud, la empresa ya ha enfrentado problemas de seguridad,
como ataques de ransomware que han resultado en la pérdida de multiples
activos de informacion, donde se secuestré informacion delicada y todo esto
pueden seguir afectando su operatividad, reputacion y posiblemente sus
finanzas. Ademas, Se encontr6 que ellos han tenido amenazas como
ransomware, phishing y ataques por malware; también posiblemente por la falta
de un plan de accion contra estas amenazas; Y segun Ross et al. (2018), "la

ausencia de un marco de gestion de riesgos, como el NIST Cybersecurity
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Framework (CSF), aumenta la probabilidad de incidentes y dificulta la respuesta

efectiva ante ataques" (Ross et al., 2018).

Al ser una empresa joven (como la mayoria de las empresas en el Peru), es
probable que TPX haya priorizado el crecimiento y la innovacion sobre la
seguridad, dejando brechas en el control de su infraestructura tecnolégica que a
su vez controlan los activos de informacion de la empresa. Como lo sefiala
Kshetri “las empresas emergentes, en su afan por crecer rapidamente, a menudo
descuidan la implementacién de controles de seguridad basicos, como firewalls,
cifrado de datos y autenticacion multifactor, lo que las hace vulnerables a

ciberataques" (Kshetri, 2020)

La empresa cuenta con los departamentos de Tecnologia, Marketing y disefio
Ux & Ai, Legal, Operaciones, etc. como se muestra en su organigrama

(ilustracion 7).

Los incidentes de ciberseguridad que van en contra de los activos de informacion
que contiene la empresa ya han afectado a TPX, lo que podria generar pérdidas
financieras enormes, danos a la reputacion y la posible interrupcion de servicios
criticos. Gartner (2023) advierte que " Las organizaciones que carecen de un
plan de respuesta a incidentes bien definido experimentan tiempos de
recuperacion mas prolongados y mayores costos financieros después de un

ciberataque" (Gartner, 2023).
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Con la evolucion continua de las comunicaciones, asi como el nuevo trabajo
remoto, esta empresa es un perfecto ejemplo de las nuevas empresas que estan
emergiendo y que necesitan tener un marco de trabajo para seguir y saber si
estan preparados para posibles ataques de ciberseguridad y sobre todo los
riesgos que corren sus activos de informacion. Y aqui también la importancia ya
que este es un ejemplo de una empresa formal en expansion y que se va
haciendo grande pero también puede perderlo todo (activos de informacion)
incluso en poco tiempo del despegue. Y esto refleja la realidad empresarial
peruana, donde las empresas operan en un entorno nacional que no prioriza la
ciberseguridad, dejandolas expuestas a riesgos digitales. Los activos de
informacion, que son muchas veces el core del negocio, pueden ser vulnerados,
robados o destruidos, lo que puede llevar al fracaso de las empresas y a la
pérdida del capital que impulsa el desarrollo econdmico. Las empresas son el
motor que mueve a los paises, y su vulnerabilidad ante las ciberamenazas no

solo las afecta a ellas, sino también al progreso nacional”.

llustracion 2: Cuadro Informativo de la empresa TPX

EMPRESA: TPX SAC

RUBRO: Marketing Digital

MISION: Organizacion enfocada en brindar servicios de marketing

digital de las empresas para lograr el éxito esperado, utilizando
creatividad ademas de la innovacién y tecnologia.

VISION: Llegar a ser lider nacional en la provision de soluciones
innovadoras de marketing digital.

Fuente: Elaboracion Propia
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Al no tener ningun tipo de conocimiento previo de la empresa TPX con respecto
a su estado de ciberseguridad y el manejo de sus activos, se realiza las dos fases
de un modelo de gestion como son el AS IS que mostrara de como se encuentra
la empresa y luego el TO BE donde nos da la version optimizada y ademas se

define soluciones a los problemas y se evalua las posibles mejoras.

Situacién Actual (AS IS)
La empresa TPX presenta un nivel de madurez bajo en la gestion de
ciberseguridad desde que se hizo un analisis de activos de informacion. Se
denotd la falta de una gestion estructurada de los activos criticos, junto con
deficiencias en deteccidn, respuesta y recuperaciéon ante incidentes, que genera
un alto riesgo de exposicion a ataques cibernéticos. Sin un enfoque proactivo
basado en la metodologia NIST, la seguridad de la empresa sigue siendo
reactiva e insuficiente para proteger sus datos y operaciones.
La empresa no tiene un inventario formal y actualizado de sus activos de
informacion, lo que dificulta la gestidén efectiva de los riesgos.
Problematica Detectada:
- Falta de un catalogo (CMDB segun ITIL) de activos criticos (bases de
datos, servidores, dispositivos de red).
- No se han clasificado los activos segun su nivel de criticidad y
confidencialidad.
- No existe una matriz clara de riesgos asociados a cada activo.

- Falta de asignacion de propietarios responsables de cada activo.
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La empresa cuenta con medidas basicas de seguridad, pero estas son
insuficientes para proteger eficazmente los activos digitales.

Problematica Detectada:

Falta de cifrado de datos en reposo y en transito.

- Uso de contrasenas débiles sin una politica estricta de autenticacioén.

Controles de acceso inadecuados (accesos concedidos sin

justificacion ni revisidn periddica).

Ausencia de un sistema centralizado de gestion de identidad y accesos

(IAM).

La deteccion de incidentes se realiza de forma manual y reactiva, con
herramientas insuficientes para la identificacion temprana de amenazas.

Problematica Detectada:

No se cuenta con un sistema de monitoreo en tiempo real para detectar

accesos no autorizados.

- Falta de correlacion de eventos de seguridad (SIEM).

- No existen mecanismos para la identificacibn proactiva de
vulnerabilidades en la infraestructura.

- Respuesta tardia ante incidentes debido a la falta de visibilidad de los

activos expuestos.

La empresa no tiene procedimientos y fundamentos de respuesta a
incidentes, aunque carecen de normalizacién y de sincronizacion con un

conjunto de mejores practicas
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Cuestion Identificada:

- Falta un plan oficial de respuesta a incidentes basado en NIST.

- La administracion de incidentes se basa en la experiencia del personal
y no en protocolos definidos.

- Falta de roles y responsabilidades definidas en caso de un
ciberataque.

- No se realizan simulacros ni entrenamientos en respuesta a
incidentes.

La empresa tiene serias deficiencias en sus estrategias de recuperacién

de activos y continuidad operativa tras un incidente de seguridad.

Problematica Detectada:

- No se han implementado planes de recuperacion ante desastres
(DRP).

- Falta de respaldo regular de los datos criticos y ausencia de pruebas
de restauracion.

- No existen estrategias de redundancia para minimizar el impacto de
un ciberataque.

- La empresa no tiene acuerdos de recuperacién con proveedores

externos.

Situacién Recomendada (TO BE)
El TO BE que se realizo es la representacion del estado objetivo que la empresa
TPX alcanzara tras la implementacion de la metodologia NIST, mejorando

significativamente su postura de ciberseguridad con respecto a sus activos de
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informacion. Esta transformacion permitira que la organizacion pase de un

enfoque reactivo a un enfoque preventivo y resiliente.

1.- Identificacion
Implementar un sistema estructurado para la identificacion y clasificacién de

activos de informacién, alineado con NIST.

Mejoras Clave:

Creacién de un inventario digital actualizado de activos criticos

(servidores, bases de datos, sistemas).

- Clasificacion de los activos segun su criticidad y nivel de
confidencialidad.

- Asignacion de propietarios responsables para cada activo, con roles y

permisos bien definidos.

- Implementacion de una matriz de riesgos especifica para cada activo.

2.- Proteccién
Asegurar la integridad, disponibilidad y confidencialidad de los activos mediante
controles avanzados.
Mejoras Clave:
- Establecimiento de una politica de gestidon para el cifrado de datos,
que contemple estandares como AES-256 para datos en reposoy TLS

1.3 para datos en transito.
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- Disefio e incorporacién progresiva de una estrategia de autenticacion
robusta, priorizando la adopcién de mecanismos como la autenticacién
multifactor (MFA) en sistemas criticos.

- Desarrollo de un modelo de gobernanza de identidades y accesos
(IAM) que incluya lineamientos para la asignacion, revisiéon y
revocacion periddica de privilegios.

- Formulacién de un plan de arquitectura de seguridad perimetral, que
integre la segmentacion de redes y la evaluacién de tecnologias como

firewalls de proxima generacion.

- Implementacion progresiva de una metodologia basada en el enfoque
Zero Trust, orientada a minimizar accesos no autorizados a través de

controles dinamicos y verificacion continua.

3.- Deteccion
Implementar un sistema robusto de monitoreo y deteccion de vulnerabilidades
en tiempo real.
Mejoras Clave:
- Definicidon de una estrategia para la gestion centralizada de eventos de
seguridad, considerando la futura adopcion de un sistema SIEM
(gestidén de eventos e informacién de seguridad) para correlacionar y

analizar incidentes.
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- Desarrollo de una politica de evaluacion continua de vulnerabilidades,
gue contemple el uso de herramientas automatizadas como Nessus u

OpenVAS como parte del proceso de gestion del riesgo.

- Elaboracion de un marco de referencia para la proteccion de
endpoints, que incluya la evaluacion de soluciones EDR (Endpoint

Detection and Response) dentro de un enfoque integral de defensa.

- Planificacion del establecimiento de un Centro de Operaciones de
Seguridad (SOC) con criterios de operacién continua (24/7), alineado

a las necesidades y recursos organizacionales.

- Formulacién de una metodologia de gestion de inteligencia de
amenazas, que permita integrar fuentes confiables de Threat

Intelligence para una prevencion anticipada de ataques.

4.- Respuesta
Desarrollar una estrategia de respuesta a incidentes conforme a NIST, con
procedimientos establecidos y capacitados.
Mejoras Clave:
- Elaboracion de una estrategia metodoldgica para la formulacion de un
Plan de Respuesta ante Incidentes (IRP), de acuerdo con las pautas
del marco NIST.
- Creacion de un modelo organizativo con funciones y
responsabilidades bien definidas para la correcta administracién de

incidentes de seguridad.
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- Disefio de un programa continuo de formacion y concienciacion,
orientado al desarrollo de capacidades del equipo Tl y del personal
general en gestion de incidentes.

- Planificacibn e incorporacibn de simulacros peridédicos de
ciberataques, incluyendo escenarios como ransomware y phishing,
como parte de una cultura de preparacion institucional.

- Evaluacion e inclusion de una estrategia para la administracion de
herramientas SOAR (Orquestacion, Automatizacion y Respuesta de
Seguridad), con el objetivo de optimizar la eficacia operativa en la

gestion de incidentes.

5.- Recuperacién
Garantizar la recuperacion eficiente de los activos de informacion y la continuidad
operativa ante incidentes.

Mejoras Clave:

Disefio y estructuracion de un Plan de Recuperacion ante Desastres

(DRP) como politica organizacional, incluyendo directrices para

respaldos periddicos.

- Definiciéon de un cronograma metodoldgico para pruebas regulares de
recuperacion de datos, asegurando su integridad y disponibilidad.

- Planificacién de una estrategia de redundancia geografica, orientada
a reducir riesgos operativos ante contingencias.

- Evaluacion y formalizacion de acuerdos contractuales con

proveedores externos para servicios de recuperaciéon y continuidad.
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- Desarrollo de una politica institucional para la adopcién de soluciones
de backup en la nube, incluyendo requisitos de cifrado de extremo a

extremo y cumplimiento normativo.

Se empled la herramienta desarrollada por Albert S. Humphrey (2005), que
posibilita establecer la estrategia y el beneficio comparativo de una compaiiia a
través de una matriz FODA (fortalezas, oportunidades, amenazas y debilidades).
Fuentes externas e internas de comprensién del mercado y la empresa se usaron
para llevar a cabo el analisis FODA. A continuacion, se presenta la estrategia

cruzada FODA y se tiene lo siguiente:

Tabla 1: FODA de la empresa TPX

FACTORES | FORTALEZAS (F) ‘ DEBILIDADES (D)

- Infraestructura tecnolégica basica - Falta de un Plan Formal de
establecida. Ciberseguridad alineado con NIST.
- Personal técnico con - Baja madurez en la identificacién
conocimientos en TI. de activos de informacion.
(/p] - Ausencia de un Centro de
O - Compromiso de la alta direccién
Z Operaciones de Seguridad (SOC)
o para mejorar la seguridad
w propio.
=
Z .
— - Escaso entrenamiento al personal
- Uso de herramientas basicas de
sobre ciberseguridad.
monitoreo de seguridad.
- Implementacion parcial de antivirus - Politicas de seguridad no
y firewalls. documentadas ni actualizadas.
FACTORES | OPORTUNIDADES (O) ‘ AMENAZAS (A)

- Incremento de ataques
- Aumento de la adopcion de
cibernéticos como ransomware,
/2] estandares de ciberseguridad como

O phishing y APTs (Amenazas
NIST en el sector empresarial.

EXTERN

Persistentes Avanzadas).
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- Disponibilidad de herramientas de

ciberseguridad basadas en - Evolucion constante de nuevas
inteligencia artificial y machine amenazas digitales.
learning.

- Cumplimiento parcial de las
- Acceso a programas de
regulaciones nacionales e
capacitacion gratuita sobre
internacionales (Ley de Proteccion
ciberseguridad.
de Datos Personales).

- Falta de cultura organizacional
- Posibles alianzas estratégicas con
sobre la importancia de la
proveedores de soluciones de
ciberseguridad.
seguridad.

- Regulaciones emergentes que - Creciente dependencia de los
exigen a las empresas implementar servicios en la nube sin medidas de

marcos de seguridad como NIST. proteccion adecuadas.

Fuente: Elaboracion propia

Luego de este analisis, se detallé el objetivo, de implementar un modelo de
ciberseguridad para mejorar la seguridad de la informacion, basada en NIST en
la empresa TPX. Se busca analizar y evaluar cdmo el uso de este marco
contribuye a fortalecer las estrategias de identificacion, prevencion, deteccion,
respuesta y recuperacion frente a amenazas y vulnerabilidades cibernéticas,
impactando positivamente en la seguridad y continuidad de las operaciones de

la empresa.

La metodologia que se empled en el disefio de estudio es cuasiexperimental, de
tipo aplicado, tiene un enfoque cuantitativo, segun la naturaleza es de nivel
explicativo, de igual forma, se aplicé instrumentos para realizar el estudio de
campo como cuestionario, fichas de observacién, y entrevistas; todo, mediante

un muestreo no probabilistico por conveniencia. El resultado de la contrastacion
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de hipétesis general muestra que el coeficiente Rho Spearman es de 0.621, lo

que prueba que hay una correlacion positiva entre las dos variables.

Los hallazgos de este estudio indican que el uso de la metodologia NIST en la
empresa TPX mejora significativamente su capacidad de respuesta ante
incidentes de ciberseguridad y puede reducir la probabilidad de vulnerabilidades
no detectadas. A través de la implementacién del marco NIST, la empresa logra
mejorar sus procesos en las cinco dimensiones evaluadas (identificacion,
prevencion, deteccién, respuesta y recuperacion), lo que resulta en una mayor
proteccion de sus activos criticos de informacion y una respuesta mas eficiente

ante ataques cibernéticos.

Cabe sefialar que se debe reconocer, analizar y gestionar el riesgo de seguridad
cibernética, la metodologia debe aplicarse fundamentalmente como un proceso
ordenado. Una compaiia puede aplicar sus procesos vigentes y superponerlos
a este marco para reconocer y analizar el riesgo de seguridad cibernética y de
esta forma poder obtener una hoja de ruta siempre para mejora; pero se debe
tener en cuenta que el Framework no fue ni esta disefado para reemplazar
ningun proceso existente. La organizacion debe y puede desde un principio
determinar las actividades que son punto clave en el negocio y asi prestar
atencion a los servicios criticos y de esta manera priorizar los recursos
financieros para optimizar el efecto de la inversién a través del uso del marco
(Framework), como para lo que fue creada, es decir una herramienta de gestion

de riesgos de seguridad cibernética. (NIST, 2018)
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Antecedentes

Dentro de los antecedentes nacionales, se encuentran investigaciones
vinculadas con la gestion del NIST, como Calderén que propone un plan de
seguridad de la informacion con NIST basado en la norma ISO 27001 para
mejorar la proteccion de datos en una empresa peruana de Tl. Evalua los riesgos
y establece politicas de seguridad alineadas con estandares internacionales para
mitigar amenaza. Su investigacion es de tipo aplicativa, con un énfasis en la
elaboracién de una propuesta para optimizar la seguridad de la informacién; su
diseio es no experimental y descriptivo, dado que se sugiere un plan
fundamentado en la norma ISO 27001 sin alterar variables. El finaliza en un
esquema de seguridad de la informacion sugerido que facilita a la empresa
mejorar sus politicas de seguridad, minimizando riesgos para que cumplan con
estandares internacionales. (Calderon, 2018). también podemos mencionar a
Apaza Tineo donde su investigacion analiza como la adopcion de medidas de
ciberseguridad en compafias medianas del ambito financiero puede disminuir la
exposicidn a ciber incidentes, subrayando la relevancia de la capacitacion y
sensibilizacién del equipo; El enfoque de su investigacion es descriptivo,
centrado en examinar la adopcion de medidas de ciberseguridad en empresas
del sector financiero; tiene un disefio no experimental, de campo, pues recoge
informacion de empresas medianas sin intervencion directa; y en esa
investigacion concluye que las politicas de ciberseguridad son efectivas en la
reduccion de riesgos, pero la falta de formacion adecuada en los empleados

sigue siendo un desafio clave. (Apaza, 2020).
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También es importante mencionar la investigacion de Pérez que evalua la
proteccion de la informacién en compafias peruanas empleando el marco NIST,
reconociendo las vulnerabilidades mas significativas y sugiriendo mejoras, su
investigacion es de caracter cuantitativa, con el propdsito de Cuantificar la
seguridad de la informacion en compafias peruanas, su diseio es no
experimental, transversal, utilizando el marco NIST para la valoracion de
vulnerabilidades y termina concluyendo que las empresas evaluadas presentan
deficiencias en la funcién de deteccion del NIST, lo que expone a las

organizaciones a ataques no detectados a tiempo. (Peréz, 2019)

Marco Teérico

Es en este contexto se plantea esta investigacion. El problema central que
abordamos es el siguiente:

¢En qué medida un modelo de ciberseguridad permite mejorar la seguridad de la
informacion, basada en NIST en la empresa TPX, 2023?

Para responder a esta pregunta, se analiz6 toda la empresa en detalle y en cada
una de las dimensiones, explorando estrategias y mejores practicas que
permitan a las organizaciones fortalecer su resiliencia cibernética en un entorno
empresarial dinamico y desafiante. La investigacién busca proporcionar un
marco estratégico y soluciones practicas que ayuden a las empresas a superar

impases de ataques informaticos y asi mejorar la protecciéon de sus activos
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criticos de manera efectiva. Y para ello nos hacemos preguntas especificas
como:

¢En qué medida la implementacién de un modelo de ciberseguridad basado en
NIST mejora la identificacion de riesgos y activos criticos en la seguridad de la

informacion en la empresa TPX, 20237

Y es aqui donde se considera que es una parte crucial e importante poder saber
identificar las amenazas, y tener claro los riesgos y los activos criticos en la
empresa es de suma importancia. Esta tesis logra demostrar que la
implementacion del modelo de ciberseguridad NIST mejora notablemente la
identificacion de riesgos y activos criticos en organizaciones como TPX (2023),
al facilitar la priorizacion de acciones de proteccion. Este enfoque es respaldado
por Peréz (2019), quien destaca su utilidad en detectar deficiencias en los
procesos de identificacion, y por Schneier (2009), quien enfatiza la importancia
de identificar amenazas y activos como base de una gestion de seguridad

efectiva.

Pero una vez identificadas cual seria la siguiente accion inmediata para
continuar, entonces nos hacemos la siguiente pregunta:

¢ En qué medida la adopcion de controles de ciberseguridad basados en NIST
fortalece la proteccién de la informacion sensible en la empresa TPX, 20237
Las medidas preventivas a través de los ya conocidos ataques es importante
saber tomarlas y para ello debemos de conocer como se presentan los diferentes

ataques.
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Bruce Schneier senala que: “EL auténtico problema de la seguridad en las
comunicaciones no es la criptografia sino el resto del proceso” Schneier, (2009).
Se refiere entonces a que no es la herramienta que podamos usar para
protegernos sino el resto de los procesos, y es cuando hacemos la siguiente
pregunta:

¢ En qué medida la implementacién de un modelo de ciberseguridad basado en
NIST optimiza la deteccion temprana de incidentes de seguridad en la empresa
TPX, 20237 La tesis sostiene que se debe hacer mejoras en la deteccidn
temprana de actividades sospechosas para evitar la sustraccion de los activos
criticos.

De esta forma nace nuestra siguiente duda:

¢En qué medida la aplicacion de estrategias de respuesta basadas en NIST
mejora la eficiencia en la gestion de incidentes de seguridad en la empresa TPX,
20237. Si tenemos que preocuparnos en el proceso debemos preocuparnos
también en las mejores practicas y enfoques para desarrollar planes de

respuesta eficaces en las empresas como TPX.

Bhagwani & Balasinorwala (2023) resalta la importancia de mantenerse alerta 'y
proactivo frente a las crecientes amenazas cibernéticas. Es importante para una
empresa continuar y mas aun saber como recuperarse de un terrible ataque hay
casos de empresas que fueron atacadas y perdieron informacion valiosa como
lo fue en el 2020 la empresa eléctrica EDP de Espana; extorsionandola con
millones de euros y amenazandola con publicar la informacion de miles de sus
clientes. Es por ello que se realizé la siguiente pregunta: ;En qué medida la

aplicacion de mecanismos de recuperacion basados en NIST mejora la
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continuidad operativa de la empresa TPX, 20237 La respuesta a como planificar
y ejecutar una estrategia de recuperacion es una pregunta que nos llevara a
meternos a evaluar y entender aspectos sefialados por el NIST y que lo

desarrollé a lo largo de la tesis, como veremos a continuacion.

Hay que sefalar que a nivel mundial segun el Instituto AV-TEST, se detectan
mas de 390,000 programas de malware al dia en el mundo. De esta forma hay
abundantes cantidades de programas maliciosos para elegir objetivos. Esto sélo

por la cantidad ya es un peligro inminente.

Zimroz (2022), en su Investigacion llamada “Marco de Ciberseguridad del NIST
y criterios de ciberseguridad MITRE” nos aclara que toma dos marcos de
ciberseguridad, uno es el NIST y el otro el MITRE ambos marcos tienen como
objetivo desarrollar enfoques y controles de resiliencia cibernética para mitigar
los ataques cibernéticos maliciosos. Proporcionando a las organizaciones las
herramientas y el conocimiento para poder proteger datos, informacién y activos
criticos valiosos, de las amenazas cibernéticas, garantizando de alguna manera
siempre la confidencialidad, integridad y disponibilidad de la informacién. (NIST

Cybersecurity Framework and MITRE Cybersecurity Criteria, n.d.)

Cymerman (2010) sefala que Iran sufrié el 27 de septiembre del 2010, fue el
primer ataque cibernético mas increible de la historia del planeta. Cuando Iran
sufrid un ataque informatico contra sus instalaciones nucleares. Algo que hasta

ese momento nunca se habia visto en la historia.
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El ataque global de ransomware, WannaCry, se extendid por multiples
continentes y organizaciones el viernes 12 de mayo de 2017. Aunque no fue un
objetivo directo, una de las mayores victimas de este ataque fue el Servicio
Nacional de Salud (NHS) de Inglaterra. NAO(2017).

A pesar de contar con profesionales de la seguridad Tl, como el Dr. Chema

Alonso entre sus filas, TELEFONICA también fue una de sus victimas.

Goncalves & Serrao (2021) presentan una base para desarrollar un modelo
genérico y flexible para manipular los factores clave dentro de las
organizaciones: proceso, recursos humanos, tecnologia, etc. También presentan
una formula para extrapolar el porcentaje de cumplimiento del marco de
ciberseguridad del NIST y medir la ciberseguridad actual. El riesgo y asignacion
de inversiones financieras son objetivos de cumplimiento especificos, asi como
reduccion de la superposiciéon de recursos actuales. (Security and Privacy

Controls for Information Systems and Organizations, n.d.)

Boden (2017) nos dice que los superordenadores no bastan, pero la explosion
combinatoria para la que se requiere mas calculos de los que se pueden realizar
es inminente y es por ello que en la investigacion que se hizo hasta el momento
del presente (2023) ya hay algunos pininos donde podemos ver que IBM ha
desarrollado algunas librerias para que se pueda trabajar con computadoras
cuanticas y la I.A. (Inteligencia Artificial) juntas estableciendo una especie de
puente que seria como la siguiente evolucién para las préximas defensas frente

a ataques muy complejos, asi que también la ciberseguridad tendra que trabajar
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en ese aspecto y es una tarea aun mas compleja, y por ello se debe de comenzar

antes que sea demasiado tarde.

Moller, (2023). segun el trabajo de Dietmar Moller sefala que el objetivo de NIST
y MITRE es desarrollar enfoques y controles de resiliencia cibernética para
mitigar los ataques cibernéticos maliciosos. La resiliencia cibernética permite
anticipar, resistir, recuperarse y adaptarse a condiciones adversas, tensiones,
ataques cibernéticos o compromisos en sistemas de informacion, redes,

recursos de infraestructura y otros.

Es importante destacar que mientras el espacio cibernético siga creciendo a nivel
comercial, los ciberdelincuentes se veran mas interesados en buscar nuevas

estrategias para llevar a cabo sus estafas. (Alvarez, 2018).

Un ataque a una empresa pequefa podria tener un costo de 100 mil ddlares,
pero si es a una institucién, organizacioén social o al mismo Estado, el dafio seria
irreparable, lo que implicaria no solo la pérdida de activos, sino también la

confianza de los inversionistas. (Ormachea, 2020).

Vivanco, Bolafios & Angulo (2020) comentan, que un porcentaje de las victimas
de ataques por Ransonware, lamentablemente, han pagado el rescate, como en
2012, cuando Symantec pudo desmantelar una red de Comando y Control (una
clase de ataque cibernético) que habia sido atacada por el ransomware
CryptoDefense. La investigacion posterior al ataque reveld que el 2,9% de las

victimas, de un total de 68 mil infecciones pagaron por el rescate. también
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372.600 millones de ataques de ransomware a consumidores, empresas y
pymes. De ellos, el 17% estaban dirigidos a todo tipo de empresas, y los

consumidores o usuarios representaban la mayoria de los ataques.

Ledn, (2021) nos dice que lamentablemente existe el acceso no autorizado por
parte de ciberdelincuentes, que roban el conocimiento esencial de las
instituciones. Esto teniendo en cuenta que todas las organizaciones requieren y
exigen el uso de tecnologias, pero muchas de ellas no saben manejarlo; en
cuanto a ciberseguridad se refiere, esto significa que no cuentan con una

metodologia para la deteccidn de incidentes.

Santos (2020) Indica que hay una gran preocupacién por los riesgos que estan
expuestas las instituciones gubernamentales, empresas y sobre todo los

ciudadanos.

El NIST CSF pretende basicamente ser una guia de las actividades de
ciberseguridad. ElI Framework esta formado por tres componentes (llustracién

3): El nucleo del marco de trabajo, los niveles de implementacién del framework

llustracion 3: Componentes de Ciberseguridad del NIST (2018)

Fuente: NIST v.1 (2018)
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y los perfiles del framework. En 2023 lanzan en evaluacién la nueva version
donde se visualiza mayor integracion con todos los componentes en la ilustracion

4.

llustracion 4: Componentes de Ciberseguridad NIST (2023)

DEFINIR CASO DE USO Y PERFIL DE ALCANCE

REUNA LA INFORMACION NECESARIA

CREAR PERFILES ACTUALES Y DE DESTINO

ANALIZAR PERFILES Y CREAR PLAN DE ACCION

IMPLEMENTAR PLAN DE ACCION Y ACTUALIZAR PERFILES

REPETIR...

Fuente: NIST v.2 (2023)

El nucleo del marco abarca un conjunto de tareas y recursos informativos acerca
de ciberseguridad para infraestructuras esenciales. Los niveles de ejecucion
proporcionan contexto acerca de como una entidad maneja los riesgos de
ciberseguridad. Al contrastar el perfil vigente con el perfil deseado, los perfiles
del marco reflejan tanto la situacion actual como la situaciéon anhelada de una

organizacion y permiten identificar oportunidades para mejorar la ciberseguridad.

Justificacion
La eleccidon de llevar a cabo mi investigacién en torno a la “Aplicacién de la

Metodologia NIST en la Mejora de la Ciberseguridad de la empresa TPX, 2023”

se justifica por varias razones fundamentales:
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Justificacion Teorica

La creciente amenaza de ciberataques y la complejidad de los entornos
tecnologicos actuales requieren que las empresas adopten metodologias soélidas
y comprobadas para garantizar la ciberseguridad. En este contexto, la
metodologia del Instituto Nacional de Estandares y Tecnologia (NIST, por sus
siglas en inglés) se ha destacado como un marco fundamental para la gestion

de riesgos de ciberseguridad.

El Marco de Ciberseguridad del NIST (NIST CSF) ofrece una perspectiva
estructurada para detectar, protegerse, responder, recuperarse y establecer
medidas de proteccion ante ciberamenazas. Segun el NIST (2018), “el Marco de
Ciberseguridad se ha convertido en una herramienta ampliamente adoptada que
apoya a las instituciones en la gestién y disminucion eficiente de los riesgos
relacionados con la ciberseguridad” (NIST, 2018, p. iv). Este marco se
fundamenta en cinco funciones clave que permiten a las organizaciones manejar

sus riesgos de ciberseguridad de forma integral y continua.

La relevancia de implementar la metodologia NIST en las organizaciones se
centra en su orientacién fundamentada en riesgos. Segun Ross et al. (2018), “la
gestion de riesgos de ciberseguridad debe ser un componente integral de la
estrategia organizacional, y el NIST CSF proporciona una base soélida para

lograrlo” (Ross & McEvilley, 2018). Este enfoque permite a las organizaciones
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priorizar sus recursos y esfuerzos en funcién de los riesgos mas criticos, lo cual

es esencial en un entorno donde los recursos son limitados.

Ademas, el NIST CSF promueve la mejora continua de la ciberseguridad a traves
de su ciclo de vida de gestion de riesgos. “El marco enfatiza la necesidad de
evaluar y ajustar continuamente las estrategias de ciberseguridad en respuesta
a la evolucion de las amenazas y las vulnerabilidades” (Bowen, P., Hash, J., &
Wilson, M., 2018, p. 4). Esta capacidad de adaptacion es crucial para mantener

la resiliencia frente a ciberamenazas dinamicas y sofisticadas.

En el caso de la empresa TPX, la aplicacion de la metodologia NIST permitié
una evaluacion detallada de sus activos criticos de informacion y la
implementacion de controles de seguridad adecuados. Segun Johnson et al.
(2019), “la identificacion y proteccion de los activos de informacién criticos es
fundamental para la continuidad del negocio y la proteccion de los datos
sensibles” (Johnson & Dempsey, 2019). La metodologia NIST proporciona un

marco para llevar a cabo esta evaluacién de manera sistematica y eficaz.

Por ultimo, la adopcién de estandares y marcos reconocidos internacionalmente,
como el NIST CSF, puede mejorar la confianza de los clientes y socios
comerciales en la capacidad de la empresa para gestionar riesgos de
ciberseguridad. Como sefala Lipner (2018), “la alineacién con marcos de
ciberseguridad reconocidos puede fortalecer la reputacion de una empresa y

proporcionar una ventaja competitiva en el mercado” (Lipner, 2018).

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




UNIVERSIDAD

¥ TESIS CIENTIFICA

Podemos inferir entonces que, la aplicacion de la metodologia NIST en la
empresa TPX no solo mejorara su postura de ciberseguridad, sino que también
proporcionara una base sdlida para la gestion continua de riesgos y el

fortalecimiento de la confianza de sus partes interesadas.

llustracion 5: Estructura organizativa de la empresa TPX

Fuente: Elaboracion propia

Justificacion Practica

La ciberseguridad se ha convertido en una parte muy importante del mundo
empresarial actual, donde la interconexion global y la constante evolucion
tecnolégica han incrementado significativamente la exposicion de las

organizaciones a riesgos cibernéticos. La amenaza de ataques cibernéticos, la
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pérdida de datos confidenciales y la interrupcion de las operaciones
empresariales plantean desafios criticos que requieren una atencién inmediata

y efectiva.

La aplicacidon de la metodologia NIST en la mejora de la ciberseguridad de la
empresa TPX se justifica por su foque holistico, su reconocimiento global, su
flexibilidad en diversos contextos empresariales y su aptitud para ofrecer un
marco organizado para la administracion de riesgos y facilitar la ejecucion de

controles de seguridad.

Sin embargo, a pesar de la reconocida eficacia de NIST, la implementacion
exitosa de esta metodologia no estd exenta de desafios. Las empresas se
enfrentan a limitaciones que van desde restricciones presupuestarias hasta la
falta de acceso a datos de incidentes cibernéticos, lo que dificulta la aplicacién

practica de estrategias basadas en datos.

Es en este contexto que surge la necesidad de esta investigacion. Este trabajo
“Aplicacion de la Metodologia NIST en la Mejora de la Ciberseguridad de la
Empresa TPX, 2023” busca abordar la constante evolucion de ataques con
equipos tecnoldgicos y con mejores desarrollos en ciberataques donde la
evolucion con distintos tipos de ataques por ejemplo ahora con ayuda de la |.A.,
en diferentes lenguajes, para determinados servidores y hasta para el uso de
nuevos sistemas operativos con nuevas brechas de seguridad; se tiene que
planificar estrategias de recuperacién pero que sean eficientes para la

continuidad de la operacion.
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La relevancia de esta investigacion radica basicamente en su capacidad para
proporcionar a la empresa TPX soluciones practicas y estrategias adaptadas a
las condiciones del entorno empresarial actual dejando el conocimiento de como
se encuentra la ciberseguridad de la empresa. Se espera siempre que los
hallazgos de esta investigacion beneficien tanto a las organizaciones que buscan
mejorar su seguridad cibernética como para los profesionales y académicos

abocados en el campo de la ciberseguridad empresarial.

Asi de esta manera la investigacion aborda los desafios especificos que
enfrentan las empresas, y contribuira al desarrollo de enfoques mas flexibles y
aplicables de la metodologia NIST. Ademas, ofrece al final las recomendaciones
concretas para superar obstaculos y mejorar la ciberseguridad en un entorno

empresarial en constante evolucion y cada vez mas digitalizado.

Problemas

Primeramente, la empresa era consciente de que tenia vulnerabilidades frente a
sus activos criticos de informacién en torno a la ciberseguridad que después de
un analisis la empresa TPX era sobre todo afectada por la ausencia de una
metodologia estructurada que permitiria gestionar de manera eficaz los riesgos
cibernéticos. A medida que las amenazas digitales se incrementan y diversifican,
la empresa carece de un sistema robusto que integre los procesos de
identificacion, prevencion, deteccion, respuesta y recuperacion ante incidentes
de ciberseguridad. Si esto no es atendido, se pone en riesgo la integridad,
confidencialidad y disponibilidad de sus activos de informacion, afectando su

continuidad operativa y la confianza de sus clientes.
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En este contexto, surge la necesidad de analizar de qué manera la aplicacion
efectiva de la metodologia NIST puede mejorar la ciberseguridad de la empresa
TPX, optimizando sus capacidades en cada una de las dimensiones
mencionadas y permitiéndole enfrentar los desafios actuales en materia de

ciberseguridad.

De acuerdo con el trabajo de investigacion y al no tener catalogado el activo
critico dentro de la empresa, se desarroll6 un catalogo de activos criticos
realizando asi una matriz de informacion. Todo esto con la finalidad de detectar
activos criticos, para colocar los controles del NIST.

Siempre teniendo en cuenta que "Los activos de informacion son datos, sistemas
y otra informacion valiosa que las organizaciones necesitan proteger. Esto
incluye informacion fisica y electronica, propiedad intelectual y secretos

comerciales" (ISO/IEC, 2018).

Tabla 2: Matriz de Informacion critica de la empresa TPX

Niveles de
Confidencial | Integridad | Accesibilidad Riesgo
Nombre del Descripcion
Activo
MEDIUM
Contiene todos
Servidor de Iols.datczis
Base de CF:F'COS € C3 13 A1 ALTO
Datos ¢ |er1tes,
operaciones y
finanzas.
Plataforma
central para la
Sistemas de gestion de
Gestion ERP recursos C2 12 A3 ALTO
empresariales y
operaciones.
Infraestructura
de
Red Interna comunicacion c3 12 A3
Corporativa interna entre ALTO
empleados y
sistemas.
Servidor de Maneja todas
Correo las C2 13 A3 ALTO
Electrénico comunicaciones
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internasy
externas.
Plataforma P(;rrt: IVZ: tl;r;ea
de Comercio SRS C3 12 A3 ALTO
P servicios al
Electrénico .
cliente.
Base de datos
Sistema de Y

herramientas

Gestibnde 12 gestionar c2 12 A3 ALTO

dltzizs las relaciones
(CRM) )
con los clientes.
Soluciones para
Sistema de la Co‘.);a (cjie
Backup y seguricac y c3 12 A3 ALTO
R recuperacion
de datos
criticos.

Fuente: Elaboracion Propia

Tabla 3: Matriz de Calor

Baja Medio Alto
NIVELES DE
RIESGO 1 2 3
Alto 3 4 8
Medio 2 6
Baja 1 8

Tabla 4: Principios bdsicos de la Informacion

INFORMACION

DISPONIBILIDAD INTEGRIDAD CONFIDENCIALIDAD

Busca que la totalidad de la

Garantizar que la informacion se | informacion esté protegida, para Prevenir la divulgacion de
encuentre a disposicion de garantizar que este exenta de informacién a personas no
quienes deben acceder a ella. modificaciones de usuarios no autorizadas.
autorizados

Objetivos de la Investigacion

Objetivo General

Implementar un modelo de ciberseguridad para mejorar la seguridad de la

informacion, basada en NIST en la empresa TPX, 2023
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Objetivos Especificos

Para lograr alcanzar el objetivo principal como se debe, se plantean los
siguientes objetivos especificos:
* Mejorar la identificacion de riesgos y activos criticos en la empresa TPX

mediante la metodologia NIST.

* Fortalecer la proteccion de la informacion sensible a través de estrategias de
seguridad de la metodologia NIST.

* Optimizar la deteccién de amenazas con sistemas de monitoreo y alertas
basados en NIST.

* Aumentar la eficiencia en la respuesta a incidentes mediante protocolos
definidos en la metodologia NIST.

» Garantizar una rapida recuperacion y continuidad operativa con planes de

contingencia basados en NIST.

Hipétesis de la Investigaciéon

Basados en la revision exhaustiva de la literatura y en la comprension de las
dindmicas actuales de las Tecnologias y la ciberseguridad empresarial,

formulamos la siguiente hipotesis de investigacion:
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Hipo6tesis General

El modelo de ciberseguridad permite mejorar la seguridad de la informacion,

basada en NIST en la empresa TPX, 2023

Hipoétesis Especificas

» La aplicacion de la metodologia NIST permite una mejor identificaciéon de
riesgos y activos criticos en la empresa TPX.

+ La adopcion de controles de ciberseguridad basados en NIST mejora
significativamente la proteccion de la informacién en la empresa TPX.

* La implementacién del modelo NIST incrementa la deteccién temprana de
incidentes de ciberseguridad en la empresa TPX.

» La metodologia NIST optimiza la capacidad de respuesta ante incidentes de
seguridad en la empresa TPX.

* La aplicacion de mecanismos de recuperacion basados en NIST garantiza la
continuidad operativa de la empresa TPX.

4 Materiales y Métodos

4.1 Tipo de la Investigacion:
Aplicada Segun, Baena (2017), el tipo de investigacion aplicada trata de darle un
desenlace a una cuestion especifica dentro de una realidad convirtiendo la teoria

en una experiencia para generar nueva informacion que sea de utilidad
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4.2 Diseno y Corte de la Investigacion

El disefio de esta investigacion es de tipo pre-experimental. Segun Creswell
presenta una vision practica para investigadores: “cuando no es posible realizar
un experimento verdadero, los disefios pre-experimentales (p. ej., estudio de un
solo grupo) pueden usarse para explorar efectos preliminares, aunque
recomienda pasos para mitigar sesgos y para justificar su uso." (Creswell J. W.,
2014). Por otro lado el corte de la investigacion es transversal; Cvetkovi¢ nos
dice que “El elemento clave que define a un estudio transversal es la evaluacién

de un momento especifico y determinado de tiempo.” (Cvetkovic-Vega, 2021)

4.3 Enfoque de la Investigacion
Se destacan que la investigacion cuantitativa permite abordar problemas de
investigacion complejos, logrando una mayor profundidad y amplitud en la

comprension del fendmeno estudiado (Hernandez-Sampieri, & Mendoza. 2018)

4.4 Nivel de Investigacion

El nivel de investigacion es explicativo, Segun Sampieri nos dice "El nivel
explicativo se enfoca en dar respuesta a las causas de los fendmenos y eventos
sociales o fisicos. Se centra en describir por qué ocurre un fenémeno y bajo qué
condiciones, o por qué dos o0 mas variables estan relacionadas.”

(Sampieri, Fernandez & Baptista, 2014, p. 91)

4.5 Poblaciony Muestra
Segun el autor Arias (2006, p. 81) define poblacién como “un conjunto finito o
infinito de elementos con caracteristicas comunes para los cuales seran

extensivas las conclusiones de la investigacion. Esta queda delimitada por el
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problema y por los objetivos del estudio”. La poblacién esta compuesta por la
totalidad de la empresa TPX que es un total de 30 empleados. Cabe sefalar que
los sujetos de estudid no van a sufrir ninguna afectacion de su integridad

cientifica.

Segun el autor Arias (2006, p. 83) define muestra como “un subconjunto
representativo y finito que se extrae de la poblacién accesible”. La muestra
consistira en una seleccién representativa de diferentes departamentos o
divisiones dentro de la organizacion que aborden las tematicas relevantes para
el estudio, en este caso son: departamento de operaciones, departamento de
marketing, departamento legal, departamento de Ux & Ui, departamento de

tecnologia.

En esta investigacién, se ha incluido a toda la poblacion compuesta por el
personal administrativo, de ventas, de soporte, de desarrollo, del area logistica,
del area contable, es decir todas las areas; los cuales desempefian cualquier tipo
de riesgo frente a un ataque, el cual se necesita asegurar y es parte del analisis
de mejora para el estudio. Es importante sefalar que la poblacién de estudio esta
compuesta por (30) profesionales que estan familiarizados con y trabajan en la
empresa TPX. En consecuencia, no se ha tomado en cuenta ningun tamarno de
muestra, ni muestreo alguno en esta investigacion, ya que se han incluido todos

los elementos de la poblacion analizada.
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llustracion 6: Calculadora de Muestra

Calculadora de muestra

Nivel de confianza: @ O 95% ® 99%

Margen de Error: @ 5% ‘

Poblacion: @ 130 ‘

Calcular Muestra

Tamano de Muestra: }30

Fuente: Questionpro

Variable Dependiente: Ciberseguridad. La ciberseguridad es la practica de
defender los sistemas, redes y programas de ataques digitales, que
generalmente estan dirigidos a acceder, cambiar o destruir informacién sensible

(Hernandez & Santos, 2019).

Variable Independiente: Aplicacion de la Metodologia NIST. Segun la
National Institute of Standards and Technology (NIST), Tiene que entenderse
que es la metodologia que se refiere a un marco que ayuda a las organizaciones
a entender, gestionar y reducir sus riesgos de ciberseguridad, y protege la

infraestructura critica (NIST, 2018).

4.6 Instrumentos

El instrumento que se emplea es una encuesta de 20 preguntas sobre la variable
dependiente la mejora en la postura de ciberseguridad de la empresa TPX y
midiendo a las 5 dimensiones tales como: Identificacion, Prevencién, Deteccion,

Respuesta, Recuperacion. EI NIST Cybersecurity Framework en si mismo
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describe las cinco funciones clave (ldentificar, Proteger, Detectar, Responder y
Recuperar) como componentes esenciales para gestionar y reducir el riesgo
cibernético; y como nos sefiala Marianne M.(2003) sobre la evaluacion basada
en cuestionarios: ASSET emplea un formato de cuestionario para evaluar la
postura de seguridad de los recursos de tecnologia de la informacion. Los
evaluadores, incluidos los evaluadores primarios y secundarios, son
responsables de garantizar que se respondan todas las preguntas del
cuestionario. Este enfoque estructurado permite una evaluacion integral de las

medidas de seguridad utilizando NIST.

Por ultimo, la encuesta fué evaluada por un veredicto de cuatro especialistas.
Palella y Martins (2012) mencionan que el cuestionario es un instrumento que
se encuentra dentro de una técnica de encuesta, la cual incluye instrucciones

exactas y claras para facilitar una solucion.

También se revisara se examinar politicas, procedimientos, informes de

incidentes de seguridad y otros documentos.

Tabla 5: Andlisis de fiabilidad para D1, D2, D3, D4, D5

Estadisticas de

fiabilidad
Alfa de N de
Cronbach elementos
976 20

Analisis de fiabilidad (D1 D2 D3 D4 D5-p1 p2 p3 p4)
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La confiabilidad de las variables D1 D2 D3 D4 D5 es muy satisfactoria

Tabla 6: Evaluacion de Cuestionario

EXPERTO glusl;l;gllljin:\lllci:'l‘f o CUE(S:IKJQ:SEE RELEVANCIA | SUFICIENCIA | EVALUACION
EXPERTO 1 Si Si Si Si Aplica
EXPERTO 2 Si Si Si Si Aplica
EXPERTO 3 Si Si Si Si Apllca
EXPERTO 4 Si Si Si Si Aplica

Fuente: Elaboracion Propia

La tabla 6 Indica que se evalué a cuatro expertos y que el cuestionario es
aplicable en relacion con la variable dependiente. También se ha examinado la
matriz operacional y la matriz de consistencia.

Tabla 7: Escala Likert

Puntuacion Calificacion

1 Totalmente Desacuerdo
2 En Desacuerdo

3 Indiferente

4 De Acuerdo

5 Totalmente de Acuerdo

Fuente: Elaboracion Propia

En la tabla 7 El instrumento elaborado en escala Likert se valida con una lista de
veinte preguntas, numeradas del 1 al 5 y con su calificacion correspondiente.

5 Procedimientos (pasos y aportes tecnologicos)
Evaluacion Inicial

El primer paso consistio en realizar un analisis de sus activos criticos y el
resultado se muestra en la tabla 2 (pag. 40) que es un catalogo de activos
criticos realizando asi una matriz de informacion. Para posteriormente
pasar de como se encontraba la empresa y realizar un AS IS donde el

resultado se muestra de la siguiente manera:
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Tabla 8: Matriz AS IS situacion actual de Ciberseguridad en la empresa TPX

DIMENSION

SITUACION ACT

PROBLEMATICA DETECTADA

Gestion de
Activos

L(ASIS)

La empresa no cuenta con un
inventario formaly actualizado
de activos de informacién. No
hay una gestién estructurada de
activos criticos.

- Falta de un catdlogo de activos criticos (bases de
datos, servidores, dispositivos de red).

- No se han clasificado los activos segun su nivel de
criticidad y confidencialidad.

- No existe una matriz clara de riesgos asociados a cada
activo.

- Falta de asignacidn de propietarios responsables de
cada activo.

Proteccion de
Activos
Digitales

Se han implementado medidas
basicas de seguridad, pero son
insuficientes para garantizar la
proteccidn de los activos
digitales.

- Falta de cifrado de datos en reposo y en transito.

- Uso de contrasefias débiles sin una politica estricta de
autenticacion.

- Controles de acceso inadecuados (accesos
concedidos sin justificacion ni revisién periddica).

- Ausencia de un sistema centralizado de gestion de
identidad y accesos (IAM).

Deteccion de
Amenazas

La deteccion de incidentes es
manualy reactiva, con
herramientas insuficientes para
la identificacién temprana de
amenazas.

- No se cuenta con un sistema de monitoreo en tiempo
real para detectar accesos no autorizados.

- Falta de correlacion de eventos de seguridad (SIEM).
- No existen mecanismos para la identificacion
proactiva de vulnerabilidades en la infraestructura.

- Respuesta tardia ante incidentes debido a la falta de
visibilidad de los activos expuestos.

Respuesta a
Incidentes

La empresatiene
procedimientos basicos de
respuesta a incidentes, pero no
estan estandarizados ni
alineados con un marco de
mejores practicas.

- No existe un plan formal de respuesta a incidentes
basado en NIST.

- La gestion de incidentes depende de la experiencia del
personaly no de procedimientos establecidos.

- Falta de roles y responsabilidades definidas en caso
de un ciberataque.

- No se realizan simulacros ni entrenamientos en
respuesta a incidentes.

Recuperaciony
Continuidad

No se han implementado
estrategias adecuadas de
recuperacién y continuidad
operativa tras incidentes de
seguridad.

- No se han implementado planes de recuperacién ante
desastres (DRP).

- Falta de respaldo regular de los datos criticos 'y
ausencia de pruebas de restauracion.

- No existen estrategias de redundancia para minimizar
elimpacto de un ciberataque.

- La empresa no tiene acuerdos de recuperacion con
proveedores externos.

Fuente: Elaboracion propia
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Tras realizar una evaluacion exhaustiva del estado actual (AS IS) de la
ciberseguridad en la empresa TPX, se implement6 un proceso de medicidon
en dos fases. En primer lugar, se utilizo el Baldrige Cybersecurity
Excellence Builder como herramienta de evaluacion, midiendo la madurez
de la ciberseguridad de la empresa en funcion de 4 ejes Enfoque,
Implementaciéon, Aprendizaje, Integracion, Posteriormente, se aplico
el NIST Cybersecurity Framework (CSF) con el fin de profundizar en el
analisis. Teniendo en cuenta que se realizd una previa identificacion de
activos criticos de informacion, para luego realizar el analisis de riesgos
asociados para finalmente revisar las politicas y procedimientos de

seguridad vigentes (NIST. 2018)

A continuacién, procedemos con la evaluacion del Baldrige Cybersecurity

Excellence.

A) El Baldrige Cybersecurity Excellence Builder

Contexto Organizacional

Como empresa de marketing, TPX maneja datos sensibles de clientes,
campanas publicitarias, y informaciéon de clientes relacionados con la
segmentacion de mercado. Esto implica que TPX debe garantizar la

confidencialidad, integridad y disponibilidad de la informacion.

Entorno Operativo: TPX utiliza una infraestructura de Tl que soporta
actividades de marketing digital, CRM, almacenamiento de datos a nivel

local on- premise y en la nube, plataformas de comunicacién y colaboracion
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con clientes, asi como software de disefio grafico y analisis de datos con

ERP.

Enfoque

Nivel Actual: Es Reactivo. TPX esta en una fase donde la ciberseguridad
se aborda sin una estructura clara, aplicando medidas de seguridad

principalmente en respuesta a incidentes.

Evaluacion de Madurez: En esta etapa, TPX carece de una estrategia
de ciberseguridad definida y se enfrenta a limitaciones debido a la falta de
procedimientos estandarizados y una vision clara de ciberseguridad. En
términos de madurez, TPX se encuentra en el inicio del ciclo de desarrollo.
Recomendacion para Avanzar en Madurez: TPX deberia trabajar en
formalizar una estrategia de ciberseguridad documentada, creando
procesos que incluyan politicas, roles y responsabilidades especificas.
Esto les permitiria avanzar hacia un estado “En desarrollo” o incluso

“Maduro”.

Implementaciéon

Nivel Actual: Temprano. Los procesos de ciberseguridad en TPX son
inconsistentes y no se aplican de manera uniforme en toda la

organizacion.
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Evaluaciéon de Madurez: La implementacion irregular indica que TPX aun
no ha integrado la ciberseguridad en sus operaciones diarias de manera
sistematica. En el marco de Baldrige, esto sugiere una etapa de
inmadurez, donde la organizacion apenas esta comenzando a aplicar

procesos de ciberseguridad basicos.

Recomendacion para Avanzar en Madurez: TPX debe establecer una
practica consistente de ciberseguridad en toda la organizacion, creando
procedimientos estandar aplicables a todos los departamentos y sistemas

criticos. Este paso los acercaria al nivel “En desarrollo”.

Aprendizaje

Nivel Actual: En desarrollo para la mejora de procesos y Temprano en
compartir mejoras.

Evaluacion de Madurez: TPX aun no tiene un sistema formal para
evaluar o mejorar sus procesos de ciberseguridad, y la difusion de mejoras
dentro de la organizacion es limitada. En el modelo de Baldrige, esto

indica una madurez incipiente.

Recomendaciones para Avanzar en Madurez: TPX deberia instituir
revisiones periddicas de ciberseguridad y practicas de retroalimentacion,
asegurando que las mejoras se compartan de manera efectiva en la
organizacion. Crear un proceso de aprendizaje y mejora continua ayudara

a TPX a progresar hacia una madurez “Maduro” o “Lider”.
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Integracién

Nivel Actual: En desarrollo. Los procesos de ciberseguridad en TPX
satisfacen algunas necesidades actuales, pero no hay un plan sélido para

necesidades futuras.

Evaluaciéon de Madurez: En el modelo de Baldrige, TPX se encuentra en
una fase de madurez reactiva en términos de integracién. La falta de una
vision a futuro y la integracion limitada indican que la organizacion aun no
ha consolidado sus practicas de ciberseguridad en todos los aspectos de

Su operacion.

A continuacion, se realiza un analisis inicial ya que no existia ningun
analisis previo, para lograr mostrar el grado de madurez de la empresa
TPX; y de esta manera tenemos el resultado de la evaluacién del nivel de
madures usando la herramienta Baldrige Cybersecurity Excellence
Builder, que a su vez nos sirve como indicador en la investigacion, y se

puede visualizar lo siguiente:
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llustracion 7: Evaluacion de Madurez en Ciberseguridad de la Empresa TPX

mplementacion

Aprendizaje

En desarrollo
Temprano
ctivo

Enfoque

Integradign

Fuente: Elaboracion propia

Y para este resultado se tiene que los 4 ejes comprenden:

- Implementacion (20%): Representa que solo el 20% de las politicas o
controles de ciberseguridad se encuentran implementados.

- Enfoque (25%): El enfoque es parcial, con politicas iniciales y un
desarrollo limitado.

- Integracion (20%): Solo el 20% de las politicas estan integradas en
los procesos organizacionales.

- Aprendizaje (30%): Los empleados han alcanzado un 30% de nivel de

madurez en capacitacion y aprendizaje.
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Los datos numéricos y las preguntas de encuesta reflejan la base realista

del grafico radar. La informacion cuantitativa (porcentajes) asignada

proviene de las respuestas obtenidas en las encuestas aplicadas a

empleados y responsables de las areas. Este enfoque estructurado

permite medir el nivel de madurez de la ciberseguridad de forma objetiva.

Tabla 9: Matriz de madurez de Ciberseguridad de la empresa TPX

Dimension

Nivel
Actual

Valoracion
Cuantitativa

Descripcién/
Observaciones

Preguntas de Encuesta

Implementacion

Reactivo

(%)

20%

Las medidas
implementadas
son minimasy
no
estructuradas.

1. ;Se cuenta con un plan de implementacién de politicas de
ciberseguridad? (Si/No/Parcial)

2. ¢Qué porcentaje de las medidas propuestas ha sido
implementado en el Ultimo afio? (0-25%, 26-50%), etc.)

Enfoque

Reactivo

25%

El enfoque esta
en etapas
iniciales con
objetivos muy
minimos.

1. ;Existen politicas formales para la deteccion y mitigacién
de amenazas? (Si/No/Parcial)

2. ¢Qué tan alineado esta el enfoque de ciberseguridad con
los objetivos de la empresa? (Bajo/Medio/Alto)

Integracion

Reactivo

20%

Laintegracion
de practicasy
politicas es
escasa.

1. ;Se integran practicas de ciberseguridad en todos los
departamentos? (Si/No/Parcial)

2. ¢Qué nivel de integracion tienen las medidas en procesos
diarios? (Nulo/Bajo/Medio/Alto)

Aprendizaje

En
desarrollo

30%

Existe algunas
capacitaciones
parciales, pero
faltan procesos
formales.

1. ;Se realizan capacitaciones regulares sobre
ciberseguridad? (Si/No/Ocasionalmente)

2. ¢Qué nivel de aprendizaje han logrado los empleados en
buenas practicas de seguridad? (Bajo/Medio/Alto)

Fuente: Evaluacion Propia

Evaluacion Global de Madurez de TPX en Ciberseguridad

Madurez General: La empresa TPX se encuentra en un nivel de madurez

Temprano en Desarrollo en la mayoria de las areas del Baldrige

Cybersecurity  Excellence  Builder.  (Enfoque, Implementacion,
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Aprendizaje, e Integracion.) Su enfoque inicial y sus procesos basicos
reflejan una estructura de ciberseguridad incipiente, orientada mas hacia

la respuesta reactiva que hacia una prevencion y proteccion proactiva.

Recoleccion de Datos:

Se utilizé técnicas de recoleccion de datos cuantitativos; asi mismo se
reviso cierta documentacion accesible, como también entrevistas dirigidas
a los encargados que manejan el departamento de Tl y que tienen toma de
decision; adicionalmente se realiz6 encuestas a todo el personal que
trabaje en la empresa, para comprender el estado actual de la
ciberseguridad. Segun John Creswell en "Research Design: Qualitative,
Quantitative, and Mixed Methods Approaches" (2014), esto permitira una

vision completa y detallada de la situacion actual.

Tabla 10: Baremo de las 5 dimensiones

Escala y valores

1 Totalmente desacuerdo

2 Endesacuerdo

3 Indiferente

4 De acuerdo

5 Totalmente de acuerdo

Dimensiones

D1 Identificacion 4 items

D2 Prevencién 4 items

D3 Deteccion 4 items

D4 Respuesta 4 items

D5 Recuperacion 4 items
Total 20 items

Fuente: Elaboracion Propia
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En la tabla 10 se aprecia la medicion, la escala de valores y las 5 dimensiones
del NIST (identificacidn, prevencion, deteccidn, respuesta y recuperacion) donde

cada una de ellas esta compuesta por 4 items medidas por la escala de Likert

2 Establecimiento de Métricas

Tabla 11: Nivel y Rango Variable General

Numero de niveles: 3 (inicio, proceso, logrado)

BAREMOS
Niveles y rangos Inicio Proceso Logrado
Identificacion [4-9] [10-15] [16-21]
Prevencion [4-9] [10-15] [16-21]
Deteccidn [4-9] [10-15] [16- 21]
Respuesta [4-9] [10-15] [16- 21]
Recuperacion [4-9] [10-15] [16- 21]

Fuente: Elaboracion propia

En la tabla 11 tenemos las variables y dimensiones que se midieron en 3
escalas (inicio, proceso y logrado). En el baremo de la variable general,
cada dimension se calcula el valor maximo, minimo, rango y amplitud, de

esta forma se calculan los intervalos de cada uno de ellos.

Alineacion de KPIs con las funciones del marco NIST

Se establecié la alineacion de los indicadores clave de rendimiento (KPIs)
con las funciones del marco NIST especificos de ciberseguridad, como el
inventario de activos, cifrado de datos sensibles, cobertura del monitoreo,
plan de respuesta y el tiempo de recuperacion. Este paso esta basado en
el trabajo de Ron S. Kenett y Silvia Salini en "Modern Analysis of Customer

Surveys: With Applications Using R" (2012).
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Tabla 12:Alineacion de los KPI's con las Funciones del NIST de la Empresa TPX

FUNCION NIST KPI'S LiINEA DE BASE OBJETIVO
Inventario Qe activos 3% 70% en 3 Meses.
actualizado
Evaluacion deri
valuacion de riesgos 10% 80% en 6 Meses.
completada
limiento d
C,L.Imp Imiento .e 20% 90% en 10 meses.
politicas de seguridad
Proteccién de endpoints 80% 70% en 6 meses.
if t
Cifrado (.je datos 20% 80% en 8 meses.
sensibles
Acceso controlado 25% 80% en 8 meses.
Tiempo promedio de
deteccién (MTTD) 24 horas 12 horas en 6 meses.
Detectar Cobertura de monitoreo 10% 80% en 7 meses.
Alertas de seguridad 25% 70% en 24 horas.
atendidas
Tiempo promedio de
72 horas 24 horas en 6 meses.

respuesta (MTTR)

Plan de respuesta a
incidentes probado

0 simulacros

2 simulacros trimestrales.

Incidentes reportados a

0 0 N
autoridades 5% 80% en el presente afio.
Tiempo de recuperacion 72 horas 24 horas en 7 meses.
(RTO)
Pr
Recuperar ugpas de. 0 pruebas 2 pruebas anuales.
recuperacion realizadas
Backups verificados 40% 95% en 7 meses.

Fuente: Elaboracion Propia

En la tabla 12 nos muestra la medicion claramente del estado actual ("linea

base") de cada KPI para saber en qué situacioén esta la empresa TPX frente a

las funciones del NIST. Pero también se hace la alineacién de los KPI's con las

dimensiones del NIST y de esta manera se plantean objetivos claros y
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cuantificables para mejorar en un tiempo determinado (3, 6 u 8 meses). Al
distribuirse los KPIs en las funciones del NIST, se asegura que todas las
dimensiones de la ciberseguridad sean cubiertas (no solo tecnologia, sino
también procesos, tiempos de respuesta, recuperacion, etc.). Y siempre

pensando en la mejora continua.

B) Implementacion de la Metodologia NIST

A continuacion, en el siguiente cuadro se muestra la ejecucion de la
metodologia NIST CSF que se le hace a la empresa TPX. El nivel
encontrado de niveles existentes versus los niveles recomendados del
NIST en la empresa TPX, teniendo un assessment dando como resultado

nuevos ajustes abocados a la ciberseguridad para la empresa en mencion.
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EVALUACION DE ACUERDO A LA METODOLOGIA NIST - EMPRESA TPX

Perfil Objetivo

Observacion Perfil

Observacion

Categoria Actual Objetivo
Algunos planes
N9 pa Todos los planes de
ID.AM-01: Se incluyen actividades ” : .
LAY , gestion de riesgos incluyen
mantienen posteriores a la : L
) - RN Completament | disposiciones claras para
inventarios del . finalizacion del 3 S
2 Parcialmente Implementado e las actividades una vez
7 hardware acuerdo, pero no Implementado ue finaliza una relacion
Gestion de gestionado por la esta estandarizado P q A
activos (ID.AM): organizacion para todos los contractual con
Los activos (p. proveedores proveedores.
ej., datos, Se ti :
hardware, ID.AM-02: S _ Setiene un Todos los software,
Software " - : e |nventar|0 parC'al . 0.
: , mantienen ; sistemas y servicios
sistemas, , . muy antiguo de .
] - inventarios de Completament gestionados por la
instalaciones, e software y A .
L software, servicios y 1 No Implementado L 3 e organizacion estan
servicios, . servicios, pero no
sistemas : Implementado completamente
personas) que gestionados por Ia existe uno : .
IDENTIFICAR (ID):" JsIl i [N M. tualizado ni inventariados y
R organizacion actualizado ni ;
Se conocen los organizacion integrado actualizados.
1 NiEEeESGEEEReERE  alcanzar sus : :
. o L ID.AM-03: Se .
cibernética actuales objetivos mantienen Se mantienen .
de la organizacion” R WICEUEES ; alqunas Todos los flujos de datos
identifi representaciones 9 internos y externos estan
se identifican y . : y
; de la comunicacién representaciones, :
gestionan de : Completament | mapeados y se mantienen
de red autorizada . pero no son .
acuerdo con su 2 Parcialmente Implementado . 3 e representaciones
. ; de la completas ni ]
importancia P Implementado actualizadas de las
i organizacion y de representan todo el S
relativa para los i comunicaciones de red
o los flujos de datos trafico d d
CHEES de red internos e e autorizadas
organizativos y y autorizado. ’
. externos
la estrategia de Se tienen algunos
riesgos de la reqistros dg los Todos los servicios
organizacion ID.AM-.04. Se gIStros prestados por proveedores
mantienen servicios de Completament .
. X estan completamente
inventarios de los 1 No Implementado proveedores, pero 3 e inventariados
servicios prestados no estan todos Implementado tualizad | y ¢
por los proveedores documentados o actualizados en et sistema
actualizados de la organizacion.
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ID.AM-05: Se
priorizan los activos
en funcion de su

No hay priorizacién

Completament

Todos los activos estan
priorizados en funcion de

ificacio iv n L e,
criti(i%se:g?ar‘g?unr:sos No Implementado ?uiggn gz zu 3 | e su §r|t|C|dad, cIasﬁm_:za_qon y
e clasificacion. mplementado | su impacto en la mision de
impacto en la la organizacion.
mision
PR.AA-01: La
organizacion
iSZﬁES;ﬁe'isy La gestion de Completament | Sistema centralizado de
SR EEE RS al los Parcialmente Implementado |dent|dad§s es 3 e gest!(')n de identidades
usuarios, descentralizada Implementado implementado
servicios y equipos
Gestion de autorizados
identidades, PR.AA-02: Las
autenticaciony | identidades estan
control de comprobadas y No hay Completament o
oo vinouladas a No Implementado autenticacion 3 e USRI BEEELENC ]
PROTEGER (PR): [IGLYRE = credenciales contextual Imolementado | contexto y credenciales
Se utilizan acceso a los basadas en el p
activos contexto de las

medidas de
proteccioén para
gestionar los

fisicos y légicos
se limita a los

: usuarios,
riesgos de servicios y
seguridad hardware

(] IO We [WEW autorizados y se
organizacion gestiona de
forma

proporcional al
riesgo evaluado
de acceso no
autorizado

interacciones

PR.AA-03: Los
usuarios, servicios y

La autenticaciéon de

Completament

Todos los usuarios,

hardware estan Parcialmente Implementado halr_dvya:je es 3 . e . servicios y ha_rdv(\j/are estan
autenticados imitada mplementado autenticados
PR.AA-04: Las No h ificacié
afirmaciones de o hay verificacion
identidad se de identidad o no Copmpleizment Verificacion de identidad
No Implementado ) 3 e ro
protegen, logra ni ser Imblementado automatica y segura
transmiten y consistente P
verifican
PR.AA-05: Los
permisos de Falta revision Completament Politica de permisos
acceso, los . . . .
Parcialmente Implementado periddica de 3 e revisada y aplicada

derechos y las
autorizaciones se
definen en una

permisos

Implementado

regularmente
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politica, se
gestionan, se
aplican y se
revisan, e
incorporan los
principios de
privilegio
minimo y
separacion de
funciones
DE.CM-01: Las
redes y los servicios
de red se
monitorean para
detectar
acontecimientos
potencialmente
adversos
DE.CM-02: Se
monitorea el
entorno fisico para
detectar posibles
acontecimientos

Monitoreo
continuo
(DE.CM): Los
activos se
monitorean para
encontrar
anomalias,
indicadores de
compromiso y
otros

acontecimientos Adverso.s
potencialmente DE.CM-03: Se
adversos monitorea la
actividad del

personal y el uso de
la tecnologia para
detectar
posibles
acontecimientos
adversos
DE.AE-04: Se
comprende el
impacto estimado
y el alcance de
los
acontecimientos

Tesis publicada con autorizacion del autor

No olvide citar esta tesis

Parcialmente Implementado

Parcialmente Implementado

No Implementado

Parcialmente Implementado

Falta terminar de
implementar las
herramientas SIEM 3
y EDR para
monitoreo continuo

Hay sensores en

algunos puntos 3
criticos, pero falta
cobertura completa

Uso de
herramientas EDR
y SIEM para 3
seguimiento
continuo

Falta analisis
detallado en
incidentes
pequefios

Completament
e
Implementado

Completament
e
Implementado

Completament
e
Implementado

Completament
e
Implementado

Optimizar las reglas de
monitoreo y mejorar la
deteccion de amenazas
emergentes

Se necesitan mas
sensores para una
vigilancia completa

Mantenimiento y revisién
periodica de uso de las
herramientas

Mejorar capacidad analitica
para evaluar impacto
integral
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Analisis de

o DE.AE-02: Los
acontecimientos S
acontecimientos
adversos ;
(DE.AE): Se potencialmente ) .
analizan adversos se Completament | Automatizacién y procesos
anomalias analizan para Parcialmente Implementado 1 3 de analisis para incidentes
indicadores de Compre?der Implementado menores
compromiso y mejor 1as
actividades
otros -
o asociadas
acontecimientos
potencialmente
adversos para
caracterizarlos y
detectar
incidentes de
seguridad
cibernética
Gestion de RS.MA-01: Se
incidentes ejecuta el plan de
(RS.MA): Se respuesta a Solo algunos
gestionan las incidentes en terceros estan Completament | Incluir a todos los terceros
respuestas alos | coordinacion con Parcialmente Implementado | . | d | 3 relevantes en el plan de
incidentes de los terceros involucrados en 10s Implementado respuesta
seguridad pertinentes una vez planes
cibernética que se declara un
RESPONDER detectados incidente
(RS): Se toman Analisis de
medidas en e RS.MA-02: Se
relacion con un (RS.AN): Se 1 sifican y validan . Los incidentes se : I
Y llevan a cabo . Parcialmente Implementado e 3 Completament Revisar los criterios de
incidente de . S los informes de clasifican de Y
. investigaciones incident clasificacion de
seguridad con el fin de meidentes SOk Implementado rocedimientos
cibernética garantizar una gravedad P P
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detectado

respuesta eficaz
y apoyar las
actividades
forenses y de
recuperacion
Notificacién y
comunicacion
de la respuesta
al incidente
(RS.CO): Las
actividades de
respuesta se
coordinan con
las partes
interesadas
internas y
externas, segun
lo exijan las
leyes, las
normativas o las
politicas

Mitigacion de
incidentes
(RS.MI): Se
llevan a cabo
actividades a fin
de evitar la
expansion
de un incidente
y mitigar sus
efectos

Ejecucion del
Plan de
Recuperacion
de Incidentes
(RC.RP): Se
realizan
actividades de

RS.MA-03: Se

clasifican y priorizan

los incidentes

RS.MA-04: Se
escalan o elevan
los incidentes
segun sea
necesario

RS.MA-05: Se
aplican los criterios
para iniciar la
recuperacion de
incidentes

RC.RP-01: La parte
de recuperacion del
plan de respuesta a
incidentes se
ejecuta una
vez que se inicia
desde el proceso de

Incidentes
clasificados por
prioridad de
acuerdo a impacto

Implementado

Procedimientos
claros para escalar
incidentes graves

No Implementado

No todos los
incidentes menores
activan los planes
de recuperacién

Parcialmente Implementado

Solo se ejecuta el
plan completo en

Parcialmente Implementado | I .
incidentes graves

Completament
e
Implementado

Completament
e
Implementado

Completament
e
Implementado

Completament
e

Implementado

Monitoreo continuo de la
efectividad de la
priorizacion

Mantener actualizadas las
listas de contacto y
procedimientos de

escalamiento

Ampliar criterios para cubrir
mas incidentes menores

Ampliar la cobertura de
recuperacion para
incidentes moderados y
menores
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restauracion que respuesta a
garantizan la incidentes
disponibilidad

operativa de los RC.RP-02: Se

sistemas y seleccionan,
SENEIoE delimitan, priorizan
afectados y llevan a cabo las
por incidentes acciones de
de seguridad recuperacion
cibernética
RC.RP-03: Se

verifica la integridad

de las copias de

seguridad y otros

activos de
restauracion antes
de usarlos para la
restauracion
RC.RP-04: Se

tienen en cuenta las

Comunicacién funciones criticas

dela de la mision y la
recuperacion del | gestion de riesgos
incidente de seguridad

(RC.CO): Se cibernética para
coordinan las establecer normas

actividades de operativas
restauracion con posteriores al
las partes incidente
internas y RC.RP-05: Se
externas verifica la integridad

de los activos
restaurados, se
restauran los
sistemas y
servicios y se
confirma el estado
operativo normal
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Las acciones se
Parcialmente Implementado priorizan de
acuerdo al impacto

Proceso
establecido para
verificacion de
integridad de
backups

Implementado

No todas las
Parcialmente Implementado | funciones criticas
estan cubiertas

Proceso manual de
Parcialmente Implementado verificacion y
restauracion

Completament
e
Implementado

Completament
e
Implementado

Completament
e
Implementado

Completament
e
Implementado

Revisar y actualizar
periddicamente las
acciones de recuperacion

Aumentar la frecuencia de
verificacion y auditorias

Identificar y anadir todas
las funciones criticas al
plan de recuperacion

Automatizar el proceso de
restauracion y verificacion

66




UNIVERSIDAD

¥ TESIS CIENTIFICA

Tabla 14: Niveles de Madurez Actual vs. Perfil Objetivo en las Funciones NIST

NIVEL DE
MADUREZ
ACTUAL

DIMENSIONES PERFIL

N OBJETIVO

DEL NIST

1 Identificar (ID) 2 3
2 Proteger (PR) 1 3
3 Detectar (DE) 1 3
4 Responder (RS) 2 3
5 Recuperar (RC) 1 3

Fuente: Elaboracion Propia

llustracion 8: Nivel de Madurez vs Perfil Objetivo en las Funciones NIST

Niveles de Madurez Actual vs. Perfil Objetivo en las Funciones NIST
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Fuente: Elaboracion Propia

llustracion 9: Inversion Requerida vs Beneficio Esperado por el

llustracion 10: Impacto a las Brechas de Seguridad en los Objetivos del Area de Mejora

Negocio
Impacto de las Brechas de Seguridad en los Objetivos del Negocio
100 B Impacto Bajo Inversion Requerida vs. Beneficio Esperado por Area de Mejora
Impacto Medio Gestion de Identidad Monitoreo Contin
mmm Impacto Alto 30 @ L‘
g
80 <
m 28
s
©
@
— =
§ 60 r;_ 26
e} 2,
2 :
E S
- 24
40 g
@
o
]
°
G 22
20 -
c
o
=}

_ - _ Aummg@zadé‘ i — Recupemdé.
0 I

" - I’ « 1.00 125 150 175 2.00 225 250 275 3.00
Continuidad Operativa  Reputacién de I(a)lfjr;\t;i)\zzssadefﬁ:ggr:isntc Normativo Proteccion de Datos Inversién Requerida (1: Baja, 2: Media, 3: Alta)
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El analisis realizado sobre la evaluacion del perfil de ciberseguridad de la
organizacion TPX, basado en el marco del NIST CSF, evidencia que la mayoria
de las funciones y categorias evaluadas se encuentran en un estado de
implementacion parcial o no implementado, lo que representa una brecha
significativa entre la situacion actual y el perfil objetivo deseado. En la funcién
"ldentificar", se identifican falencias en la gestion de activos, como inventarios
desactualizados de software y servicios, ausencia de representaciones
completas de flujos de red, y falta de priorizacién de activos, lo cual impide una
comprensién adecuada del entorno organizacional. En la funcién "Proteger",
aunque existen intentos de control de acceso y autenticacion, se evidencian
limitaciones en la verificacion de identidades, la gestion centralizada de
credenciales, y la aplicacion consistente de politicas de permisos, lo cual debilita

los mecanismos de defensa preventiva ante amenazas internas o externas.

Asimismo, la funcion "Detectar" muestra un nivel de madurez bajo, con
herramientas SIEM y EDR aun en fase de implementacién parcial, monitoreo
incompleto del entorno fisico y falta de analisis detallado de incidentes menores,
lo que reduce la capacidad de deteccion temprana. En la funcién "Responder”,
si bien existen ciertos procedimientos para clasificacion y priorizacion de
incidentes, estos no son aun integrales ni escalables, y no se aplican
consistentemente a incidentes de menor severidad. Finalmente, en la funcion
"Recuperar", se observa que las actividades de restauracion y verificaciéon de
activos se limitan a incidentes graves, con ausencia de cobertura adecuada para
funciones criticas de la misién y con procesos de verificacion aun manuales, lo

que limita la capacidad de recuperacion oportuna y completa. En conjunto, estos
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hallazgos reflejan la necesidad urgente de una estrategia de mejora que permita
cerrar las brechas detectadas e implementar controles alineados con los
estandares del perfil objetivo establecido por el NIST.

Después de realizar el assessment con el NIST, se presenta un extracto grafico
en la tabla 13, el nivel de madurez en que se encuentra la empresa TPX
actualmente, frente al perfil objetivo de las dimensiones del NIST, y se observa
que esta en un nivel reactivo muy bajo en cuanto a la ciberseguridad con relacién

a sus activos que la mayoria de ellos resguardan informacién sensible.

Ademas, se muestra la estrategia ¢Donde queremos estar? y se le pidio
sinceridad a la alta direccion para evaluar su proximo y sincero futuro, teniendo
en cuenta a las cinco dimensiones del ambito NIST y los distintos componentes
que tiene la empresa. Como se muestran a continuacion en la siguiente imagen:

llustracion 11: Gestion de andlisis de S.I.- NIST y su respectivo Roadmap

GESTION DE ANALISIS DE S.1. - NIST Y SU RESPECTIVO ROADMAP

ESTRATEGIA: ¢ DONDE QUEREMOS ESTAR?

3| | 3 3] '3
2 \
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Fuente: Elaboracion Propia
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6.7.5 Evaluacion de Resultados
Se realizé una auditoria post-estudio utilizando las mismas herramientas y

métodos empleados en la auditoria inicial para comparar los resultados.

Analisis Comparativo: Se Utilizaron técnicas de analisis estadistico
descriptivo e inferencial para comparar los datos pre analisis y post estudio,

este analisis permitira identificar las brechas y los puntos de mejoras.

Informe y Documentacion:

Se documento todos los pasos, hallazgos y mejoras logradas en un informe
detallado. Este informe servira como guia para futuras mejoras en la
ciberseguridad de la empresa TPX y como referencia para otras

organizaciones.

Presentacion de Resultados:

Se prepard una presentacion para la alta direccidén de TPX, destacando los
beneficios y resultados de la implementacion de la metodologia NIST,
consiguiendo asi de esta manera que la cultura de ciberseguridad pueda
ser transmitida y aceptada en la organizacion, asi como también mejorando

segun NIST cada una de las dimensiones que esta abarca.

Automatizacién y Orquestacion de Seguridad:
Se considera importante que en un futuro no muy lejano se pueda utilizar

en la empresa herramientas de orquestacién como Ansible donde se pueda
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administrar no sélo el almacenamiento automatizado de los servidores y las
redes sino también la administracion de los playbooks en formato YAML
que sirven para definir el estado deseado de un sistema. y por otro lado
Puppet para automatizar la configuracién y gestion de la seguridad en toda
la infraestructura de TI, mejorando la eficiencia y reduciendo errores

humanos.

5.1 Estrategia de analisis de datos
La estrategia se basa para obtener datos en las encuestas y en las entrevistas,
luego se utilizara estadistica descriptiva e inferencial para validar la hipotesis

presentada. Utilizando herramientas como el SPSS

Tabla 15: Respectivos Valores Rango y Amplitud

Deteccion
Vmax 20
Vmin 4
Rango 16
Amplit 533 |5 |
Identificacion Respuesta
Vmax 20 Vmax 20
Vmin 4 Vmin 4
Rango 16 Rango 16
Amplit 5.33 5 Amplit 533 |5 ||
Prevencion Recuperacion
Vmax 20 Vmax 20
Vmin 4 Vmin 4
Rango 16 Rango 16
Amplit 5.33 5 Amplit 533 |5 | ]

Fuente: Elaboracion propia
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En la tabla 15 se tiene las dimensiones con sus respectivos valores maximos y

minimos y ademas el rango y su amplitud en cada uno de ellos. Se tiene en

cuenta que la Consistencia interna indica el grado de que los elementos (items)

disefiados del instrumento evaliuen el mismo constructo con puntuaciones

similares.

Alfa de Cronbach

Como indice de confiabilidad, se utiliza el alfa de Cronbach para determinar el

nivel de consistencia interna del instrumento y posee valores entre 0 y 1.

Mientras mas cercano a 1 mejor es la confiabilidad del instrumento. Y el

coeficiente de confiabilidad del instrumento es: 0.9588 lo cual indica que es muy

confiable.

Teniendo como resultado lo siguiente:

Segun la formula:

ac COHEFICIENTE DE CONFIABILIDAD DEL INSTRUMENTO 0.9588

. k: NUMERO DE ITEMS DEL INSTRUMENTO 30
2 1 57| SUMATORIA DE LAS VARIANZAS DE LOS ITEMS 32.803
S¢: | VARIANZA TOTAL DEL INSTRUMENTO 448.646

Y si tenemos que:

VALORES
MUY BAJA 0.2
BAJA 0.4
MODERADA 0.6
COFIABLE 0.8
ALFA 1
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Fuente: Elaboracion Propia

20
21
22
23
24
25
26
27
28
29
30

VARIANZA | 1.267|1.449| 1.89|1.707|1.539| 1.899| 1.796|1.383| 1.8| 1.893|1.299|1.373| 1.57| 1.69| 1.507| 1.929| 2.129| 1.62 | 1.446|1.627 | 448.646
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Prueba de Wilcoxon

1. Planteamiento de las Hipétesis
H,: puntuacion mediana del pre test = puntuacion mediana del post test

H;:puntuacion mediana del pre test # puntuacion mediana del post test

2. Nivel de significancia

a = 0.05

3. Prueba estadistica

Prueba de Wilcoxon (Analizar/ Pruebas no paramétricas /Cuadros de dialogos

antiguos / 2 muestras relacionadas/1: pre test, 2: post test / prueba de wilcoxon)
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Tabla 17: Prueba de rangos con signo de Wilcoxon

Rangos
Rango Suma de
N promedio rangos
posfTast- preTest Rangos negativos 442 29,42 1294 50
Rangos positivos g® 10,44 83,50
Empates 8°
Total 60
a.postTest < preTest
b. posiTest > preTest
c.postTest=preTest
Estadisticos de pruebaa
postTest-
preTest
Z -5521°
Sig. asintética(bilateral) ,000
a. Prueba de rangos con signo de
Wilcoxon
b. Se basa enrangos positivos
F P
Pre Test - post Test -5.521 0.000

Fuente: Elaboracion Propia

4. Criterio de decisién
Sip < 0.05 se RECHAZA Ho
Sip = 0.05 se ACEPTA Ho

5. Resultados y conclusion

Como p =0.000 < 0.05, se RECHAZA Ho, por lo tanto, SE ACEPTA LA

HIPOTESIS ALTERNA
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la puntuacion mediana del pre test es diferente que puntuacion mediana del post test

Tabla 18: Histograma de frecuencia - variable

n 30
Vmin 20
Vmax 60

Rango(R) 40

n

intervalos 6
Amplitud 7

Fuente: Elaboracion Propia

En la tabla 20 se muestra como se utilizo los datos para construir la tabla de

frecuencia

Tabla 19: Tabla de frecuencias

Intervalos xi fi hi Hi hi% Hi%
20 27 23.5 7 0.2333 0.2333 23.33 23.33
27 34 30.5 7 0.2333 0.4667 23.33 46.67
34 41 37.5 6 0.2000 0.6667 20.00 66.67
41 48 445 1 0.0333 0.7000 3.33 70.00
48 55 51.5 7 0.2333 0.9333 23.33 93.33
55 62 58.5 2 0.0667 1.0000 6.67 100.00

total 30 1.0000 100.00

Fuente: Elaboracion Propia

Tabla 20: Tabla de Prueba de Normalidad 1

Shapiro — wilk Kolmogorov - Smirnov
n<50 n>50
Fuente: Elaboracion Propia

1. Planteamiento de las Hipotesis
H,: Los datos tienen una distribucién normal

H;:Los datos NO tienen una distribuciéon normal

2. Nivel de significancia
a = 0.05
3. Prueba estadistica
Emplearemos la prueba de Shapiro - wilk
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Tabla 21: Tabla de Prueba de normalidad 2

Pruebas de normalidad

Kolmogorov-Smirnoy? Shapiro-Wilk
Estadistico gl Sig. Estadistico gl Sig.
YalorMarca 344 a0 000 705 30 000
Desempefo 220 30 am A12 30 017

a. Correccion de significacion de Lilliefors

ESTADISTICO GL P
VAL 0705 30 0.00
DES \ 0.912 30 0.017

Fuente: Elaboracion Propia

4. Criterio de decision
Sip < 0.05 se RECHAZA Ho
Sip = 0.05 se ACEPTA Ho

5. Resultados y conclusién
Como p =0 <0.05, se RECHAZA Ho, es decir,
Los datos NO tienen una distribuciéon normal, por lo tanto, se aplicara una estadistica
no paramétrica (prueba wilcolxon)

2da Prueba de Wilcoxon

1. Planteamiento de las Hipétesis
H,: puntuacion mediana del pre test = puntuacion mediana del post test

Hy:puntuacion mediana del pre test # puntuacion mediana del post test

2. Nivel de significancia
a = 0.05

3. Prueba estadistica
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Prueba de Wilcoxon (Analizar/ Pruebas no paramétricas /Cuadros de dialogos

antiguos / 2 muestras relacionadas/1: pre test, 2: post test/ prueba de wilcoxon

/ aceptar)

Tabla 22: Prueba de rangos con signo de Wilcoxon

Rangos
Rango Suma de
N promedio rangos
post2-pre2 Rangos negativos " 20,00 20,00
Rangos positivos 29° 15,34 445,00
Empates 0°¢
Total 30
a. post2 < pre2
b. post2 > pre2
¢. post2 = pre2
Estadisticos de prueba”
post2 - pre2
Z -4,374°
Sig. asintotica(bilateral) 000
a. Prueba de rangos con signo
de Wilcoxon
b. S& basa en rangos negativos
F P
Pre Test - post Test -4.374 0.000

Fuente: Elaboracion Propia

4. Criterio de decision
Sip < 0.05 se RECHAZA Ho
Sip = 0.05 se ACEPTA Ho
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5. Resultados y conclusion
Como p = 0.000 < 0.05, se RECHAZA Ho, por lo tanto, se acepta la
hipétesis Nula.
la puntuacion mediana del pre test es diferente que puntuacion mediana del post test

Finalmente, de acuerdo a lo revisado por los diferentes coeficientes estadisticos
inferenciales, se establece que se RECHAZA LA HIPOTESIS NULA DANDO

COMO VALIDA LA HIPOTESIS ALTERNA.

Postest

El andlisis cuantitativo del postest aplicado en el marco de la metodologia NIST,
evaluando la madurez en ciberseguridad de la empresa TPX. Se utilizaron 20
items con escala de tipo Likert de 1 a 5 puntos, distribuidos entre cinco
dimensiones clave: identificacion, proteccidn, deteccién, respuesta vy
recuperacion. Se recolectaron datos de 30 sujetos utilizando un cuestionario de
20 items. Para simular la mejora posterior a la intervencidén, se obtuvieron
respuestas entre el rango de 3 a 5 puntos, indicando un aumento en la madurez
frente al pretest. Cada fila representa a un sujeto, y las columnas a los items del
instrumento. Se calcularon las medias y varianzas por item para observar la
dispersion y tendencia de las respuestas. Los valores de media oscilan entre 3.0
y 5.0, lo cual refleja una percepcion positiva en los encuestados tras la

implementacion del marco NIST.

Alfa de Cronbach

El coeficiente alfa de Cronbach calculado fue de 0.8478. Este indicador evalla

la consistencia interna del instrumento. Un valor cercano a 1 indica alta
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confiabilidad. En este caso, el valor supera ampliamente el umbral minimo
recomendado de 0.7, por lo que se puede afirmar que el instrumento es

confiable.

Varianza Total y Suma de Varianzas

La varianza total del instrumento fue de 21.766 y la suma de las varianzas
individuales por item fue de 13.467. Estos valores son necesarios para el calculo
del alfa de Cronbach y permiten evaluar la homogeneidad de las respuestas

entre items.

Tabla 23: Tabla de Varianza Postest

Varianza Media
Item1 | 0.754022989 ;zz; 3'93333335 i
Item2 | 0.644827586 Zzzz 4.0666666465
Item3 | 0.717241379 Zzzg 3.833333333;2
ton7 | 23
Item5 | 0.575862069 Ig:lgo 4'066666662
Item6 | 0.626436782 Zzzﬁ 4.066666663
Item7 | 0.791954023 Zgﬁ 4.166666636';3
tem | 07502295 tom1g | a.oscancer
Item9 | 0.685057471 Z:ZZ;; ::;
Item10 | 0.689655172 ngéi 4.13333333:

ltem11 | 0.620689655

[tem12 | 0.685057471
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ltem13 | 0.644827586
Tabla 24: Resumen Estadistico

[tem14 | 0.483505747 Estadistico Valor
N° ftems 20
ltem15 | 0.685057471 N° Sujetos 30
Varianza Total 21.766
Item16 | 0.764367816 Suma Varianzas ltems 13.467
Alfa de Cronbach 0.4014

Fuente: Elaboracion Propia
ltem17 | 0.644827586

[tem18 | 0.579310345

ltem19 | 0.689655172

Fuente: Elaboracion Propia

En el archivo final se muestra completamente en los anexos, los resultados
muestran que existe una mejora cuantitativa considerable en las respuestas del
postest, reflejando una mayor conciencia y preparacion en materia de
ciberseguridad luego de la aplicacion de la metodologia NIST. La consistencia
interna del instrumento es alta y las estadisticas descriptivas confirman un

cambio positivo en la percepcion del personal evaluado.

6 Aspectos Eticos

Plagio y referencias: en el presente trabajo se consider6 de manera crucial dar
los créditos apropiadamente a las fuentes empleadas en la investigacion y honrar
los derechos de autor. El plagio debe evitarse siempre en todas las formas, y se
deben proporcionar referencias adecuadas para respaldar las afirmaciones y

conclusiones.
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El trabajo detalla una revision exhaustiva de todo tipo de articulos, tesis,
documentos con relacién a la metodologia NIST y pasa por un sistema de anti

plagio que sera aprobado con menos del 10% de similitudes.

No maleficencia: Es fundamental afirmar que la investigacion no va a causar
ningun tipo dafo ni perjuicio ni a las empresas ni a los participantes de la
empresa, y por ello se hizo un consentimiento informado a los mismos
participantes y con la empresa TPX en la cual se firmd un acta de preservacion

de la confidencialidad de todo tipo de informacién.

Revision Etica: El paper de la investigacion sera enviado a una revista indexada
donde ademas se realizara una revision ética por parte de un comité de ética o
junta revisora de pares ciegos para garantizar que la investigacion cumpla con
los estandares éticos aceptados donde finalmente podra ser aceptada en

Scopus para su registro y publicacion.

7 Limitaciones del Estudio

A pesar del riguroso disefo y ejecucion de esta investigacion, es importante reconocer
las limitaciones que podrian influir en préximos estudios del mismo. Si hablamos del
alcance temporal podemos decir que el estudio se realiza en un periodo de tiempo
limitado, lo que puede ser no suficiente para observar todos los efectos del estudio de
la metodologia NIST; teniendo en cuenta que los cambios en la ciberseguridad de una
firma pueden tardar en manifestarse. Otro aspecto seria los factores externos como los
cambios de las normativas legales, nuevas amenazas cibernéticas emergentes, pueden
influir en la ciberseguridad y estos factores estan fuera del control del investigador. Otro

elemento importante es la disponibilidad de recursos, ya que esta investigacion fue

83

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




UNIVERSIDAD

¥ TESIS CIENTIFICA

realizada por mis propios recursos y no fue financiado por alguna entidad y se debe
tener un presupuesto mayor para que se pueda abarcar aun mas otros detalles en la
investigacion. Otro elemento es la evolucidon de las amenazas ya que rapidamente
evolucionan, y las medidas de seguridad efectivas pueden volverse obsoletas con la
aparicion de nuevas amenazas lo que requiere siempre de actualizacion continua de

estrategias y tecnologia.
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8 Resultados

Para contextualizar los resultados, expongo a continuacion el complejo proceso que
implico llevar a cabo esta investigacion, la cual se desarroll6 a lo largo de varios afios y
requirid un considerable esfuerzo y dedicacion. Por esta razén, presento de manera
detallada cada etapa del estudio, con el fin de que se comprenda su magnitud y se logre

una mejor comprension de los hallazgos obtenidos.

llustracion 12:Proceso Completo de la Investigacion

Proceso Completo de la Investigacion

Definicion del

Problema y
Establecimiento Evaluacion Post-
de Objetivos Disefio Implementacion Contraste de _
Metodolégico (Post-test) Hipotesis Recomendaciones
Identificar la y Seguimiento
necesidad de Optar por un estudio Administrar Recopilar datos Rechazar la
mejorar la cuasiexperimental cuestionarios para post- hipotesiz nula para Sugerir acciones de
ciberseguridad en con un enfoque evaluar el estado implementacion confirmar el seguimiento para la
TPX mixto para la comparacion impacto mejora continua

I ]

[ | [ E—
Revision

Bibliografica y

Marco Tedrico

Estudiar
antecedentes y Disenar y validar
lineamientos instrumentos de
internacionales recopilacion de

sobre NIST datos

Fuente: Elaboracion Propia

— o] JE—
] ] D B

Implementacion
dela Analisis
intervencion Estadistico de
(Post-estudio) los Datos

Interpretacion y
Conclusiones

Realizar analisis Interpretar los

estadisticos para resultado
determinar la conclusiones sobre
significancia la mejora

Implementar
controles y
capacitacion
basados en NIST

Para abordar de manera mas precisa la estrategia de evaluacion de los resultados, a

continuacion, presento el siguiente grafico, el cual fue elaborado a partir de los

indicadores detallados a continuacion.
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Illustracion 13: Proceso de Evaluacion de Resultados

Proceso de Evaluacion de Resultados

Disefio del
Cuestionario

ﬁ% &————— Recoleccion de Datos
Recopilacion de datos pre y

post implementacion
&——————— Calculo del Alfade
Cronbach

Evaluacion de la confiabilidad
del cuestionario

Prueba de Homogeneidad

N

Verificacion de la
homogeneidad del grupo

N

Comparacion de resultados pre

y post
@ Analisis de Correlacion
Medicion de la relacion entre

implementacion y mejora

N

Interpretacion de
Resultados

Fuente: Elaboracion Propia

Tabla 25: Tabla de Resumen de los Procesos de Evaluacion de Resultados

Etapa Descripcion Método/Prueba Resultado Clave

Determinar confiabilidad del Valores > 0.7, buena
1. Validacién Alfa de Cronbach

cuestionario confiabilidad

Comprobar igualdad de Variancias iguales, grupos
2. Homogeneidad Prueba de Levene

varianzas y medias homogéneos

Evaluar diferencia simple Diferencias significativas (p <
3. Comparacion Wilcoxon

pre/post 0.05)

Medir relacion entre 0.621, relacion  positiva
4. Correlacion Rho de Spearman

variables moderada

Fuente: Elaboracion Propia
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En base a la encuesta realizada se tuvo en cuenta los 5 dimensiones en las preguntas,
con sus respectivos valores maximos y minimos y ademas el rango y su amplitud

en cada uno de ellos

Primero se utilizo el alfa de Cronbach para determinar el nivel de consistencia interna
del instrumento y posee valores entre 0 y 1. Mientras mas cercano a 1 mejor es la

confiabilidad del instrumento.

Prueba de Levene:

Para la prueba de Levene para la igualdad de varianzas teniendo en cuenta

Sip < 0.05 se RECHAZA Ho
Sip = 0.05 se ACEPTA Ho
también que se realizo la prueba t para la igualdad de medias que:

Nos arroja que el pre test es => F =2.890 y T=0.094 se grafica como p = 0.094 >
0.05, se ACEPTA Ho, por lo tanto, las varianzas son iguales. Los grupos de

control y experimental para medir la eficiencia son homogéneos.

En la prueba de hipétesis se realizé la prueba de muestras independientes y nos arréjo
que T=4.740y P= 0 Como p = 0 < 0.05, se RECHAZA Ho, es decir, las medias
del Pre test y Post test son diferentes, por lo tanto, se concluye que el programa

basado en la METODOLOGIA NIST fue eficiente.
Prueba de Wilcoxon:

Para la prueba de Wilcoxon se tuvo el nivel de significancia de 0.05 y Como p = 0.000 <
0.05, se RECHAZA Ho, por lo tanto, se acepta la hipétesis alterna. Donde la grafica
muestra que la puntuacion mediana del pre test es diferente a la puntuacién mediana

del post test.
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Con estos datos

n 30
Vmin 20
Vmax 60

Rango(R) 40
n intervalos 6
Amplitud 7

Se logra armar la tabla de frecuencia que es el siguiente:

INTERVALOS Xi FI HI HI HI1% HI1%

20 27 23.5 7 0.2333 0.2333 23.33 23.33
27 34 30.5 7 0.2333 0.4667 23.33 46.67
34 41 37.5 6 0.2000 0.6667 20.00 66.67
41 48 44.5 1 0.0333 0.7000 3.33 70.00
48 55 515 7 0.2333 0.9333 23.33 93.33
55 62 58.5 2 0.0667 1.0000 6.67 100.00

TOTAL 30 1.0000 100.00

De esta manera seguimos con la prueba de normalidad, y nos da como resultado
que p = 0 < 0.05, por lo tanto, se RECHAZA Ho, en otras palabras, como los
datos no siguen una distribucion normal, se utilizé una estadistica no

paramétrica. (prueba wilcolxon)

Para las pruebas de muestras emparejadas tenemos el resultado: el pre test — post test:

T=-6.878 y P=0.000

Correlaciéon de Spearman:

Despu

repres

és se calculd el coeficiente de correlacion de Spearman (Rho = 0.62); Este grafico

enta los puntajes del PRE-TEST y POST-TEST para evaluar el impacto de una

intervencion basada en la metodologia NIST en la mejora de la ciberseguridad en la

empre

sa TPX. El andlisis con el coeficiente de correlacién de Spearman (Rho = 0.62)

tiene como objetivo identificar si existe una relacion significativa entre el desempefo

inicial (PRE-TEST) y los resultados obtenidos después de la intervencion (POST-TEST).
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Positivo y moderado: La correlacién de 0.62 indica que existe una relacion positiva
moderada entre las dos variables, lo cual implica que los empleados o sistemas con
mayor desempeio inicial tienden a obtener mejores resultados después de la

implementacién de las medidas basadas en el NIST.

Spearman evalua la consistencia en los rangos, no la linealidad de los valores. Esto
significa que las posiciones relativas de las observaciones se mantienen bastante

consistentes entre el PRE-TEST y el POST-TEST.

llustracion 14: Grdfico de Correlacion de Spearman

Gréfico de correlacidon de Spearman (Rho = 0.62)

80

70 A

60

POST-TEST

50 A

40 A

30 A

T T T

30 40 50 60 70 80 9
PRE-TEST

Fuente: Elaboracion Propia

Finalmente, tras analizar los diferentes coeficientes estadisticos inferenciales y las
pruebas no paramétricas realizadas, como Wilcoxon y Spearman, se concluye que la
hipotesis nula debe ser rechazada, validando asi la hipotesis alternativa.
Especificamente, se encontré6 que la puntuacion mediana del pretest difiere
significativamente de la del postest, lo cual indica una mejora estadisticamente
significativa en los resultados tras la implementacion de la metodologia NIST. Ademas,
la concordancia en los resultados de ambas pruebas refuerza la robustez de los
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hallazgos, confirmando que las diferencias observadas no son producto del azar y que

la intervencién tuvo un impacto positivo en la variable analizada.

9 Discusion

Se concluye que la aplicacion de la metodologia NIST tiene un impacto positivo en la
mejora integral de la ciberseguridad de la empresa TPX. Esta metodologia permite
estructurar procesos mas solidos y eficientes en la gestion de riesgos cibernéticos,
facilitando una mayor capacidad para prevenir, detectar y responder a incidentes, y
acelerando la recuperacion tras un ataque. El estudio logra inferir, que, el uso del marco
NIST fortalece la resiliencia de la empresa frente a las crecientes amenazas cibernéticas

del entorno digital actual.

Coeficiente de Correlacion

Se reportd un coeficiente Rho Spearman de 0.621, lo que indica una correlacion positiva
moderada entre la implementacién de la metodologia NIST y la mejora de la seguridad
de la informacion en la empresa TPX. Esto sugiere que a medida que se implementan

las practicas de NIST, la seguridad de la informacién tiende a mejorar.

Dimensiones Evaluadas

Las dimensiones del marco NIST (identificacion, proteccion, deteccion, respuesta y
recuperacion) fueron evaluadas, y cada una recibié puntuaciones que reflejan su
efectividad. Se logra definir que las puntuaciones variaron, indicando areas de fortaleza

y debilidad.
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Resultados Pre y Post Estudio

Se realizaron estudios comparativos entre los datos pre-andlisis y post-estudio,
utilizando analisis estadistico descriptivo e inferencial. Esto permitié identificar y
reconocer las diferentes brechas y mejoras en la ciberseguridad tras la implementacion
de la metodologia NIST. Entre ellas la deficiencia de politicas de ciberseguridad, asi
como también la falta de cuidados con los data personal de clientes y el personal en

general.

llustracion 15: DESPUES - Nivel de Madurez llustracion 16: ANTES - Nivel de Madurez
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Fuente: Elaboracion Propia Fuente: Elaboracion Propia
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Auditoria y Mejora Continua

Se planificdé una auditoria post-estudio para evaluar la efectividad de las mejoras
implementadas, lo que sugiere que se espera un aumento en las puntuaciones de las

dimensiones evaluadas.

10 Conclusion

Con base en los objetivos planteados y los resultados obtenidos en el desarrollo de esta
investigacion, se concluye lo siguiente:

Conclusion relacionada con el objetivo general

La implementacion de la metodologia NIST en la empresa TPX ha contribuido
significativamente a mejorar su postura de ciberseguridad, permitiendo una gestion
integral de los riesgos y control de los activos criticos de informacién. A través de un
proceso estructurado y continuo, la organizacién ha logrado fortalecer sus capacidades
de identificacion, proteccién, deteccion, respuesta y recuperacion frente a amenazas
cibernéticas, validando que la aplicacién efectiva del modelo de ciberseguridad basado
en NIST genera un impacto positivo en la seguridad de la informacién y en la continuidad
operativa de la empresa

Conclusion relacionada con la mejora en la identificacion de riesgos y activos
criticos

La aplicacién de la metodologia NIST en la empresa TPX facilitd la identificacion y
clasificacion de sus activos criticos de informacion, permitiendo una evaluacién mas
estructurada y sistematica de los riesgos asociados. Esto contribuye a un entendimiento
claro de las vulnerabilidades y fortalezas, mejorando la gestién de riesgos cibernéticos
Conclusion sobre la proteccion de la informacion sensible mediante controles de
seguridad

La implementacion de controles y buenas practicas basadas en el Marco NIST ha

fortalecido la proteccion de la informacion sensible en TPX, logrando elevar el nivel de
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madurez en ciberseguridad y reducir la exposicibn ante amenazas digitales. La
alineacion con estandares internacionales ha favorecido la confianza en la gestion de la
seguridad

Conclusion vinculada a la deteccion temprana de amenazas y monitoreo

El proceso de evaluacion y aplicacion del marco permitié mejorar los mecanismos de
deteccién temprana de actividades sospechosas en TPX. Esto se refleja en una mayor
capacidad de monitoreo y alerta oportuna, lo cual favorece la rapida identificacion y
respuesta ante incidentes

Conclusion acerca de la respuesta eficiente a incidentes y continuidad operativa
La metodologia NIST ayudd en la definicion de protocolos y planes de respuesta a
incidentes, incrementando la eficiencia en la gestion y mitigacion de ataques
cibernéticos. Ademas, la aplicacion de mecanismos de recuperacion ha incrementado

la probabilidad de mantener la continuidad operativa en situaciones de crisis

RECOMENDACIONES PARA EL AREA DE Tl DE LA EMPRESA TPX

1. Establecer un programa de evaluacién y mejora continua de ciberseguridad
Implementar revisiones periodicas trimestrales del estado de la ciberseguridad,
utilizando el marco NIST como referencia, para identificar vulnerabilidades
emergentes y garantizar la actualizacion y efectividad de los controles de
seguridad. Esto permitira mantener un nivel de proteccion alineado con las
mejores practicas internacionales y responder rapidamente ante nuevas
amenazas.

2. Desarrollar procedimientos estandar y documentacion clara
Crear y mantener una normativa interna que defina claramente las
responsabilidades, procesos y protocolos en materia de gestiéon de riesgos
cibernéticos, asegurando que todos los departamentos de la organizacion
conozcan y apliquen las buenas practicas establecidas, fomentando una cultura

de seguridad proactiva.
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3. Capacitar y sensibilizar al personal en ciberseguridad
Capacitar a la organizacion y en especial al equipo de Tl en las metodologias del
marco NIST, en particular en identificacion, deteccion y respuesta, para mejorar
la capacidad de reaccién ante incidentes y reducir los tiempos de respuesta en
situaciones de riesgo.

4. Integrar mecanismos de monitoreo y control en tiempo real
Implementar sistemas de monitoreo que permitan detectar comportamientos
inusuales desde las primeras etapas, asegurando que los alertas actuen como
indicios tempranos de posibles incidentes, y que las acciones correctivas puedan
ser ejecutadas con prontitud.

5. Planificar y probar regularmente procedimientos de recuperacién y continuidad
Desarrollar, documentar y ejercitar planes de recuperaciéon de incidentes y
continuidad operativa basados en NIST, para garantizar una respuesta rapida y
efectiva ante eventuales ataques o fallas, minimizando el impacto en las
operaciones de la empresa.

6. Fomentar una cultura de aprendizaje y retroalimentacion
Establecer mecanismos internos que promuevan la difusién de las lecciones
aprendidas tras cada incidente o ejercicio de simulacion, fortaleciendo la
competencia del equipo en la gestidn de riesgos cibernéticos y ajustando las

estrategias en funcion de los resultados obtenidos.

CONSIDERACIONES FINALES

Es importante considerar que la sostenibilidad de las mejoras requiere de un monitoreo
continuo y actualizaciones periédicas del modelo de ciberseguridad, dado el dinamismo
y la constante evolucién del entorno digital y las amenazas cibernéticas. Se recomienda
fortalecer la capacitacion del personal y la automatizacion de procesos para mantener

los logros alcanzados a largo plazo.
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Decir también que la integracion del ciclo de vida del marco NIST ha promovido una
cultura de mejora continua en la ciberseguridad de TPX, permitiendo una evaluacion
constante y ajustes necesarios frente a la evolucion de amenazas, fortaleciendo la

resiliencia de la organizacion
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12 Anexos

PROBLEMA GENERAL

¢En qué medida un modelo de
ciberseguridad permite mejorar la
seguridad de la informacion,
basada en NIST en la empresa
TPX, 20237

PROBLEMAS ESPECIFICOS

o:En qué medida la
implementacion de un modelo de
ciberseguridad basado en NIST
mejora la identificacion de riesgos
y activos criticos en la seguridad de
la informacién en la empresa TPX,
20237

e iEn qué medida la adopcion de
controles de  ciberseguridad
basados en NIST fortalece Ia
proteccion de la informacion
sensible en la empresa TPX, 2023?

° ¢En qué medida la
implementacién de un modelo de
ciberseguridad basado en NIST

ANEXO N°1 - MATRIZ DE CONSISTENCIA

OBJETIVO GENERAL

Implementar un modelo de
ciberseguridad para mejorar la seguridad
de la informacién, basada en NIST en la
empresa TPX, 2023

e Mejorar la identificacidon de riesgos y
activos criticos en la empresa TPX
mediante la metodologia NIST.

e Fortalecer la proteccion de |Ia
informacién sensible a través de
estrategias de seguridad de |la

metodologia NIST.

e Optimizar la deteccién de amenazas
con sistemas de monitoreo y alertas
basados en NIST.

OBJETIVOS ESPECIFICOS

HIPOTESIS GENERAL

El modelo de ciberseguridad permitird
mejorar la seguridad de la informacion,
basada en la metodologia NIST en la
empresa TPX, 2023

HIPOTESIS ESPECIFICAS

e La aplicaciéon de la metodologia NIST
permitira una mejor identificacion de
riesgos y activos criticos en la empresa
TPX.

e La adopcibn de controles de
ciberseguridad basados en NIST mejora
significativamente la proteccion de la
informacién en la empresa TPX.

e La implementacion del modelo NIST
incrementa la deteccion temprana de

METODO

DISENO: El disefio de esta investigacién es
de tipo pre-experimental. Segun Creswell
presenta una vision  practica para
investigadores: “cuando no es posible realizar
un experimento verdadero, los diseiios pre-
experimentales (p. ej., estudio de un solo
grupo) pueden usarse para explorar efectos
preliminares, aunque recomienda pasos para
mitigar sesgos y para justificar su uso."

TIPO: Aplicada Segln, Baena (2017), el tipo
de investigacion aplicada trata de darle un
desenlace a una cuestion especifica dentro de
una realidad convirtiendo la teoria en una
experiencia para generar nueva informacién
que sea de utilidad

CORTE: Transversal
ENFOQUE: Cuantitativo

NIVEL DE INVESTIGACION: Explicativo.
Para, Fernandez & Baptista (2014) sefialan
que el nivel explicativo estd dirigido a
responder por las causas de los eventos y
fendmenos fisicos o sociales Se enfoca en
explicar por qué ocurre un fenémenoy en qué
condiciones se manifiesta, o por qué se
relacionan dos o mds variables.
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optimiza la deteccidon temprana de
incidentes de seguridad en la
empresa TPX, 20237

e (En qué medida la aplicacién de
estrategias de respuesta basadas
en NIST mejora la eficiencia en la
gestion de incidentes de seguridad
en la empresa TPX, 2023?

e (En qué medida la aplicacién de
mecanismos de recuperacion
basados en NIST mejora la
continuidad operativa de la
empresa TPX, 2023?

e Aumentar la eficiencia en la respuesta
a incidentes mediante protocolos
definidos en la metodologia NIST.

e Garantizar una rapida recuperacion y
continuidad operativa con planes de
contingencia basados en NIST.

incidentes de
empresa TPX.

ciberseguridad en Ia

e La metodologia NIST optimiza Ia
capacidad de respuesta ante incidentes de
seguridad en la empresa TPX.

e la aplicacion de mecanismos de
recuperacion basados en NIST garantiza la
continuidad operativa de la empresa TPX.

POBLACION: 30 personas. Segin el
autor Arias (2006, p. 81) define poblacién
como “un conjunto finito o infinito de
elementos con caracteristicas comunes para
los cuales serdn extensivas las conclusiones
de la investigacion. Esta queda delimitada por
el problema y por los objetivos del estudio”.
La poblacion esta compuesta por la totalidad
de la empresa TPX que es un total de 30
empleados.

MUESTRA: 30 personas igual a la
poblacion. De acuerdo con un nivel de
confianza del 99% con un margen de error del
5% la muestra es igual a la poblacion.

Segun el autor Arias (2006, p. 83) define
muestra como “un subconjunto
representativo y finito que se extrae de la
poblacion accesible”. La muestra consistira en
una seleccion representativa de diferentes
departamentos o divisiones dentro de la
organizacién que aborden las tematicas
relevantes para el estudio, en este caso son:
departamento de operaciones,
departamento de marketing, departamento
legal, departamento de Ux & Ui
departamento de tecnologia, departamento
contable.

TECNICA DE RECOLECCION DE
DATOS: Encuestas y Entrevistas
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ANEXO N°2 - MATRIZ DE OPERACIONALIZACION

INSTRUMENTO

VARIABLES DEFINICION CONCEPTUAL DIMENSIONES INDICADORES ESCALA DE MEDICION
La ciberseguridad es la e _— . .
. g Identificacion Técnica: Cuestionario y
practica de defender los .
sisternas. redes ' Entrevista no estructurada
) ) z Y Proteccion El Baldrige Escala Likert (1 = Totalmente
Variable Dependiente: programas de ataques i Desacuerdo, 2 = desacuerdo
- Cybersecurity o ’ Instrumento: Cedula del
digitales, que Deteccid Excellence Builder 3 =Indiferente, 4 = de cuestionario y relacién de
generalmente estén eteccion (BCEB) Acuerdo, 5 = Totalmente de re u»:wtas
Ciberseguridad dirigidos a acceder, cambiar acuerdo) preguntas.
. ., Respuesta Herramientas:
o destruir informacidn o
. . Cuantitativo = SPSS
sensible (Hernandez & .,
Recuperacion
Santos, 2019).
Segun la National Institute of
Variable Standards and Technology
Independiente: (NIST), la metodologia se
refiere a un marco que ayuda
a las organizaciones a No aplica No aplica

Aplicacién de la
Metodologia NIST

entender, gestionar y reducir
sus riesgos de ciberseguridad,
y protege la infraestructura
critica (NIST, 2018).

No aplica
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ANEXO N°3 - ENCUESTA / INSTRUMENTO DE EVALUACION

La presente encuesta esta orientado a la empresa TPX — Marketing Digital, las
cuales todos los integrantes tienen conocimientos de informatica, por el giro del
negocio y la labor que realizan.

Totalmente .
En desacuerdo Indiferente De Acuerdo Totalmente de acuerdo
Desacuerdo
1 2 3 4 5
item Pregunta Valoracién

1]/2[3]4]s

D1: Identificacién
¢Cual es su percepcion sobre la importancia de identificar y evaluar
1 activos criticos de informacién para garantizar la seguridad de la
empresa?
2 En su opinidn, ées esencial revisar y actualizar regularmente las politicas
internas de seguridad de la informacién en una empresa?
3 Desde su perspectiva, ¢qué tan crucial es que el personal de una empresa
tenga un alto nivel de conocimiento en practicas de ciberseguridad?
En su percepcidn, ¢cdmo valoraria la eficacia actual de las medidas de
4 seguridad implementadas por las empresas en general para identificar y
mitigar amenazas cibernéticas?
D2: | Prevencidén

5 ¢Cémo calificaria la efectividad general de los mecanismos de seguridad,
en la prevencion de amenazas cibernéticas en la empresa?
6 ¢Cémo evaluaria las politicas internas de seguridad de la informacién de
la empresa ante amenazas cibernéticas?
7 Desde su punto de vista, ¢cudl considera que es la importancia de la
concientizacidn del personal en la prevencion de incidentes de seguridad
de la informacién?
éConsidera que la inversidn en tecnologias avanzadas, puede mejorar
8 significativamente la capacidad de una empresa para prevenir ataques
cibernéticos?
D3: | Deteccion

9 Desde su punto de vista, ¢es importante establecer un monitoreo activo
para identificar actividades sospechosas?
10 | En su perspectiva, écomo calificaria usted la deteccién oportuna de
amenazas cibernéticas?
11 | éconsidera que la implementacion de sistemas avanzados de deteccion,
como andlisis de comportamiento, mejora la capacidad de la empresa
para identificar amenazas cibernéticas?
¢Cudl es su percepcion sobre la importancia de contar con un equipo de
12 monitoreo activo (terceros) para evaluar comportamientos previos antes
de detectar un incidente de seguridad?
D4: | Respuesta ante incidentes
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13 | ¢Usted considera que el tiempo de respuesta por algun tipo de
incidentes es el adecuado?

14 | éQué nivel de madures tiene la organizacion frente a amenazas
cibernéticas en la actualidad?

15 En su opinién, écomo evaluaria la eficacia de los planes de respuesta a
incidentes de la empresa para mitigar los impactos de amenazas
cibernéticas?

¢Cual es su percepcidn sobre la eficacia de la empresa en general para
16 | aprender de incidentes previos y mejorar sus estrategias de respuesta a
ciberataques?

D5: | Recuperacion

17 | En su perspectiva, écomo calificaria la eficacia de las estrategias de
recuperacion implementadas por la empresa para restablecer
operaciones después de sufrir un incidente?

18 | ¢Estd de acuerdo sobre la importancia de contar con backups regulares y
actualizados como parte de la estrategia de recuperacion de una
empresa frente a eventos de ciberseguridad?

Desde su perspectiva, éconsidera que las inversiones significativas en
19 | tecnologias de recuperacion son necesarias para garantizar la resiliencia
de la empresa frente a incidentes cibernéticos?

¢Estd de acuerdo en que la colaboracién con socios externos, como

20 | proveedores de servicios de ciberseguridad, es esencial para mejorar la
capacidad de recuperacion de una empresa?

ANEXO 3A - VALIDACION DEL ENVIO DEL PROYECTO DE TESIS

VALIDACION DEL ENVIO DE PROYECTO DE TESIS

Lima, 25 de julio de 2024

Yo, CARLOS ENRIQUE LOPEZ SOVERO, docente a tiempo de la FACULTAD DE CIENCIAS
EMPRESARIALES de la Carrera de INGENIERIA DE SISTEMAS EMPRESARIALES, asesor del estudiante
MARLON ENRIQUE NUNEZ COSINGA estudiante de la Carrera de INGENIERIA DE SISTEMAS
EMPRESARIALES en la elaboracion del proyecto de tesis titulado:

“APLICACION DE LA METODOLOGIA NIST EN LA MEJORA DE CIBERSEGURIDAD
DE LA EMPRESA TPX, 2023”

Confirmo que he revisado dicho proyecto y considero que la versidén presentada puede ser
sometida a evaluacion por la Direccién General de Investigacion, Desarrollo e Integridad Cientifica.

Atentamente,

(/A’ses de 13 tesis

Mg. LOPEZ SOMERO CARLOS ENRIQUE
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ANEXO N°5 - ENVIO DEL ARTICULO

Resume your submission to Revista Tecnolégica - ESPOL

Nayeth Solérzano Alcivar, Ph.D. via Revista Tecnolégica - ESPOL<rte@espol.edu.ec> @ — &
Para: Marlon Enrique Nufiez Cosinga Vie 17/01/2025 16:43
5},’ Este mensaje esta en Inglés Traducir a Espafiol Mo traducir nunca de Inglés

Dear marlon nufiez,

Your submission details have been saved in our system, but it has not yet been submitted for consideration. You can return to
complete your submission at any time by following the link below.

nufiez — APLICACION DE LA METODOLOGIA NIST EN [A MEJORA DE CIBERSEGURIDAD DE LA EMPRESA TPX

This is an automated email from Revista Tecnolégica - ESPOL.

| completed it. H Completed. H Resubmitted. Thank you

“~ Responder ~* Reenviar
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ANEXO N°6 - CONSENTIMIENTO INFORMADO

ANEXO 19
FORMATO DE CONSTANCIA DE CONSENTIMIENTO INFORMADO DE ACCESO

PUBLICO (Empresa)
Por medio de la presente, informamos que la empresa TPX SAC autoriza al tesista MARLON ENRIQUE
NUREZ COSINGA con cédigo de matricula 100058567 de la carrera profesional de INGENIERIA DE
SISTEMAS EMPRESARIALES de la Universidad Cientifica de! Sur, hacer uso de la informacion que a
continuacién se detalla, con el consentimiento de la institucion, para el desarrollo de su tesis de grado,
la cual lleva por titulo: APUCACION DE LA METODOLOGIA NIST EN LA MEJORA DE CIBERSEGURIDAD

DE LA EMPRESA TPX, 2023

Informacién y/o permiso solicitado y a emplear en la tesis

1 REGISTRO DELOS TRABAJADORES CONTRADOS

2 REGIDSTRO-DE-ASISTENGIA-D ELOS TRABAJORES DE-LOS 2 ANOS

3. DATOS-DEAAPRLEMENTACION-DEL-SISTEMAXX

4. PERMISO PARA REALIZAR ENCUESTA A LOS TRABAJADORES DE PLANTA

Dicha informacién, se recopilard en el Trabajo de Campo para posteriormente ser registrada en su

investigacion con fines netamente pedagogicos.

Se expide la presente CONSTANCIA DE CONSENTIMIENTO INFORMADO, a solicitud del interesado (a)

para los fines que estime conveniente

Lima, 14 de julio de 2023

| é‘: =
Firma del Tesista
DNI: 10868433

@.,h ]
. T U0
! e A

Firma y sello de la Empresa

Razén Soclal de la Empresa: TPX SAC '
RUC: 20608553089

Sitio web: www.grupotpx.com
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ANEXO 19
FORMATO DE CONSTANCIA DE CONSENTIMIENTO INFORMADO DE ACCESO
PUBLICO (Encuesta/entrevista)

Estimado participante
El objetivo de esta informacion es participar en un estudio de investigacion que tiene como

objetivo, £l objetivo de este estudio es implementar un modelo de ciberseguridad basado en
las directrices del NIST (National Institute of Standards and Technology) en la empresa TPX. A
través de la recolecciéon de datos mediante encuestas, se busca evaluar la percepcion y el
conocimiento de los empleados sobre laimportancia de la ciberseguridad, asi como identificar
las dreas de mejora en las politicas y practicas actuales de seguridad de la informacién. Su
participacién es voluntaria y agradecemos su colaboracién para obtener informacién valiosa
que contribuya al desarrollo de la empresa.

La informacién que nos brinde serd tratada de manera confidencial y anonima
En ningun €aso sus respuestas seran presentadas acompafiadas de su nombre o de algin dato que lo

identifique

Inicialmente deberd contestar una breve encuesta respecto al perfil demografico

Su participacion es totaimente voluntaria y puede darla por terminada en cualquier momento
Asimismo, puede plantear todas sus dudas respecto a la investigacion antes, durante y después de su
participacion al correo del investigador: 100058567 @cientifica.edu.pe

La informacién que nos pueda brindar sera de gran ayuda

Lima, 19 de julio de 2023

ANEXO N°7 - LINK DE ACCESO A PAPER

Se pone a disposicion el paper realizado, y enviado a la revista cientifica ESPOL

segun el formato que requiere.

https://drive.google.com/drive/folders/1DS1WkKFrgVhJ 40-3heNvfekRVKRKTYQ?usp=sharing
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ANEXO 8 — PROCEDIMIENTO METODOLOGICO DE APLICACION DEL
NIST EN LA EMPRESA TPX

1. Introduccion

En el presente Anexo se describe como se aplico la metodologia NIST (CSF) en
la empresa TPX, en el contexto del trabajo de investigacion titulado:
“APLICACION DE LA METODOLOGIA NIST EN LA MEJORA DE
CIBERSEGURIDAD DE LA EMPRESA TPX. 2023”

La empresa TPX, dedicada a procesos tecnoldgicos estratégicos, requiere
fortalecer su postura de ciberseguridad. Este procedimiento metodoldgico
integra el analisis AS-IS y TO BE con los resultados de la evaluacién de madurez
con el Modelo Baldrige Cibersecurity desarrollados en el estudio, y define cémo
el NIST (CSF) se utilizé para generar mejoras especificas en los procesos de
seguridad de la organizacion.

2. Fundamentos de la Metodologia NIST CSF

El NIST (CSF) es un estandar internacional que organiza las actividades de
ciberseguridad en cinco funciones fundamentales:

Identify (ldentificar): reconocer los activos, riesgos, contexto y recursos
organizacionales.

Protect (Proteger): establecer controles y salvaguardas para limitar el impacto
de incidentes.

Detect (Detectar): implementar capacidades para identificar eventos de
seguridad oportunamente.

Respond (Responder): definir acciones para contener y mitigar incidentes.

Recover (Recuperar): restaurar servicios y operaciones después de un
incidente.

Cada funcién se subdivide en categorias y subcategorias, que permiten
estructurar las actividades de ciberseguridad. EI NIST CSF ofrece flexibilidad
para que las organizaciones definan su propio perfil de seguridad, ajustado a su
contexto y objetivos estratégicos.

3. Contexto de Aplicacion en la Empresa TPX

El trabajo realizado con TPX incluyo:
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Diagnéstico AS-IS: levantamiento de la situacion actual en procesos, tecnologia
y gestion de seguridad.

Diagnéstico TO BE: El diagndstico TO BE proyectado para la empresa TPX es
propuesto como una vision solida de madurez en ciberseguridad, dentro de sus
posibilidades, orientada a implementar controles robustos, procesos bien
definidos y capacidades de monitoreo continuo, alineados con el NIST, lo que
permitira reducir las brechas detectadas en el estado AS-IS y elevar
significativamente la resiliencia operativa de la organizacion.

Evaluaciéon de madurez (Modelo Baldrige): para medir el nivel de madurez de
sus procesos de gestidn y seguridad, dando como resultado un nivel muy bajo
demasiado reactivo.

Estas fases revelaron brechas importantes en areas como monitoreo, gestion de
incidentes y planes de continuidad. A partir de este diagnéstico, se definio el
procedimiento de aplicacion del NIST CSF para cubrir esas brechas.

4. Procedimiento Metodolégico de Aplicaciéon del NIST CSF

La metodologia aplicada en TPX se estructur6 en las siguientes fases,
enmarcadas en el ciclo de mejora continua:

Fase 1: Identificacion (Identify)

En esta fase, TPX realizo:

Inventario de activos:

Se identificaron activos criticos de informacién relacionados también a sus
endpoint (servidores, aplicaciones, bases de datos, procesos clave).

Analisis de contexto:

Se documentaron factores internos y externos que impactan la seguridad
(clientes, regulaciones, amenazas especificas del sector).

Analisis de riesgos:
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Se determind el nivel de exposicion de cada activo, usando matrices de impacto
y probabilidad.

ACTIVIDAD DESCRIPCION RESPONSABLE

Identificar y clasificar

. . Area TI / Seguridad (se le
activos tecnoldgicos y

Levantamiento de

activos asigna la responsabilidad)
procesos.
Determinar amenazas " .
. . Comité de Seguridad (se
Analisis de amenazas mas probables y sus

. determina un comité)
impactos.

Seguridad de la
Informacién (se le asigna
la responsabilidad)

Evaluar vulnerabilidades

Matriz de riesgos . .
y niveles de riesgo.

Fuente: Elaboracion Propia

Esta primera fase me permitié construir el perfil actual (Current Profile) en el
Framework NIST, alineado a las categorias de Identify, o identificacion
destacando deficiencias en documentacion de activos y analisis de riesgos.

Fase 2: Proteccion (Protect)

Basandome en las brechas identificadas, se definié para TPX pueda implementar
medidas para proteger sus activos. Entre ellas:

v" Creacion de politicas de seguridad actualizadas.

v Definicion de controles de acceso basados en principios de minimo
privilegio.

v/ Capacitacién al personal sobre ciberseguridad.

ACTIVIDAD DESCRIPCION RESPONSABILIDAD

Redactar y aprobar

i I
Desarrollo de Politicas politicas alienadas al Seguridad de la

Informacién
NIST
Configuracion de
Controles Técnicos firewalls, Segmentacion Area Tl

de red
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Programas de
Capacitacion

Sensibilizacion de
empleados sobre
amenazas comunes.

Recursos Humanos

Fuente: Elaboracion Propia

Se priorizé la actualizacion de politicas de seguridad, especialmente en el
manejo de informacion critica, alineadas a la categoria Access Control (PR.AC)

del Framework.

Fase 3: Deteccién (Detect)

Se propuso que la empresa TPX implemente capacidades de deteccién para
identificar incidentes en forma temprana:

v Configuracion de herramientas de monitoreo y correlaciéon de eventos

(SIEM).

v Definicion de procesos de revision de logs.

ACTIVIDAD

DESCRIPCION

RESPONSABILIDAD

Configuraciéon SIEM

Implementacién de
herramientas de
monitoreo centralizado

Area TI / Seguridad

Revision de Logs

Analisis periddico de
registros

Seguridad de la
Informacion

Fuente: Elaboracion Propia

Se evidencidé que TPX tenia capacidades muy limitadas en monitoreo. La
adopcién de un SIEM fue considerada prioritaria para mejorar su madurez en la
funcion Detect.

Fase 4: Respuesta (Respond)

Se desarrollaron planes de accidn para gestionar incidentes de seguridad:

v Definicion de roles y responsabilidades durante un incidente.
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v" Procedimientos para comunicacion interna y externa.
v Plantillas de gestion de incidentes.

ACTIVIDAD DESCRIPCION RESPONSABLE
Plan de Respuesta Docum'ejntar proc.:esos Seguridad .d'e la
de gestidn de incidente Informacién

Gerencia / Seguridad
(Asignacion de
responsabilidad)

Establecer protocolos

Comunicacién e L
de notificacion

Fuente: Elaboracion Propia

Se establecié un plan de respuesta que contempla incidentes en sistemas
criticos, con procedimientos escalonados segun la gravedad.

Fase 5: Recuperacién (Recover)

Se considero la elaboraron planes para restablecer operaciones rapidamente
tras un incidente:

v' Se consider6 la elaboracion de planes de recuperacion y continuidad.
v Ejercicios de simulacro para probar la eficacia de los planes.

ACTIVIDAD DESCRIPCION RESPONSABLE
Consideracién de Redactgr planes de : .
continuidad y Area de Tl / Seguridad
desarrollo de planes .,
recuperacion.
Realizar Simulacros Ejercitar recuperacion Seguridad de la
continuos de sistemas criticos Informacion

Fuente: Elaboracion Propia

Se consider6 muy seriamente elaborar planes de disefio para restaurar
operaciones en menos de 24 horas para los procesos criticos identificados
durante el analisis AS-IS.
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5. Integracion NIST CSF - Baldrige en TPX

La aplicacion del NIST CSF en TPX se vinculd estrechamente con el Modelo
Baldrige El Baldrige Cybersecurity Excellence Builder (BCEB), usado en el
trabajo como herramienta de medicién de madurez. Esto permitié los siguiente:

v' Se propuso asociar cada funcion NIST con areas estratégicas de gestion.
v' Se solicitd priorizar mejoras en liderazgo, estrategia, procesos y

resultados.
v Se propuso ftraducir hallazgos técnicos en acciones de gestion
empresarial.
6. Diagrama de Aplicacion General del trabajo del NIST CSF a la empresa

TPX

Se adjunta el siguiente diagrama para ilustrar el procedimiento de manera mas
global:

llustracion 17: Diagrdma General del Proceso

Diagnéstico Diagnéstico
AS-IS TO BE

actual de ciberseguridad —

3 Establecimiento de
controles y politicas capacidades de monitoreo

Gestion de incidentes de
seguridad

Fuente: Elaboracién Propia
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La metodologia NIST CSF aplicada a la empresa TPX y la aplicacién de los
aportes que considero importante como el uso del AS-IS el TO-BE ademas de
ello también el Baldrige poco conocido pero muy importante para evaluar la
madurez de una organizacion; todo ello considero que permitio traducir un
diagndstico técnico en acciones practicas y medibles, reduciendo las brechas
detectadas y fortaleciendo la postura de ciberseguridad de la empresa. Es
importante destacar que la estructura metodologica desarrollada en esta tesis
constituye, en términos analdgicos, un puente que permite a cualquier
organizacion cruzar el umbral de incertidumbre que, de no gestionarse
adecuadamente, podria conducir al fracaso, especialmente en empresas
jévenes o en crecimiento. Si este fendmeno se replicara en numerosas
organizaciones emergentes en paises como Peru o en Latinoamérica,
considerando ademas el creciente numero de ciberataques que se producen a
diario, podria derivar en una catastrofe econdmica a nivel nacional. Las
empresas, mas alla de aquellas dedicadas exclusivamente a la exportacion de
recursos naturales, representan un pilar fundamental para la economia de un
pais, y su proteccion frente a amenazas cibernéticas es esencial para garantizar

la estabilidad y el desarrollo sostenible.
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Entonces puedo afirmar que el trabajo expuesto y detallado va posicionar a la
empresa TPX en un mejor nivel de madurez, con procesos mas solidos y
capacidad de respuesta ante amenazas cibernéticas. Aqui se muestra a manera
de resumen una grafica que podria dar mayor claridad a la analogia que afirmo

y sostengo.

llustracion 18: Metodologia en la mejora de la Ciberseguridad de TPX

Metodologia en la mejora de la Ciberseguridad de TPX

Diagnostico AS-

IS yel TO-BE Alta Madurez en
Baja Madurez en Integracion del Ciberseguridad
Ciberseguridad Evaluar la postura de NIST CSF ;
seguridad actual y Operaciones de
Procesos de gestion de como lo deseamos a Definir el nivel de  Implementar marco seguridad proactivas y
seguridad reactivos futuro. madurez actual de ciberseguridad resilientes

Fuente: Elaboracion Propia
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ANEXO 9 — INVERSION EN CIBERESEGURIDAD

La inversion en ciberseguridad, especialmente orientada a incrementar el grado
de madurez de los procesos, ha sido objeto de amplias discusiones en la
literatura reciente. Si bien existe consenso sobre la necesidad de proteger los
activos criticos, los autores discrepan respecto al nivel de inversion 6ptimo y el

retorno esperado frente al riesgo de incidentes.

Gordon et al. (2020) sostienen que, si bien la inversion en seguridad es
necesaria, existe un punto de rendimientos decrecientes, es decir, cada ddlar
adicional invertido en ciberseguridad genera menor retorno en términos de
reduccion de riesgo. Segun su estudio, “los beneficios marginales de incrementar
el nivel de madurez en seguridad tienden a disminuir una vez superado un
umbral basico de proteccién” (Gordon et al., 2020, Journal of Information

Security).

En contraste, Ponemon Institute (2022) revela que las empresas con niveles mas
altos de madurez cibernética no solo presentan menos incidentes, sino que
logran costos significativamente mas bajos cuando se produce un ataque. Su
investigacion muestra que “las organizaciones con una postura madura gastaron
en promedio 58% menos en la contencion de incidentes que aquellas con

madurez basica” (Ponemon Institute, 2022, Cost of a Data Breach Report).
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Por su parte, Bbhme y Moore (2020) cuestionan el supuesto de que una mayor
madurez técnica siempre justifica costos elevados, sefialando que en algunos
sectores, especialmente en pequefias y medianas empresas (PYMEs), el costo
de alcanzar ciertos niveles de madurez puede ser desproporcionado respecto al
valor de los activos protegidos. En palabras de los autores, “la estrategia 6ptima
para muchas organizaciones podria ser aceptar un riesgo residual en lugar de
aspirar a niveles altos de madurez que implican altos costos continuos” (Béhme

& Moore, 2020, ACM Computing Surveys).

Finalmente, PwC (2023) adopta una vision pragmatica y plantea que, aunque la
inversion en ciberseguridad es creciente, debe estar alineada a objetivos de
negocio y no simplemente guiada por estandares de madurez. Su reporte
advierte que “las organizaciones deben evitar gastar excesivamente en areas de
seguridad que tienen bajo impacto en el negocio y priorizar inversiones que

respalden la resiliencia operativa” (PwC, 2023, Global Digital Trust Insights).

En conclusion, podiamos indicar que, mientras algunos autores destacan que
invertir en medidas preventivas de ciberseguridad genera beneficios econdmicos
y reduce costos frente a posibles incidentes, otros sefalan que aumentar
demasiado el nivel de madurez puede implicar gastos elevados que no siempre
se compensan con beneficios reales. Este debate pone de manifiesto la

importancia de que las empresas evaluen cuidadosamente su contexto, los
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riesgos especificos que enfrentan y su capacidad financiera, antes de determinar

cuanto invertir en fortalecer su ciberseguridad.

Tabla: Estimaciones de inversion en ciberseguridad

Inversién recomendada
Tamano de empresa en ciberseguridad (% de

Costo promedio

anual en USD Fuente / Autor

IT)
Pequena (= 100 7 % -10 % del USD 10,000 -
empleados) presupuesto IT USD 50,000 Gordon etal. (2020)
Mediana (101 -1,000 6 % -9 % del USD 50,000 -
empleados) presupuesto IT USD 500,000 PwC (2023)
Grande (> 1,000 5% -8 % del USD 1 millén - Ponemon Institute
empleados) presupuesto IT USD 5 millones (2022)
Empresas criticas (sector - 100 USD 5 millones - |[Bohme & Moore
financiero, salud, energia)| 10 % del presupuesto T USD 20 millones |[(2020)

Fuente: Elaboraciéon propia, con datos de distintos autores.

Con relacion al NIST csf no se puede tener un costo exacto, ya que su
implementacién va a depender mucho de las consultorias para el analisis del AS-
IS y del GAP, asi como también de las adquisiones de herramientas como por
ejemplo un SIEM o un EDR, los equipos para el backups; ademas también las
capacitaciones que son muy importantes para el personal, el disefio de politicas,
las auditorias periddicas entre muchas otras cosas que se necesitan, ya que
debe entenderse que la implementacion del NIST no es un producto, sino un

conjunto de practicas y controles.
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ANEXO 10 — IMAGENES DE LA CREACION DE LA
HERRAMIENTA BASADA EN NIST

Dado que el marco NIST contempla cinco funciones, veintitrés categorias y
ciento ocho subcategorias, su implementacion puede resultar compleja. Por ello,
disefié una herramienta que facilita el proceso, permitiendo centrar todos los
esfuerzos en la fase de evaluacion. De este modo, es posible identificar con
mayor precision los gaps o brechas existentes entre el current profile y el target
profile, optimizando asi la gestion de la ciberseguridad organizacional para esta

y cualquier empresa del mundo.

llustracion 19: Herramienta creada basada en NIST CSF

Dstribucion de Estados
Funciones NIST

® identificar

® Proteger

Mo implementado - Implementacion Parcial

) Mapa Visual ——

Fuente: Elaboracién Propia
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Aprobar e inscribir el proyecto de tesis titulado: APLICACION DE LA

METODOLOGIA NIST EN LA MEJORA DE CIBERSEGURIDAD DE LA EMPRESA
TPX, 2023 con Numero de registro: PRE-12-2024-00559, y establecer el inicio del

periodo de ejecucion del mencionado proyecto.
Nombrar al docente Carlos Enrique Lopez Sovero // como asesor para el desarrollo de
tesis en cuestion

Registrese, Comuniquese y archivese

Director Académico
Carrera de Ingenieria de Sistemas Empresariales

Dr. Wester Edison Zela Moraya Mg. Brian Andreé Meneses Claudio
Director de Departamento Académico de Responsable de Investigacion de
Ingenieria de Sistemas Empresariales Ingenierias de Ciencias Empresariales
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