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Resumen

El propdsito del presente trabajo de investigacidn tiene como objeto el demostrar que,
debido a la complejidad organizacional, misién, y a las multiples funciones que
desempeiia la Marina de Guerra del Perd (MGP), se evidencia la necesidad contar con un
sistema de gestion de seguridad de la informacién (SGSI) basado en el estandar ISO/IEC

27001.

Para sustentar esta necesidad, se ha identificado la correlacién existente entre las
variables seguridad de la informacidén y sistema de gestién. El enfoque que se ha asumido
es el cuantitativo, ya que este busca demostrar una hipdtesis a partir de mediciones
numeéricasy estadisticas. Se ha seleccionado un diseio transeccional del tipo correlacional

causal.

Para la recopilacién de datos se utilizé la técnica de la encuesta, y como instrumento
el cuestionario de preguntas del tipo cerradas. Este ha sido aplicado a una muestra del
4.36% de la poblacion de trabajadores de la Marina Guerra del Perd, que por su

especialidad se encuentran o se han encontrado involucradas en la Sl en la Institucion.

Cabe precisar que, usando el Alfa de Cronbach se obtuvo en la variable seguridad de la
informacién 0.850 y en la variable de sistema de gestion 0.931, demostrando la
confiabilidad de la aplicacién de los instrumentos. En cuanto al correlacion Rho de

Spearman se obtuvo un 0.922 con una correlacién positiva con un grado de significancia
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estadistica de la prueba de p= 0.0 (siendo p<0.5), por lo cual se acepta la hipdtesis del
investigador. Por consiguiente, es vdlido afirmar que existe relacidn significativa entre el
sistema de gestidn basado en la Norma ISO 27001:2013 y la seguridad de la informacién

en la Marina de Guerra del Peru.

Palabras claves: activos de informacién, vulnerabilidades, riesgos, sistema de gestidn,

controles, sistema de gestion de seguridad de la informacién, ciberseguridad.
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Abstract

The purpose of this research demonstrates that despite the organizational complexity,
mission, and multiple functions performed by the Peruvian Navy (MGP), is necessary the
implementation of a management system of information security (ISMS) based on the

ISO/IEC 27001 standard.

To support this necessity, | have identified the correlation between the information
security and management system variables. | have assumed the quantitative approach to
demonstrate a hypothesis based on numerical and statistical measurements with a

transectional design and causal correlational.

| used the survey technique, specifically the questionnaire of closed-type questions as
an instrument to collect data. This instrument has been applied to a sample of 0.1% of

workers between superior and subaltern staff in the Peruvian Navy population.

Through Cronbach's Alpha, | obtained 0.850 in the information security variable and
0.931 in the management system variable. It demonstrates the high reliability of the
instrument application. Regarding Spearman's Rho, | obtained a score of 0.922 with a
positive correlation, besides a degree of statistical significance of the test of p= 0.0 (being
p<0.5), therefore the researcher's hypothesis is accepted. Thus, there is a significant
correlation between the management system based on I1SO 27001:2013 and information

security in the Peruvian Navy.
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Keywords: information assets, vulnerabilities, risks, management system, controls,

information security management system, cybersecurity.
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