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Resumen

El presente tiene por ob evaluar si la infraestructura de tecnologia de la informacién (TI)
impacta en el servicio de Cloud Computing de la empresa Gigatek del 2020. Siendo esta de
disefio no experimental, descriptivo correlacional causal y cuantitativo. Se tomé como
poblacién y muestra los reportes de los ultimos dos meses de 7 servidores fisicos, 20 servidores
virtuales, 20 sistemas operativos, 2 almacenamientos fisicos con 50 TB efectivos administrados
l6gicamente, 1 libreria VTL conformada por 2 drives gestionada por una herramienta de
respaldo, 1 informe Ethical Hacking, mantenimientos e incidencias reportadas. Se obtuvo una
confiablidad de los instrumentos basados en las pruebas de “Test y Retest” para ambas variables
planteadas, respecto a la confiabilidad de la infraestructura de tecnologia de la informacién se
tiene una confiabilidad de 0.749, segun la prueba por mitades y para la variable de servicios de
Cloud Computing se tiene una confiabilidad de 0.773, segun la prueba por mitades. Después del
procesamiento e interpretacién de los resultados se evidencid, en base a la prueba Rho de
Spearman, una correlacién (r= 0.530) significativa con pvalor=sig = 0.000 < 0.05. Por lo tanto,
existe dependencia entre Infraestructura de Tl y el Servicio cloud computing, mostrando una
significativa relacion entre las variables, refutando la hipdtesis nula, aprobandose la H1 que se
planted como hipétesis general de la empresa Gigatek.

Palabras claves: Infraestructura de Tl, servicios de cloud computing.
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Abstract

The objective of the present was to evaluate if the information technology (IT) infrastructure
impacts the Cloud Computing service of the Gigatek company in 2020. This being a non-
experimental design, causal and quantitative correlational descriptive. It was taken as a
population and shows the reports of the last two months of 7 physical servers, 20 virtual servers,
20 operating systems, 2 physical storages with 50 TB effective managed logically, 1 VTL library
made up of 2 drives managed by a backup tool, 1 Ethical Hacking report, maintenance and
incidents reported. A reliability of the instruments based on the "Test and Retest" tests was
obtained for both variables raised, with respect to the reliability of the information technology
infrastructure, there is a reliability of 0.749, according to the test by halves and for the variable
Cloud Computing services have a reliability of 0.773, according to the test by halves. After
processing and interpreting the results, a significant correlation (r= 0.530) with pvalue=sig =
0.000 < 0.05 was evidenced, based on Spearman's Rho test. Therefore, there is dependency
between the IT Infrastructure and the Cloud Computing Service, showing a significant
relationship between the variables, refuting the null hypothesis, approving the H1 that was
raised as the general hypothesis of the Gigatek company.

Keywords: IT infrastructure, cloud computing services.

Keywords: Information technology infrastructure, cloud computing services
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Introduccion

Hoy en dia es un reto financiero para las diversas empresas poder mantener y solventar
los costos que generan los centros de datos donde se aloja toda su infraestructura de TI. Bajo
esta premisa, surge la tecnologia que permite lograr escalabilidad, estabilidad, accesibilidad,
seguridad y reduccién de costos: El servicio del cloud computing. El cual ofrece diversos tipos
de Cloud en base a los requerimientos y necesidades de sus Clientes, quienes cuentan con la
posibilidad de migrar toda su infraestructura de Tl a una plataforma cien por ciento Cloud
Computing. La empresa Gigatek proporciona este servicio y la presente investigacién evalud la
estabilidad, operatividad y rendimiento de sus principales componentes de infraestructura y de
si efectivamente estos impactan en el servicio.

La investigacion se dividio de la siguiente manera:

El primer capitulo muestra la descripcidn problematica, formulacion del problema especifico y
general, limitaciones, viabilidad de esta y justificacién.

Respecto al segundo capitulo, se plantearon los antecedentes nacionales e internacionales, las
bases tedricas, el objetivo general y especifico de la investigacion y la formulacion de las
hipétesis.

Para el tercer punto se visualiza el disefio metodolégico, enfoque, tipo, poblaciéon, muestra,
operacionalizacion, procesamientos de datos, técnica de recoleccién y aspectos éticos

En el punto cuatro, se muestran los resultados del estudio.

En el quinto capitulo se planted la discusion, conclusiones y recomendaciones con el propdsito
de mejorar el clima organizacional de la empresa obteniendo asi una eficaz satisfaccion para

sus clientes.
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CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

1.1.Descripcion de la realidad problematica

La infraestructura de tecnologia de la informacién (TI) es la base de todos los sistemas que van
a soportar, procesar, estructurar el trabajo, funcionamiento de sus comunicaciones y tareas.
Los servicios de tecnologia requieren de una infraestructura de Tl como cimiento de su eficacia,
por lo tanto, todo servicio tecnoldgico requiere de una infraestructura para funcionar. Puede
ser implementada en las instalaciones de una empresa o en un sistema cloud computing. Esta
conformada por los siguientes elementos: Hardware, software, almacenamiento de datos,

sistema operativo, seguridad informatica, elementos de red y funcionalidades de respaldo.
Los tipos de infraestructura de TI: Tradicional, Cloud e hiperconvergente.

Para el primer tipo, las que se encargan de la gestidn y son propietarias de todos los elementos

son las Empresas. Suele considerarse costoso el funcionamiento.
Del segundo tipo, son los recursos y elementos que se necesitan para cloud.

El tercer tipo, permite administraciéon de recursos informaticos, almacenamiento de datos
desde una sola interfaz y red. Admitiendo cargas de trabajo con arquitecturas escalables y

modernas.

La infraestructura de Tl alojada en centros de datos externos viene a ser el cloud computing,
repartidos por todo el mundo, la cual se accede mediante el Internet encargada de procesar las
solicitudes en todo momento. Estos servicios modifican la representacién en que las compaiiias
y entidades manejan la tecnologia de la informacién. actualmente, estan utilizables para

satisfacer practicamente todos los requerimientos de TI.

Las empresas que otorgan este servicio deben prevenir y proteger el servicio, logrando una

estabilidad y disponibilidad 24x7x365 (24 horas, los 7 dias y 365 dias del afio).

Principales tres tipos de servicios de Cloud Computing:

Tesis publicada con autorizacion del autor
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e Infraestructura como servicio (laaS): Consiste en alquilar un conjunto de recursos
informaticos de un proveedor de servicios como una infraestructura virtual por parte
de un cliente. Estos pueden ser servidores virtuales, sistemas de almacenamiento,
diversos elementos de red, asi como cualquier combinacion de estos componentes.
Los usuarios disponen de acceso a los componentes primarios, como el procesamiento,
almacenamiento de datos, recursos fisicos/l6gicos en general y el enlace de
comunicacién, en el argumento de centro de datos certificado.

e Plataforma como servicio (PaaS): Se proporciona al cliente en forma de una plataforma
de software preparada, que incluye varias herramientas y le permite personalizarlas. De
hecho, esta plataforma puede ser cualquier cosa: un entorno de prueba, un gestor para
bases de datos o la automatizacidén para procesos de gestidon. Al mismo tiempo, dicha
plataforma es administrada y sostenida por una empresa que otorga estos servicios.
Recomendado a un publico objetivo de equipos de desarrollo de software,
proporcionan almacenamiento, una plataforma de programacion e infraestructura
informatica, con dispositivos tales como sistemas de bases de datos, servidores web y
kits de desarrollo (SDK) para diversos codigos de desarrollo de software.

e Software como servicio (SaaS): Es probablemente el tipo mas comun de servicio basado
en la nube. Consiste en proporcionar al cliente el uso de cualquier programa que se
encuentre en el cloud computing. Un buen ejemplo seria la cuenta de correo electrdnico
de Google o, por ejemplo, Microsoft Office 365.

Se ofertan como valores de nivel de aplicacidon adecuados a una extensa diversidad de
requerimientos corporativos, como por ejemplo la administracidn de las relaciones con

clientes.

La presente investigacidon se fundamenta sobre el tipo de servicio laaS (Infraestructura como
servicio en sus siglas en espafiol) la cual es proporcionada por la empresa Gigatek y delimitada
a lainfraestructura exclusiva que utiliza para brindar el servicio cloud computing. Se cuenta con
un historial de incidencias que ocurren (45% de los casos) debido a la falla de hardware de un
servidor, sobre el cual se debié haber efectuado alguna accién preventiva. Por ejemplo, lo

mismo ocurre con la red de drea de almacenamiento la cual al fallar presenté un inconveniente
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interno que requiere una actualizacion de “firmware” la cual pudo ser contemplada con su

debida anticipacion, evitando asi incidentes y tiempos muertos de los servicios.

La herramienta de monitoreo con la que se cuenta debe ser actualizada en versiones y métricas
gue permitan tomar y prevenir caidas de servicios, asi como también no deben causar impacto

de rendimiento a los equipos.

Se observa que la infraestructura sobre la cual se proporcionan los servicios “Cloud Computing”
no son monitoreados apropiadamente, no se realizan manteamientos légicos y fisicos a los
servidores, storage, switches, firewall, sistemas operativos, control de buenas practicas de
instalacidn/configuracién, cumplimiento de politicas de respaldo, pruebas de restauracion a los
“backups” realizados, monitoreo del trafico de red, actualizacién de politicas para posibles
ataques cibernéticos e iniciativas para soluciones que permitan estar alineados a las ultimas

amenazas de seguridad de la informacion.

La siguiente figura muestra el diagrama de arquitectura de la infraestructura de tecnologia de

la informacidn de la empresa Gigatek
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1.2. Formulacion del problema

1.2.1. Problema general

¢Cémo impacta la infraestructura de tecnologia de la informacién (Tl) en el servicio de Cloud

Computing de la empresa Gigatek del 20207?

1.2.2. Problema especifico

é¢De qué manera los servidores de una infraestructura de Tl impactan en el servicio de “Cloud

Computing” de la empresa Gigatek del 20207

¢De qué manera los dispositivos de almacenamiento de una infraestructura de Tl impactan en

el servicio de “Cloud Computing” de la empresa Gigatek del 20207?

¢De qué manera la seguridad de informatica de una infraestructura de Tl impacta en el servicio

de “Cloud Computing” de la empresa Gigatek del 20207

1.3.  Justificacion de la investigacion

Metodoldgica
La investigacion se desarrolld siguiendo los pardmetros correspondientes al disefio no

experimental con la orientacidn de investigacion cuantitativo mediante la recoleccidn de datos
siguiendo el orden y pasos del método cientifico, desde la propuesta de objetivos de estudio
hasta la obtencidn de datos y analisis. Esta investigacién puede ser investigada por la ciencia
qgue conlleva ambas variables: Infraestructura de Tl y Cloud Computing. Luego de ser revelado
su confiabilidad y validez serdn usados a otros estudios de investigacion y diferentes centros de
estudio.

Tedrica

La investigacidon se demostré y explicd de manera tedrica por su aporte al campo del
conocimiento cientifico en lo concerniente a vislumbrar la conexion entre aportar conocimiento
sobre el uso y practicas recomendadas sobre el mantenimiento de los componentes de la
infraestructura de tecnologia de la informacién para el servicio de Cloud Computing, cuyos

resultados podran definir el seguir las practicas recomendadas para reducir el riesgo de
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inoperatividad del servicio Cloud. Asi mismo se justifica porque la investigacion va a servir de

antecedentes para futuras investigaciones

Practica
Esta investigacion servird para poder evaluar los siguientes aspectos de la

infraestructura de Tl (servidores/ordenadores, dispositivos de almacenamiento y seguridad de
la informacién) para el servicio "Cloud Computing" de la empresa Gigatek: configuracion,
instalacion, arquitectura, niveles de microcddigo, versiones actuales y versiones recomendadas
por cada marca especifica, vulnerabilidades de seguridad, parametrizacién de seguridad,

performance, tiempos de respuesta, politicas de respaldo (backup) y medios de respaldo.

Con todo lo mencionado anteriormente, se podrdn prevenir y tomar accién a las
recomendaciones planteadas, con el objetivo de reducir el % de incidencia sobre los servicios

de los Clientes finales, otorgando confianza al servicio Cloud proporcionado por Gigatek.

Con todo lo mencionado anteriormente, se podrdn prevenir y tomar accién a las
recomendaciones planteadas, con el objetivo de reducir el % de incidencia sobre los servicios

de los Clientes finales, otorgando confianza al servicio Cloud proporcionado por Gigatek.

1.4. Limitaciones de la investigacion

Se presentaron limitaciones para la obtencidn de reportes completos del afio, ya que la
base de datos de retencién es pequefia, sin embargo, se pudo colectar los datos respectivos
para su aplicaciéon en el trabajo y usarlos en el desarrollo de la tesis.

Otra limitacidn fue el acceso a al informacion, la dificultad para ubicar papers sobre el
tema de investigacidn, esta precisidn fue superada por el acceso a buscadores como scopus,
explorer, entre otros de acceso abierto y de paga.

Asi mismo otra limitacion fue el tiempo del proceso completo de tesis, entre avances y
revisiones que se agravaron a raiz de la pandemia, lo cual fue solucionado con las herramientas

virtuales y los tiempos del investigador.
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1.5. Viabilidad de la investigacion

La investigacion fue completamente viable debido a que contdbamos con una gran

mayoria de reportes, datos, recursos y tiempo para culminar con éxito la investigacion.
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CAPITULO II: MARCO TEORICO

2.1.Antecedentes de la investigacion
Internacionales

Trianay Ballesteros (2016), de su articulo titulado “Evidencia forense digital en equipos de redes,
computacion en la nube y computo”, Universidad de Manizales de Colombia. Plantearon como
objetivo sustentar y estudiar las herramientas que se utilizan y adquisicidon de las evidencias,
para posteriormente ser analizadas. La investigacién es de tipo tecnoldgica. La muestra son
componentes de redes, computo y computacion en la nube. Concluyeron que la adquisicion y
el analisis de la evidencia digital en sistemas de computacidn en la nube es mas complejo que
obtener pruebas digitales en equipos tradicionales, debido a la complejidad de esta tecnologia,
por lo tanto, la computacién en la nube requiere una metodologia diferente a las tradicionales.
Es preponderante que las empresas se preocupen por desarrollar buenas practicas en seguridad
gue deben ser usados en caso de ocurrir un incidente para preservar la evidencia y encontrar

soluciones que puedan satisfacer necesidades de un investigador forense.

Patifio y Valencia (2019), En su articulo titulado “Modelo para la adopcion del Cloud Computing
en las Pequefias y Medianas Empresas del Sector Servicios”, Universidad de Medellin Colombia.
Plantearon como objetivo presentar y estudiar los elementos de aprobacion de Cloud
Computing en medianas y pequefias compafiias del rubro servicios. La investigacion es de tipo
exploratoria descriptiva. La muestra son las compafiias medianas y pequeiias del rubro servicios
de Medellin. El resultado fue un modelo basado en tres estrategias que contribuye al desarrollo
tecnoldgico y la innovacion. Concluyeron que el modelo genera nuevas formas que involucran
la mixtura de la tecnologia en los objetivos estratégicos de las PYME incrementando la
productividad inicialmente entendiendo los requerimientos para elegir correctamente el tipo

de Cloud.
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Ramirez, Ovando y Lino (2020), En su articulo titulado “Modelo de gestion de servicios de
computo en la nube para las compaiias de consumo”, Universidad Popular Auténoma del
Estado de Puebla. Plantearon como objetivo captar las capacidades de gestién de Cloud
Computing que benefician la disminucién de coste y esbozar un modelo de gestion vy
desarrollarlo como caso de estudio en la Industria de consumo. La investigacion es de tipo
tecnolégica. La muestra son las industrias de consumo. Identificaron 12 capacidades que
demandan un horizonte de madurez para lograr reducir costos. Se incluyé herramientas de
diagndstico del estado futuro y actual, reduccidn de costos del personal. Concluyeron que el

valor de este tipo de herramienta apoya la integracion servicios en la nube en las empresas.

Palos, Reyes y Ramon (2019), En su articulo titulado “Modelos de Adopcion de Tecnologias de la
Informacion y Cloud Computing en las Organizaciones” de la Universidad Catdlica de Sevilla.
Plantearon como objetivo suministrar una perspectiva general del escenario actual de la
investigacion sobre las principales teorias sobre adopcion aplicada y los servicios en la nube. La
investigacion es de tipo tecnoldgica. La muestra se comprende por 75 libros, 24 articulos y
revistas de sistemas de informacién. Concluyeron que el cloud computing empieza a ser un
objeto de estudio cada vez mas frecuente en los trabajos de investigacion sobre sistemas de la
informacidn. Se cuentan con dos tipos, aquellos cuya muestra son organizaciones y otros, donde

lo son los usuarios del sistema cloud.

Manosalva y Cangrejo (2018), En su articulo titulado “Arquitectura tecnoldgica loT para la
trazabilidad de productos frescos” Universidad Nacional de Colombia. Plantearon como objetivo
la afirmacion del disefio de la tecnologia loT, la cual contiene la compra, almacenamiento,
analisis, procesamiento y presentacidn de datos al usuario. La investigacion es experimental de
tipo tecnoldgica. La muestra es una cadena de suministro de productos frescos. Entre los
resultados se aprecia que el sistema recupera la ruta de la historia hasta el acopio mayorista.
Asi mismo el dispositivo trabaja en modo offline en la capacidad de operacidn. Concluyeron que
la arquitectura de trazabilidad es una opcién apropiada para transformarse en una tecnologia
habilitante, ya que, permite la recuperar la historia del proceso, simultaneamente a la gestion

de la cadena de suministro.
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Moscoso, Paredes, Saa y Sandoval (2018), En su articulo titulado “Moving the IT Infrastructure
to the Cloud” de la Universidad tecnolégica Equinoccial, Ecuador. Plantearon como objetivo
introducir un proceso de 6 pasos de migracion, el cual plantea un marco de trabajo agrupado y
mejorado, adicionando un paso nuevo para el control y la seguridad posterior del proceso de
migracion. La investigacion es de tipo tecnoldgica. La muestra son diversos casos de estudio.
Concluyeron que para que las instituciones continden siendo competitivas con el tiempo,
convendrian iniciar a pensar en un proceso de migracion a la nube. Mediante una técnica sdlida
en el centro del proceso de migracion, los efectos de este cambio pueden aportar muchos y

excelentes beneficios para las compafiias.

Carboné y Cuesta (2016), En su tesis titulada “Propuesta de redisefio de la nube de servicios de
la UNLP”, de la Universidad de la Plata de Argentina. Planted como objetivo plantear un disefio
nuevo para la arquitectura de servicios Cloud para aplicaciones de la Universidad Nacional de
La Plata que optimice el que actualmente se encuentra en produccidén y resuelva las
complicaciones que en él encontramos. La investigacién es de tipo tecnoldgica. La muestra es
la arquitectura de servicios cloud. Concluyeron que se obtuvo una propuesta para la
arquitectura de la nueva Cloud de la Universidad Nacional de la Plata que tiene las
particularidades mostradas a continuacidn: Escalable, redundante, configurable y orientada al

performance.

Avila (2016), En su proyecto de fin de carrera titulado “Disefio y configuracion de una
infraestructura virtual con VMware”, Universidad Carlos Il de Espafia. Planted como objetivo el
boceto e implementacién de una arquitectura de servidores utilizando VMware. Los servidores,
virtualizados sobre una plataforma de almacenamiento, deberan ofrecer los servicios de la
empresa con todas las ventajas que proporciona la virtualizacién e incluir los servicios actuales,
sustentados sobre servidores fisicos. La investigacion es de tipo tecnoldgica. La muestra es el
parque de servidores fisicos de una determinada Empresa. Concluyd que se puede afirmar que
se ha conseguido el principal objetivo perseguido con este proyecto que no era otro que el

disefio e implementacidon de una arquitectura virtual de servidores. Todas las ventajas de la
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virtualizacion fueron plasmadas en las tareas y procedimientos llevados a cabo a diario. El hecho
de cubrir necesidades urgentes de despliegue de servidores, clonar entornos para la realizacién
de pruebas o realizacién de despliegues son algunas de las tareas que antes suponian
verdaderas dificultades por los condicionantes técnicos, econémicos o temporales, y ahora se

realizan en minutos.

Nacionales

Arana, Ruiz y La Serna (2015), En su articulo titulado “Andlisis de aplicaciones empleando la
computacion en la nube de tipo PaaS y la metodologia dgil Scrum”, Universidad San Marcos,
Perd. Plantearon como objetivo exponer que el desarrollo se puede efectuar en un menor
tiempo a las habituales y a la mitad del costo considerado. La investigacion es de tipo
tecnoldgica. La muestra comprende las aplicaciones en desarrollo sobre el tipo PaaS de
tecnologia Cloud. El resultado consiste en verificar la eficiencia en el desarrollo de aplicaciones
uniendo los conceptos de Metodologias Agiles (SCRUM) y Computacién en la Nube.
Concluyeron que ciertamente con tecnologias agiles se reduce los costos de elaboracion vy el

tiempo de desarrollo.

Torres y Alfaro (2018), En su articulo titulado “Methodology for evaluating the performance of
e-mail servers”, Universidad Cesar Vallejo, Perd. Plantearon como objetivo desarrollar una
metodologia para evaluar el performance de los servidores de correo y comparar el rendimiento
de los servidores de correo basados en software libre y/o cédigo abierto con el rendimiento de
los servidores de correo licenciados mediante un pago. La investigacidn es de tipo tecnolégica.
La muestra son 33 servidores de correos. Concluyeron que se determiné que los dos productos
de servidores de correo implementados con software libre (Sendmail y Postfix) tenian un
desempeiio superior a los dos servidores de correo con licencia (Microsoft Exchange y Lotus

Domino) que se implementaron, en las condiciones dadas en esta investigacion.

Valverde y Cortez (2017), En su articulo titulado “Riesgos de seguridad en websites y

sus efectos en la gestidon de la informacién para medianas empresas de lima metropolitana”,
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Universidad Ricardo Palma, Peru. Siendo su objetivo detectar los riesgos de seguridad en
Websites para identificar el impacto sobre la gestion de la informacidn, y proponer estrategias
para contrarrestarlos. La investigacion es de tipo tecnoldgica. La muestra son un grupo de
empresas medianas de Lima metropolitana. Concluyeron que el estudio establece indicaciones
para acciones preventivas y correctivas que reduzcan los riesgos de seguridad. Investigando
herramientas importantes para aplicarlas con este fin, sin demandar costos extras de seguridad,

ya que son programas de libre uso.

Rodriguez (2018), En su articulo titulado “Ingenieria asistida por computadora y optimizacién
de productos”, Universidad Ricardo Palma, Peru. Plantearon como objetivo presentar los
métodos principales para simular modelos fisicos por computadora (método de momentos,
diferencias finitas, elementos finitos, , etc.) La investigacién es de tipo tecnoldgica. La muestra
son disefios de prototipos. Concluyé que, en el futuro cercano, los métodos heuristicos van a
tomar un rol preponderante en el disefio de equipos industriales, maquinas y productos de
consumo masivo, si las integramos con herramientas computacionales usadas por fisicos y otros
ingenieros en el estudio de mecdnica, resistencia de materiales, electrénica, fluidos, acustica.

etc.

Garcia, Huamani y Lomparte (2018), En su articulo titulado “Modelo de gestion de riesgos de
seguridad de la informacién para PYMES peruanas” Universidad Nacional Mayor de San Marcos,
Peru. Teniendo como objeto presentar un modelo de gestidn de riesgos basado en la
metodologia OCTAVE-S y la norma ISO/IEC 27005. La investigacidn es de tipo tecnoldgica. La
muestra son un grupo de PYMES. Concluyeron un modelo para el caso de estudio en una PYME
del sector arcilla - ceramica observando el nivel de riesgos se reduce en un 53%. Adicionalmente,

se plantearon a la compafiia 17 indicadores para comprobar el cumplimiento de los controles.

Alcantara (2019), En su tesis titulada “Estrategia de adaptacion de un sistema de gestion de la
seguridad de la informacion universitario a computacion en la nube”, Universidad Nacional del
Callao. Planted como objetivo crear un modelo para migrar a la nube una plataforma de

administracién de seguridad de la Informacidon orientado en criterios planteados por los
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patrones de seguridad de la informacion para un entorno cloud y contrastarlo en Universidad
Nacional del Callao. La metodologia de investigacion fue aplicada por etapas. La muestra se
conformé por los modelos con mayor aprobaciéon entre la corporacion de usuarios de seguridad
de informacion en la nube con aprobacién y reconocimiento internacional. Concluyeron que el
sistema se puede reconfigurar adecuadamente para abordar el inconveniente de computacion

en la nube, a través de una adecuada tactica de politicas y controles.

Celiz, De la Cruz y Sanchez (2019), En su articulo titulado “Cloud Model for Purchase
Management in Health Sector of Peru based on loT and Blockchain”, Universidad Peruana de
Ciencias Aplicadas. Plantearon como objetivo mejorar la trazabilidad y visibilidad de la compra,
reduciendo el fraude, asegurar la comunicacion entre todos los involucrados mediante loT,
mejorar la flexibilidad e implementacion de Blockchain. La investigacion es de tipo tecnoldgica.
La muestra son instituciones de salud. Concluyeron que si es una nueva alternativa el
Blockchain, brindando una fuente confiable a los participantes, asegurando la informacién para
su no alteracidn, excelentes niveles de transparencia (junto con loT) creando visibilidad dénde

estan las cosas, trazabilidad y mostrando el estado actual.

2.2.Bases tedricas
2.1.1. Infraestructura de tecnologia de la informacion

La infraestructura de Tl es la base de todos los sistemas que van a soportar y estructurar el
trabajo y funcionamiento de sus comunicaciones y tareas. Los servicios de Tl (tecnologia de la
informacidn) en general, desde aplicaciones hasta sistemas de servicios corporativos, registros
y productos inteligentes requieren de una infraestructura de Tl como base de sus servicios, por
lo tanto, todo servicio tecnoldgico requiere de una infraestructura para funcionar. La Plataforma

de Infraestructura de Tl es conformada por:

® Las operaciones de procesamiento de los servidores.

® Los componentes y medios de almacenamiento de la data.
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e Funcionalidades de comunicaciones o redes.
e Seguridad informatica: proporciona tecnologia en seguridad informatica a la compaiiia
y suministra el acceso a la data en caso de pérdida o ataque al sistema.
e Funcionalidades de Respaldo para permitir contar con copias de seguridad de los
sistemas.
Segun Guadalupe (2015) “La infraestructura de Tecnologia de la informacién se basa en un
vinculado de aplicaciones de software y componentes fisicos que se requieren para
proporcionar un determinado servicio. No obstante, la infraestructura de tecnologia de la
informacidn abarca a un conjunto de servicios de una compafia, apreciados por la
administracién y que comprenden capacidades tanto humanas como técnicas. La evoluciéon de

la infraestructura de Tl desde 1950 hasta el 2007:

e Era de 1930 — 1950: Equipos especializados que conseguian clasificar tarjetas de
computadores en depésitos, almacenar totales e impresién de informes.

e Elmainframey el propdsito general de minicomputadoras (1959): Surgieron a inicios de
1950 con la aparicidn de los equipos UNIVAC y la Serie 700 de IBM. En 1959 se iniciaron
los equipos de transistores IBM 1401 y 7090.

e Eradelacomputadora personal; 1981 a la actualidad: Surgié la PC de IBM, esta maquina
fue la primera en ser generosamente arrogada por las compaiiias. Utilizando un sistema
operativos DOS (lenguaje de comandos de texto) e inmediatamente Microsoft Windows
como sistema operativo.

e C(Cliente/Servidor (1983 — actualidad): Equipos portatiles o de escritorio, llamados
clientes, se comunican con potentes computadoras servidores que proporcionan una
diversidad de servicios. El cliente es el punto de acceso, en tanto que, por lo general, el
servidor almacena y procesa los datos o gestiona los movimientos de la red. La mayoria
de las compafiias disponen de modelos cliente/servidor de multiples capas con gran
complejidad (N capas) sobre las cuales la carga de la red se divide en multiples niveles

diferentes de servidores.

Figura 2.

Red Cliente/Servidor multicapas, solicitudes manejadas por diferentes niveles de servidores.
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Fuente: Guadalupe, E. 2018, Calameo https://en.calameo.com/read/0057546010f65a2e5238f

e Computacién empresarial e Internet (1992 — Actualidad): El éxito del modelo
cliente/servidor planted una nueva serie de retos. Resulté muy complejo acoplar las
multiples redes de area local (LANs) en un unico y légico entorno de cédmputo
corporativo. El software desarrollado debe ser redisefado para lograr comunicacién y

compartir datos” (p.171-187).

Figura 3.

Etapas en la evolucion de la infraestructura de TI.
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2.2.1.1. Servidores/Ordenadores

Para definir un servidor mencionamos al computador fisico sobre el cual se procesan los
servicios. Podria tratarse de un mainframe, sin embargo, hoy en dia, los servidores son en su
mayoria adaptaciones mas potentes de las cotidianas computadoras personales, basadas en

chips Intel de bajo costo y a menudeo utilizan mas de un procesador en un Unico gabinete.

Segun el portal de IONOS (2019) “La palabra servidor cuenta con dos definiciones en el contexto
de tecnologia de la informacién. Primero se hace mencién del computador que coloca recursos
a disposicidn a través de un enlace de comunicacion, y el segundo se proyecta al software que

se ejecuta en dicho ordenador”.
Existen diversos tipos o roles de servidores:

e Servidor web: La interconexion entre servidor y cliente se basa en un protocolo de
transferencia de hipertexto (HTTP). Los mas distinguidos son NGINX, HTTP Apache,
Internet information server de Microsoft (lIS).

e Servidor de archivos: Almacena los datos a los diversos clientes acceden mediante de
una determinada red. Las compaiiias invierten por esta administraciéon de datos para
que el numero de grupos de trabajo sea mayor y que cuenten con la informacién
sincronizada, acceso eficiente y seguridad a los datos. Es muy util para contrarrestar los
conflictos originados por las multiples versiones de datos, asi como la ejecucién de
respaldo de la informacidn central de la integridad de datos de la Compaiiia.

e Servidor de correo electrénico: Consta de varios médulos de herramientas de software
con el objetivo de hacer efectiva el envio, reenvio y recepcidn de los correos. Se ejecuta
mediante el protocolo de transferencia simple de correo SMTP.

e Servidor de base de datos: Posibilita la gestion y administracién para que multiples
servicios puedan consultar y acceder a uno o variadas bases de datos a través de una
red. Las principales marcas de base de datos son DB2, MySQL, Microsoft SQL Server,
PostgreSQL y Oracle. Estos servicios benefician a los servidores web y aplicaciones a la
hora de guardar y disponibilidad la data.

e Servidor proxy: Recoge las atenciones de red y las comunica mediante su propia

direccion de red. Son utilizados para filtrar la comunicacion, alertar el ancho de banda,
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acrecentar la disponibilidad a través del reparto de cargas, asi como para almacenar
datos temporalmente (caching).

e Servidor DNS: Consiente el descifrado de nombres en una red. Son sumamente
importantes para la red informatica mundial (WWW), debido a que convierten las
etiquetas de host en todo el mundo.

Estado de los servidores fisicos: Un servidor estd compuesto de una capa fisica (hardware) y
l6gica (software) debe permanecer en un éptimo estado de ambas composiciones, ya que un
servidor aloja en un 90% servicios criticos para las compafiias. Este optimo estado se puede
monitorear desde el estado fisico de componentes de hardware, versiones de microcdédigo,
correctas practicas del sistema operativo, métricas o certificaciones de seguridad,

actualizaciones de firmware y sistema operativo.

Estado de servidores virtuales: Un servidor virtual es Iégicamente igual e imperceptible a un
servidor fisico, hoy en dia el 87% de las grandes empresas cuentan con esta tecnologia que les
permite escalar en servidores de forma eficiente, mejor administracién, ahorro de espacio y
activos. El estado de los servidores virtuales se puede visualizar desde la misma plataforma que
realiza la virtualizacién, donde se debe monitorear y revisar constantemente el estado del
servidor base, el cual es un server fisico que distribuye cada uno de sus componentes de
hardware mediante un hipervisor con el objetivo de crear los servidores virtuales, asi como
también, se debe validar constantemente el nivel de microcddigo, versiones del virtualizador y

configuraciones recomendadas por cada marca de virtualizacion.

Sistemas operativos: Los sistemas operativos de los servidores deben ser monitoreados para un
d6ptimo desempefio en configuracién, seguridad constante que abarque aplicaciones externas,
ethical hacking, niveles de versiones y actualizaciones del sistema. Todo esto con el objetivo de

reducir las incidencias y caida de los servicios por factores que afecten al sistema operativo.
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2.2.1.2. Dispositivos de almacenamiento

Storage Networking Industry Association (2017) define la red de drea de almacenamiento (SAN)
como “una red cuyo propdsito es la transferencia de datos entre sistemas de informacion y
componentes de almacenamiento. Consta de una infraestructura de comunicacion, que
proporciona comunicaciones fisicas. Contiene un nivel de administracion, que establece los
vinculos, los componentes de almacenamiento y los sistemas informdticos para que la

transmisidn de datos sea segura y consistente.

Cuenta con gran rapidez que comunica servidores y dispositivos de almacenamiento. La SAN a

veces se conoce como la red detras de los servidores.

La SAN deja atras la conexion tipica, asi como también la definicion de que el servidor tiene y

administra efectivamente los equipos de almacenamiento.
La SAN descarta cualquier limitacién a la cuantia de datos a los que puede disponer un servidor.

Antiguamente, un servidor se limitaba a una cantidad de dispositivos de almacenamiento que
se conectan de forma individual. En cambio, una SAN introduce la maleabilidad de las redes
para permitir que uno o muchos servidores diversos compartan una utilidad de almacenamiento
comun. Se puede incluir diversos equipos de almacenamiento, incluidos cintas,
almacenamiento dptico y discos. Adicionalmente, la utilidad de almacenamiento podria estar

ubicada lejos de los servidores que utiliza.

La SAN puede ser vista como una extensidn del concepto de bus de almacenamiento. Esta teoria
qgue los componentes de almacenamiento y los servidores se interconecten a través de la

utilizacion de elementos similares, como LAN y redes de area amplia (WAN).

El diagrama de la Figura siguiente muestra una descripcién general por niveles de una SAN que

conecta varios servidores a miultiples sistemas de almacenamiento” (p.11-13).
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Figura 4.

SAN escalonada que conecta varios servidores a multiples sistemas de almacenamiento.
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Fuente: Introduction to Storage Area Networks de Tl (p.11), por Tate, J., Beck, P., Ibarra, H., Kumaravel, S.,

Miklas, L. (2017). IBMRedbooks.

Las SAN crea nuevas técnicas para enlazar el almacenamiento a los servidores. Estos métodos
pueden permitir grandes mejoras tanto en disponibilidad como en rendimiento. Las SAN de hoy
en dia se utiliza para conectar matrices de almacenamiento y bibliotecas de cintas a multiples

servidores, y los servidores agrupados las usan para la conmutacion por error.

Almacenamiento fisico: Contempla discos internos instalados en los servidores fisicos
administrados por un determinado arreglo de software en bajo nivel que gestiona la
redundancia de estos discos. Se monitorea el estado de salud y el nivel de microcddigo o

firmware.

Almacenamiento virtual: Para la investigacién de cloud computing sobre un data center se

consideraron los equipos de almacenamiento de medio y alto nivel, ya que estos son los
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utilizados para este servicio. Asi como también, la parte logica o software que permite la
virtualizacion de la capacidad de cada medio de almacenamiento, donde se valida
constantemente las versiones de actualizacién, firmware, seguridad y configuracién.
Adicionalmente, se debe considerar el estado de salud de toda la arquitectura de

almacenamiento y cada de uno de sus componentes que abarcan la red SAN.

Respaldos o copias de seguridad: Las copias de respaldo para el servicio de cloud computing del
centro de datos Gigatek se realizan en base a politicas establecidas; y comprende respaldos a
discos y cintas con variables de retenciones y periodos de tiempo. Para los respaldos debemos
validar el estado de salud de las librerias, drives y cintas, asi como también la parte légica que

vendia a ser la seguridad y nivel de software que controla los respaldos.

2.2.1.3. Seguridad Informatica

Segun Sampedro, Machuca, Palma y Carrera (2019), indican que “El término seguridad de TI
(tecnologia de la informacidén), ciberseguridad o seguridad informatica hace mencién a la
defensa de la infraestructura de cdbmputo, en cambio, la seguridad de la informacién es el grupo
de medidas provisorias y reactivas que las compafiias corresponden aplicar y forjar: politicas,
procedimientos, normas, evaluar el riesgo, planes de contingencia, entre otras acciones, con el
propdsito de atesorar y certificar la integridad, privacidad y disponibilidad de la informacion”

(p.421).

Herramientas de seguridad: Estamos considerando herramientas de hardware y software que
proporcionen seguridad al servicio de cloud computing, entre las cuales tenemos equipos como
firewall fisico y légico para nuestra red perimetral, asi como también para la red externa que
cuenta con doble firewall. Estos equipos deben ser validados en su parte fisica, configuraciény

constante actualizacién del software que los administra.
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Mitigacion de ataques: Para la presente investigacion utilizamos pruebas de mitigaciéon de
ataques como “Ethical Hacking” y “Pentesting”. Sobre las cuales se evalua el resultado y se
planifican las acciones correctivas, las cuales deben ser evidenciadas llevando un control del
cambio para documentar cuando se requiera hacer la consulta. Estas evaluaciones se
recomiendan como minimo 2 veces sobre la infraestructura que proporciona el servicio de cloud

computing.

2.2.2. Servicio de Cloud Computing

Es unainfraestructura de Tl alojada en centros de datos externos, repartidos por todo el mundo,

accedida desde Internet encargada de procesar las solicitudes en cualquier momento.

Estos servicios estan transformando la metodologia en que las compafiias manejan la tecnologia
de la informacion. Actualmente, los servicios de Cloud Computing son servibles para cubrir

todas las solicitudes de tecnologia de la informacion. Caracteristicas y ventajas:

e Autorreparable, agilidad, costo, escalabilidad y elasticidad, virtualizacién, disponibilidad
de informacion, rendimiento, seguridad.

e El proveedor de servicios cloud adquiere, aloja y efectua los servicios de soporte para
el hardware y el software requeridos en sus propias infraestructuras.

e Desembolso por uso. Los beneficiarios del servicio pueden elegir la alternativa de pagar
Unicamente por el monto de servicio utilizado. Produciendo un significativo ahorro de
costos.

e Escalabilidad y flexibilidad: Provisionamiento de componentes de hardware sobre una
metodologia de autoservicio casi en tiempo real, sin que el cambio sea percibido por los
usuarios y dispongan de cargas de alta duracién.

Tipos de servicios de Cloud Computing:

e Infraestructura como servicio (laaS): Los usuarios disponen de acceso a los
componentes de infraestructura de tecnologia de la informacion (TI) primarios, como el
procesamiento, almacenamiento de datos, recursos fisicos/logicos en general y el

enlace de comunicacion, en el argumento de centro de datos certificado.
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e Plataforma como servicio (PaaS): Recomendado a un publico objetivo de equipos de
desarrollo de software, proporcionan almacenamiento, una plataforma de
programacion e infraestructura informatica, con dispositivos tales como sistemas de
administracién de bases de datos, servidores web y kits de desarrollo (SDK) para
diversos cddigos de desarrollo de software.

e Software como servicio (SaaS): Se ofertan como valores de nivel de aplicacidn
adecuados a una extensa diversidad de requerimientos corporativos, como por ejemplo

la administracion de las relaciones con clientes.

2.2.2.1. Disponibilidad operativa

Una caracteristica de un servicio de “Cloud Computing” es que debe ofrecer una disponibilidad
operativa del servicio, por lo que debe lograr en base a la infraestructura con la que cuenta
redundancia para prevenir caidas y lograr asi estandares solidos que puedan asegurar una

disponibilidad.

Incidencias: Las incidencias en un servicio de “Cloud Computing” son casi nulas, se debe
garantizar una disponibilidad del 99% en un centro de datos con servicios criticos. Las
incidencias ocurren constantemente sobre la infraestructura; y el objetivo es poder mantener
disponible el servicio en plena solucién o resolucién del incidente, esto se puede lograr con una
Optima infraestructura redundante o en el caso de falla Iégica con mecanismos y politicas de

recuperacion.

Mantenimiento fisico y ldgico: EI mantenimiento fisico se efectian 2 veces al afio de forma
gradual y en horarios de poca criticidad para los usuarios finales, no se detiene el servicio; ya
gue existe una migracién transparente para el usuario final; pero que Gigatek contempla cierto
riesgo. Los mantenimientos légicos se realizan conforme cada analisis de “ethical hacking” y se
planifican para minimizar el impacto. El control se realiza en base a un estandar e informe que
muestra el nivel y detalle del mantenimiento realizado, el cual debe quedar completamente

documentado.
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2.2.2.2. Rendimiento

El rendimiento para un servicio de “Cloud Computing” es muy importante, ya que las Empresas
gue migran a dicho servicio tienen la idea de que esto impactara en el rendimiento de sus
servidores y que no abastecerd el servicio consumido con la misma eficiencia que un servidor

alojado localmente en su sede.

El rendimiento para un servicio “Cloud Computing” se logra en base a la demanda y necesidad
de cada cliente, donde el precio por hora variara directamente a la necesidad de hardware
requerido, en caso necesiten mayor velocidad, esto demandard una mejor tecnologia por la cual
se debe pagar. Si es posible satisfacer los requerimientos de cada cliente ya que se cuenta con

diferentes tecnologias instaladas.

Performance de equipos: El dptimo rendimiento de los equipos se mide en base al
funcionamiento del estado de salud de las partes de hardware, el cual es monitoreado
constantemente para evaluar los picos y proceder a realizar un analisis del consumo de cada
equipo en especifico y como solucién integral que conversa con multiples equipos de la

infraestructura.

2.2.2.3.Seguridad

El objetivo primordial de la seguridad de una prestacion de “Cloud Computing” es asegurar los
dispositivos de infraestructura tecnoldgica que otorgan el servicio, mediante actualizaciones
constantes, medios fisicos de seguridad, seguridad para las redes, accesos, controles, constante

monitoreo y pruebas de “ethical hacking”.

Vulnerabilidades: Las vulnerabilidades son detectadas mediante analisis de Ethical Hacking para
los servidores y de pruebas de seguridad para la configuracion de la infraestructura que

proporciona el servicio de Cloud Computing.
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2.3.0bjetivos de la investigacion

2.3.1. Objetivo general

Evaluar si la infraestructura de tecnologia de la informacién (TI) impacta en el servicio de “Cloud

Computing” de la empresa Gigatek del 2020.

2.3.2. Objetivos especificos

Analizar si los servidores de una infraestructura de tecnologia de la informacidn (Tl) impactan

en el servicio de “Cloud Computing” de la empresa Gigatek del 2020.

Analizar si los dispositivos de almacenamiento de una infraestructura de tecnologia de la

informacidn (T1) impactan el servicio de “Cloud Computing” de la empresa Gigatek del 2020.

Analizar si la seguridad informatica de una infraestructura de tecnologia de la informacién (TI)

impacta en el servicio de “Cloud Computing” de la empresa Gigatek del 2020.

2.4.Formulacion de hipétesis

2.4.1. Hipotesis general

La infraestructura de tecnologia de la informacidn influye en la calidad del servicio de “Cloud

Computing” de la empresa Gigatek del 2020.

2.4.2. Hipdtesis especificas

Los servidores de una infraestructura de tecnologia de la informacién (TI) influyen en el servicio

de “Cloud Computing” de la empresa Gigatek del 2020.
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Los dispositivos de almacenamiento de una infraestructura de tecnologia de la informacion (TI)

influyen en el servicio de “Cloud Computing” de la empresa Gigatek del 2020.

La seguridad informatica de una infraestructura de tecnologia de la informacidn (TI) influye en

el servicio de “Cloud Computing” de la empresa Gigatek del 2020.
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CAPITULO IlI: DISENO METODOLOGICO

3.1.Disefio de la investigacion

La investigacién correspondié al disefio no experimental, ya que, no efectuaremos
manipulaciones deliberadas sobre las variables; y evaluaremos las variables en base a la

informacidn ya existente en los reportes, sobre lo cual se tomaran las decisiones finales.

Segln Sampieri, Ferndndez y Baptista (1997) mencionan que en la investigacién no
experimental observamos en su contexto natural los fendmenos tal y como se dan, para
seguidamente analizarlos. No se construye ninguna situacion en este estudio, ya que se tienen
escenarios ya existentes, no incitadas intencionalmente por el investigador. Las variables no
consiguen ser manejadas, no contamos con control directo sobre las variables, no es posible

persuadir sobre ellas porque ya sucedieron, de igual forma que sus efectos.

3.2.Tipo

El tipo de investigacién sera descriptivo correlacional, debido a que se analizara el problema
estableciendo criterios en los reportes mensuales obtenidos, siendo el propdsito final la
evaluacion de la infraestructura de tecnologia de la informacidn para el éptimo servicio de Cloud

Computing.

Segun Sampieri, Fernandez y Baptista (2014) la investigacion descriptiva detalla las
particularidades, perfiles de individuos, procesos, comunidades, conjuntos o cualquier otro
fendmeno precisado para un estudio. Describir fendmenos, situaciones, contextos y sucesos es
la meta del investigador; esto es, puntualizar cémo son y se declaran. Por lo tanto, Unicamente
se pretende medir o acumular informacion de manera auténoma sobre las variables a las que

hacen mencion.

Tiene como propdsito velar por un vinculo de agrupacién que coexista entre dos o mas

argumentos, variables o categorias de un argumento especifico.

Tesis publicada con autorizacion del autor

No olvide citar esta tesis




UNIVERSIDAD

¥ TESIS CIENTIFICA

3.3.Poblacion y Muestra

La poblacion y muestra sera conformada por los reportes de los tltimos tres meses de 07 (siete)
servidores fisicos, 20 servidores virtuales, 20 sistemas operativos, 3 almacenamientos fisicos
con 50 TB efectivos administrados légicamente, 2 switches SAN Core, 1 libreria VTL conformada
por 2 drives la cual es gestionada por una herramienta de respaldo, 1 informe Ethical Hacking y

reportes de mantenimientos e incidencias.

La muestra sera no probabilistica por conveniencia. Seguiin Sampieri, Fernandez y Baptista (2010)
“Dependemos directamente de los causales concernientes con las peculiaridades de la
investigacion o de quien efectua la muestra; ocurriendo para las no probabilisticas. No se trata
de un procedimiento mecanico ni con base en técnicas de probabilidad, sino que depende del

proceso de toma de decisiones de un investigador.” (p.176).

3.4.0peracionalizacion de variables

Variable independiente: Infraestructura de Tecnologia de la informacién (TI)

La infraestructura de tecnologia de la informacién (TI) es la base de todos los sistemas que van
a soportar y estructurar el trabajo y funcionamiento de sus comunicaciones y tareas. Los
servicios de tecnologia de la informacion (TI) en general, desde aplicaciones hasta sistemas de
servicios corporativos, registros y productos inteligentes requieren de una infraestructura de Tl
como pilar de sus servicios, por lo tanto, todo servicio tecnoldgico requiere de una

infraestructura para funcionar.

Variable dependiente: Servicio de Cloud Computing

Es unainfraestructura de Tl alojada en centros de datos externos, repartidos por todo el mundo,

accedida desde Internet encargada de procesar las solicitudes en cualquier momento.
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Estos servicios estan transformando la forma en que las compafiias manejan la tecnologia de la
informacidn. Actualmente, los servicios de Cloud Computing estan servibles para atender todas

las necesidades de tecnologia de la informacién.

3.5.Técnicas para la recoleccion de datos

Para la presente investigacidn se utilizaran diversos documentos/manuales que pertenecen
a una determinada marca para cada componente de la infraestructura de tecnologia de la
informacidn delimitado exclusivamente al servicio Cloud Computing. Estos documentos nos
permitirdn comparar y definir el estado en el que se encuentra cada componente que integra
esta infraestructura, asi mismo, nos detallan las recomendaciones y buenas practicas de cada

marca para lograr un éptimo funcionamiento de la infraestructura.

He optado por utilizar los reportes diarios que se generan con el estado actual de la

infraestructura de TI, los cuales son analizados por un software de monitoreo.

La informacidn obtenida sera semaforizada/categorizada en base a la documentacidn oficial de

cada componente (Figura 5):
FIGURA 5.

Posibles estados de los componentes

POSIBLES ESTADOS

Revision
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Descripcién de los instrumentos

Una exportacion del estado de la infraestructura de Tl para el servicio Cloud Computing nos
detalla un reporte global compuesto de los siguientes subtitulos que servirdn para realizar el

analisis respectivo de los componentes:

Reporte: Estado de los servidores fisicos (hardware)

A través del reporte obtenido de la plataforma de servidores podremos consultar el estado de
cada componente fisico de los servidores (CPU, Memoria, Discos, Controladores, Baterias,
Fuentes de poder, Ventiladores y Placa madre), esta informacion sera contrastada con los
manuales para corroborar el estado y lo que recomienda la marca fabricante. Utilizaremos los
manuales “Maintenance Manual” y “Product Guide” para los 07 (siete) servidores Flex System
x240 de la Marca Lenovo (quien adquirié la gama de servidores IBM con procesador Intel). Por
lo tanto, cruzando la informacidn podremos definir un color de estado (semaforizacion) en que

se encuentra el hardware.

Reporte: Capa légica del estado de los servidores

Con esta informacion validaremos el detalle de las versiones de microcddigo que maneja cada
componente del servidor, esto sera contrastado en el portal de la marca Lenovo, donde se
publican las ultimas versiones de firmware para los principales componentes segmentados en
base al sistema operativo. Por la tanto, podremos segmentar y asignar un color de estado para

microcddigo fundamental de cada servidor.

Reporte: Estado de los servidores virtuales

Segmentaremos el Hardware del host (Version y reléase) y las maquinas virtuales (Version de
hardware virtual y VMware Tools) con la documentacién oficial de la marca VMware: “VMware
vSphere Documentation” el cual sera comparado con el reporte que indique la versién instalada

de VMware vSphere incluido el “build”, la version del hardware virtual y si tiene instalado o no
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el VMware Tools. Con dicha informacion podremos definir el estado en el que se encuentra el

Host y la maquina virtual.

Reporte: Sistema operativo de los servidores

Utilizaremos el “MicrosoftUpdate Catalog” y “access.redhat.com” para obtener la versién
recomendada de actualizaciones y poder contrastarlo con el reporte que nos indique esta
informacidn. El resultado sera evaluar y colocar el color correspondiente a cada servidor para

este punto.

Reporte: Almacenamiento fisico

Utilizaremos el “Maintenance Manual” y “Product Guide” de la Marca IBM para los Storage, asi
como también el “Product Guide Brocade” para los Switches SAN, documentos que seran

comparados con los reportes para verificar el tipo de alerta en cada componente de hardware.

Reporte: Almacenamiento virtual

Utilizaremos el “User Guide” del Storwize v7000 y FlashSystem 900 de la marca IBM, asi como
también el “User Guide del Switch SAN” de la marca Brocade para obtener las mejores practicas

en cuanto a configuracion.

Para el nivel recomendado de microcddigo recurriremos a los portales web de IBM y Brocade.

Reporte: Hardware de respaldo

Para el hardware del respaldo o copias de seguridad utilizaremos el manual de “Maintenance

Manual” de la libreria HP MSL4048.
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Reporte: Capa légica del respaldo
Validaremos el nivel recomendado de microcddigo en los portales web oficiales de las marcas.

El documento de politicas internas de respaldo definidas por el area de Ingeniera en enero del
2020. Del reporte podremos validar la versién de las cintas LTO con las que se esta trabajando,

el estado del hardware de la Liberia y las versiones de microcdédigo.

Reporte: Herramientas de seguridad

Utilizaremos el “Maintenance Manual” del firewall Fortinet y el portal web de Fortinet para
evaluar los niveles de microcdédigo. El reporte nos otorgard las versiones actuales de

microcédigo del equipo y el estado de hardware.

Reporte: Mitigacion de ataques

Utilizaremos el ultimo reporte de Ethical Hacking elaborado por una empresa externa
especialista quien realiza esta actividad de forma semestral. De dicho informe podremos validar
si efectivamente se siguieron las recomendaciones otorgadas para los equipos

correspondientes al servicio Cloud Computing y poder evaluar el estado actual.

Reporte: Incidencias

Podremos visualizar en el reporte los tiempos de solucién a cada incidente, pudiendo con ello
evaluar y contrastar en documento de Estdndar TIA 942 para niveles de servicio de centros de

datos. Evaluaremos los tiempos y los identificaremos con una semaforizacién.

Reporte: Mantenimiento de hardware y software

Se utilizardn los informes de dichos mantenimientos que se deben realizar dos veces al afio, en
dichos reportes podremos visualizar los datos del equipo, acciones realizadas vy

recomendaciones. Esto se contrastara con los manuales fisicos mencionados para la parte fisica
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de cada equipo y evaluar con una determinada semaforizacién si estd reglamentado y fue

realizado como lo recomienda la marca.

Reporte: Performance y rendimiento

Utilizaremos el “VMware vSphere Documentation” para medir y evaluar el rendimiento de los
componentes de CPU, Memoria y Disco de la infraestructura virtual, este documento nos
permitira evaluar en base a las mejores practicas los picos que debe tener una infraestructura.

El reporte nos indicara el consumo diario de estos componentes.

Para el performance de las aplicaciones se validaran los servicios/aplicaciones Core de la

infraestructura.

Validez y confiabilidad de los instrumentos

La validez del instrumento fue dada por tres jueces expertos quienes determinaron lo

siguiente:
Tabla 1

Validez del instrumento

Juez - criterio Jean Salas Even Pérez Hugo Salas
Suficiencia 4 4 4
Claridad 4 4 4
Coherencia 4 4 4
Relevancia 4 4 4

En base a los resultados, se considera instrumento validado y aceptable por los jueces expertos.

3.6.Técnica para el procesamiento y analisis de datos

Utilizaremos las guias de productos de las marcas para los componentes que maneja nuestra

infraestructura de tecnologia de la informacién. Entre los cuales tenemos:
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Los manuales “Maintenance Manual” y “Product Guide” para los servidores Flex System x240
de la Marca Lenovo nos validan cada alerta, por ejemplo, las siguientes imagenes 1 y 2 nos

detallan que indica cada LED de un servidor (Ver figura 6y 7).
FIGURA 6.

LEDs del panel frontal de un servidor.

Light path diagnostics
Use this information as an overview of light path diagnostics.
Light path diagnostics is a system of LEDs above the control panel and on various internal components of

the compute node. When an error occurs, LEDs can be lit throughout the compute node to help identify the
source of the error.

Viewing the light path diagnostics LEDs
Use this information to locate and identify the light path diagnostics LEDs.

Before you work inside the compute node to view light path diagnostics LEDs, read “Safety” on page v and
“Installation guidelines” on page 671.

If an error occurs, view the light path diagnostics LEDs in the following order:

1. Look at the control panel on the front of the compute node.

Hard disk drive Hard disk dnive
activity LED status LED

D'IEWD j

o ] i Ir
USB connector  / Power button/LED Check log Fault
LED LED
KWVM connector Identify LED
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FIGURA 7.

LEDs del System Board que son monitoreados por la herramienta NAGIOS XI.

The following illustration shows the LEDs on the light path diagnostics panel.

/L\ghl path diagnostics
/System board
/Mlsmatch

JNMI
/Tempera!ure

Memor:
2 y
[y IO expansion unit

The following illustration shows the locations of the light path diagnostics LEDs on the system board.

Para el estado de la parte logica de los servidores utilizaremos los niveles de firmware o
microcédigo que podremos verificar en la web del fabricante. La siguiente figura muestra un

ejemplo de captura de pantalla de la web del fabricante y la validacion de un nivel de firmware.
FIGURA 8.

Versiones de firmware disponibles desde la web del fabricante.

SHOP  SUPPORT Q | [Whcomt | | HY i
P
. Operating Systems: Components: Severity: Release Date:
npute Node - 5
Compute Node - x240 M5 Select Additional 05 Select Components v Select Severity of Update Select refease timeframe v

(Flex) - Type 9532

O Change Product

VMWare ESXi Server 6 x | Clear all filters.

« Back to components

Enter Seral Muanber ° I BIOS/UEFI
O File Naming Guide
A Product Home Title Version Released w Details See Files
L. Drivers & Software Lenovo Flex System x240 M5 Compute Node UEFI Firmware (For 310~ 27 May 2020 B v
AnyOS)
" Version Released
B Knowledge Base & Guides Lenovo Flex System x240 M5 Compute Node UEF! Firmware (For AOS) 3,01 19 Dec 2019 [N
292 28Jun 2019
© Waranty X240 M5 UEFI Firmware (CAE1301) v2.40 200 15 Apr 2019 v
280 150ct 2018
. 270 O
% Repair Status UEFI Firmware for Lenovo Flex System x240 M5 e 22 ::22::3 B b
2 o
’ Parts 260 20 Mar 2018
X240 M5 UEF! Firmware (C4E126Q) v2.21 i 23 raans v
250 21 Nov 2017
B Contact Us

“AAR MAE HIEET i ™

Para el estado de la infraestructura virtual utilizaremos el “VMware vSphere Documentation”

para validar el nivel recomendado por la marca vs el nivel actual.
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Para el estado de los sistemas operativos lo dividimos en Windows server y Linux. Para Windows
utilizaremos Windows Update Catalog y para Redhat utilizaremos el access.redhat.com para

evaluar cada paquete recomendado a actualizar.

Para contrastar y evaluar el estado de la infraestructura de almacenamiento fisico se utilizaran
los documentos Troubleshooting, Recovery, and Maintenance Guide y Product Guide del
Storwize V7000 y FlashSytem 900, asi como también, el Manual for Switch San 24 Brocade. En
la siguiente figura se muestra un ejemplo del estado y descripcion de los LEDs del documento

Troubleshooting.
FIGURA 9.

LEDs y descripcidn del Estatus de las alertas de hardware.

Table 16. Cluster status and fauk LEDs

Cluster status
LED

Fault LED Status Action

off oif Code is not active. |, Follow procedures for reviewing power LEDs.

+ If the power LEDs show green, reseat the node

FProcedure: Reseating a nodd

[canister” on page S1]IF the LED status does not

chang, see[' Replacing  node canister” on pagd

Off On Code is not active. | Follow the hardware replacement procedures for
The BIOS or the the node canister.
service processor has
detected a hardware
fault
on oif Code is active. Node | No action. The node canister is part of a cluster
state is active. and can be managed by the management CUIL
On On Code is active and is | The node canister cannot become active in a
in starting state. cluster. There are no detected problems on the

However, it does not | node canister itself. However, it cannot connect to
have enough resources | enough resources to safely form a cluster. Follow

to form the cluster. the procedure to fix the node errors. Go o
["Procedure: Fixing node errors” on page 48]
Flashing Off Code is active. Node | Create a cluster on the node canister, or add the

state is candidate. node canister to the cluster. If the other node
canister in the enclosure s in active state, it

automatically adds this node canister into the
cluster. A node canister in this state can be
managed using the service assistant

Flashing On Code is active. Node | The node canister cannot become active in a

state is service. cluster. Several problems can exist hardware
problem, a problem with the environment or its
location, or problems with the code or data on the
canister. Follow the procedure to fix the node
o, ot roceture: Fiing o erors” oo
Any Flashing ‘The node canister is | The fix procedures in the management GUI might
being identified so | have identified the component because it requires
that you can locate it. |servicing. Continue to follow the fix procedures.
The service assistant has a function to identify
node canisters. If the identification LED is on in

error, use the service assistant node actions o turn
off the LED.

Evaluaremos el estado de hardware con el documento de “Service Guide HP MSL4048” versus

el reporte obtenido por la herramienta de monitoreo.

El estado del Hardware de cada componente del Firewall FortiGate serd evaluado con el

documento oficial de la marca “Administration Guide”.

Se cuenta con el informe de Ethical Hacking elaborado a toda la infraestructura de Gigatek SAC,
el cual fue realizado por una empresa certificada en seguridad. Dicho informe nos permitira

evaluar si los cambios recomendados fueron aplicados o cual es el estado de estos.
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Para las incidencias podremos visualizar en el reporte los tiempos de solucién a cada incidente,
pudiendo con ello evaluar y contrastar en documento de Estandar TIA 942 para niveles de

servicio de centros de datos.

Para el mantenimiento de hardware y software de la infraestructura se utilizardn los informes
de dichos mantenimientos que se deben realizar dos veces al afio, en dichos reportes podremos

visualizar los datos del equipo, acciones realizadas y recomendaciones.

Para el performance y rendimiento utilizaremos el “VMware vSphere Documentation” para
medir y evaluar el rendimiento de los componentes de CPU, Memoria y Disco de la
infraestructura virtual, este documento nos permitira evaluar en base a las mejores practicas

los picos que debe tener una infraestructura.

3.7.Aspectos éticos

En la presente investigacion se manifiestan las bases de la ética ya que se solicitd
autorizaciéon a la organizacién para obtener acceso a la extraccion de los reportes de
diagnéstico, estado y arquitectura de los componentes de la infraestructura de tecnologia de la

informacidn para el servicio Cloud Computing para la empresa de tecnologia GIGATEK SAC.
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CAPITULO IV: RESULTADOS

Resultados de la confiabilidad de los instrumentos
Tabla 2

Variable infraestructura de tecnologia de la informacion

Estadisticas de fiabilidad

Coeficiente de Spearman- | Longitud igual ,757
Brown Longitud desigual ,757
Coeficiente de dos mitades de Guttman ,749

a. Los elementos son: x1

b. Los elementos son: x2

En la tabla 2 se tiene una confiabilidad de 0.749, segln la prueba por mitades, para el

instrumento Infraestructura de Tecnologia de la Informacién

Tabla 3

Variable servicio de cloud computing

Estadisticas de fiabilidad

Coeficiente de Spearman- | Longitud igual ,773
Brown Longitud desigual ,773
Coeficiente de dos mitades de Guttman ,773

a. Los elementos son: y1

b. Los elementos son: y2

Segun la tabla 3, se tiene una confiabilidad de 0.773, segun la prueba por mitades, para el

instrumento Servicio De Cloud Computing

4.1. Estadistica descriptiva

Tesis publicada con autorizacion del autor

No olvide citar esta tesis




¥ TESIS

Tabla 4

Infraestructura de tecnologia de la informacion
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Porcentaje Porcentaje
Frecuencia | Porcentaje valido acumulado
Valido |Nivel Bajo 30 7,1 7,1 7,1
Nivel Medio 337 80,2 80,2 87,4
Nivel Alto 53 12,6 12,6 100,0
Total 420 100,0 100,0
Figura 10

Infraestructura de tecnologia de la informacion

Porcentaje

MNivel Bajo Mivel Medio MNivel Alto

De acuerdo con latabla 4 y figura 10, los resultados muestran, que el 80.2% tiene un nivel medio
de Infraestructura de Tl, mientras que el 12.6% muestra un nivel alto de Infraestructura de
tecnologia de la informacidn y solamente el 7,1% nivel bajo, respecto a los registros evaluados

de la Empresa Gigatek S.A.C 2020.
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Tabla 5

Servicio de Cloud Computing

Porcentaje
Frecuencia Porcentaje | Porcentaje valido acumulado
Vélido Nivel Bajo 62 14,8 14,8 14,8
Nivel Medio 245 58,3 58,3 73,1
Nivel Alto 113 26,9 26,9 100,0
Total 420 100,0 100,0
Figura 11

Servicio de Cloud Computing

Porcentaje

Mivel Bajo Mivel Medio Mivel Alto

De acuerdo con latabla 5y figura 11, los resultados muestran, que el 58.3% tiene un nivel medio
de Servicio de Cloud Computing, mientras que el 26.9% muestra un nivel alto de Servicio de
Cloud Computing y solamente el 14.8% nivel bajo, respecto a los registros evaluados de la

Empresa Gigatek S.A.C 2020.
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Infraestructura de tecnologia de la informacién/Servicio de Cloud Computing

SERVICIO DE CLOUD COMPUTING

Nivel
Nivel Bajo Medio Nivel Alto | Total

INFRAESTRUCTURA DE | Nivel Bajo |Recuento 22 6 2 30
TECNOLOGIA: DE LA % del total 5,2% 1,4% 0,5% 7,1%
INFORMACION Nivel Recuento 40 231 66 337
Medio % del total 9,5% 55,0%|  157%| 80,2%

Nivel Alto | Recuento 0 8 45 53

% del total 0,0% 1,9% 10,7% 12,6%

Total Recuento 62 245 113 420
% del total 14,8% 58,3% 26,9%| 100,0%

Figura 12

Infraestructura de tecnologia de la informacién/Servicio de Cloud Computing

250

Grafico de barras

SERVICIO

DE CLOUD
COMPUTING

Enivel Bajo
W nivel Medio
W nivel Alto

Recuento

MNivel Bajo MNivel Medio MNivel Alto

INFRAESTRUCTURA DE TECNOLOGIA DE LA INFORMACION

De acuerdo a la tabla 6 y figura 12, se observa que el 55.0% cuentan con un nivel medio de
Infraestructura de Tl y servicio de cloud computing, mientras que el 15.7 % muestra un nivel

medio de Infraestructura de tecnologia de la informacién y un nivel alto del servicio de cloud
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computing y solamente el 10.7% nivel alto en Infraestructura de Tl y Servicio de Cloud

Computing, respecto al impacto causado por la infraestructura de Tecnologia de la Informacion

en el servicio de Cloud Computing, segun los registros evaluados de la Empresa Gigatek S.A.C

2020
Tabla 7
Servidores — Ordenadores / Servicio de Cloud Computing
SERVICIO DE CLOUD COMPUTING
Nivel Bajo | Nivel Medio | Nivel Alto Total
Servidores - Nivel Bajo |Recuento 38 61 32 131
Ordenadores % del total 9,0% 14,5% 7,6%| 31,2%
Nivel Medio | Recuento 23 174 36 233
% del total 5,5% 41,4% 8,6% 55,5%
Nivel Alto Recuento 1 10 45 56
% del total 0,2% 2,4% 10,7% 13,3%
Total Recuento 62 245 113 420
% del total 14,8% 58,3% 26,9%| 100,0%
Figura 13
Servidores — Ordenadores / Servicio de Cloud Computing
SERVICIO
e DE CLOUD
COMPUTING
Etivel Bajo
W nivel Medio
W nivel Alto

Recuento

Mivel Bajo Mivel Medio Mivel Alto
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De acuerdo a la tabla 7 y figura 13, el 41.4% tiene un nivel medio de Servidores - Ordenadores
y servicio de cloud computing, mientras que el 14.5 % muestra un nivel bajo de Servidores -
Ordenadores y un nivel medio del servicio de cloud computing y solamente el 10.7% nivel alto
en Servidores- Ordenadores y servicio de cloud computing, respecto al impacto causado por
Servidores- Ordenadores en el servicio de Cloud Computing, segun los registros evaluados de la

Empresa Gigatek S.A.C 2020

Tabla 8

Dispositivos de almacenamiento / Servicio de Cloud Computing

SERVICIO DE CLOUD COMPUTING
Nivel Bajo | Nivel Medio | Nivel Alto Total

Dispositivos de Nivel Bajo | Recuento 24 6 2 32
Almacenamiento % del total 5,7% 1,4% 0,5% 7,6%
Nivel Medio | Recuento 38 231 66 335

% del total 9,0% 55,0% 15,7% 79,8%

Nivel Alto Recuento 0 8 45 53

% del total 0,0% 1,9% 10,7% 12,6%

Total Recuento 62 245 113 420
% del total 14,8% 58,3% 26,9%| 100,0%
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Figura 14

Dispositivos de almacenamiento / Servicio de Cloud Computing
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De acuerdo a la tabla 8 y figura 14, el 55.0% tiene un nivel medio de Dispositivos de
Almacenamiento y Servicio de cloud computing, mientras que el 15.7 % muestra un nivel medio
de Dispositivos de Almacenamiento y un nivel alto del servicio de cloud computing y solamente
el 10.7% nivel alto en Dispositivos de Almacenamiento y servicio de cloud computing, respecto
al impacto causado por Dispositivos de Almacenamiento en el servicio de Cloud Computing,

segun los registros evaluados de la Empresa Gigatek S.A.C 2020

Tabla 9

Seguridad informdtica / Servicio de Cloud Computing

SERVICIO DE CLOUD COMPUTING

Nivel Bajo | Nivel Medio | Nivel Alto Total

Seguridad Informatica | Nivel Bajo Recuento 26 14 2 42
% del total 6,2% 3,3% 0,5% 10,0%

Nivel Medio |Recuento 36 211 22 269

% del total 8,6% 50,2% 5,2% 64,0%

Nivel Alto Recuento 0 20 89 109

% del total 0,0% 4,8% 21,2% 26,0%

Total Recuento 62 245 113 420
% del total 14,8% 58,3% 26,9%| 100,0%
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Figura 15

Seguridad informdtica / Servicio de Cloud Computing
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De acuerdo a la tabla 9 y figura 15, el 50.2% tiene un nivel medio de Seguridad Informatica y
servicio de cloud computing, mientras que el 21.2 % muestra un nivel alto de Seguridad
Informatica y Servicio de cloud computing y solamente el 8.6% nivel medio en Seguridad
Informatica y un nivel bajo de servicio de cloud computing, respecto al impacto causado
Seguridad Informdtica en el servicio de Cloud Computing, segun los registros evaluados de la

Empresa Gigatek S.A.C 2020

4.2. Analisis inferencial

De los resultados obtenidos se asumira la prueba no paramétrica para validar Ila
dependencia entre la variable Infraestructura de Tl frente a la variable Servicio de cloud
computing, basandose en la prueba de regresién logistica, ya que los datos son cualitativo

ordinal, orientando al modelo de regresion logistica ordinal.
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Tabla 10

Correlaciones de la infraestructura de tecnologia de la informacion y el servicio

de Cloud Computing
Infraestructura de | Servicio de
tecnologia de la Cloud
informacion Computing
Rho de Spearman |INFRAESTRUCTURA | Coeficiente de 1,000 ,530"
DE TECNOLOGIA DE | correlacién
LA INFORMACION  |Sig. (bilateral) : ,000
N 420 420
**_La correlacion es significativa en el nivel 0,01 (bilateral).

De acuerdo con la Tabla 10, Rho de Spearman indica que existe evidencia de una correlacién (r=
0.530) significativa con pvalor = sig =0.000 < 0.05. Existiendo dependencia entre Infraestructura

de Tly el Servicio de cloud computing.

Tabla 11

Informacion de ajuste de los modelos

Logaritmo de la
Modelo verosimilitud -2 Chi-cuadrado gl Sig.
Sélo interseccidn 169,998
Final 25,464 144,534 2 ,000

Funcién de enlace: Logit.

En la tabla 11, se explica la dependencia de Infraestructura de tecnologia de la informacién y el
Servicio de cloud computing, segun los registros evaluados de la Empresa Gigatek S.A.C 2020,
asimismo se tiene el valor del Chi cuadrado es de 144,534 y pvalor (valor de la significacién) es
igual a 0.000 comparado a la significacion estadistica a igual a 0.05 (pvalor < a ), esto quiere

decir que se rechaza la hipdtesis nula, los datos de la variable no son independientes, implica la
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dependencia entre la Infraestructura de tecnologia de la informacién y el Servicio de cloud

computing.

Prueba de la hipétesis general de la investigacion

Ho: La infraestructura de tecnologia de la informacidn (TI) no impacta en el servicio de
Cloud Computing de la empresa Gigatek del 2020

H1: La infraestructura de tecnologia de la informacion (TI) impacta en el servicio de
Cloud Computing de la empresa Gigatek del 2020

Nivel de significacion: Es de a = 0.05

Regla de decision: Si p > a, se acepta HO; Si p < a, se rechaza HO

Tabla 12

Pseudo coeficiente de determinacion de las variables

Pseudo R cuadrado

Cox vy Snell ,291
Nagelkerke ,342
McFadden ,181

Funcién de enlace: Logit.

Se probara con la prueba del pseudo R cuadrado, se muestra la dependencia porcentual de la
infraestructura de tecnologia de la informacion y Servicio de cloud computing, segin los
registros evaluados, se tiene un coeficiente de Nagelkerke, implicando que la variabilidad del
Servicio de cloud computing depende en el 34.2% de la infraestructura de tecnologia de la

informacidn, segun los registros evaluados en la empresa Gigatek. Por lo tanto, se concluye que,
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lainfraestructura de tecnologia de la informacién (Tl) impacta en el servicio de Cloud Computing
de la empresa Gigatek del 2020

Andlisis previo para las variables, servidores — ordenadores y servicio de cloud
computing

Tabla 13

Correlaciones Servidores — Ordenadores y Servicio de Cloud Computing

Servidores - Servicio de Cloud
Ordenadores Computing
Rho de Spearman |Servidores - Coeficiente de 1,000 ,3217
Ordenadores correlacién
Sig. (bilateral) . ,000
N 420 420
**_La correlacion es significativa en el nivel 0,01 (bilateral).

De acuerdo con la Tabla 13, la prueba Rho de Spearman nos indica que existe evidencia de una

correlacién (r=0.321) es bajo moderado con pvalor = sig = 0.000 < 0.05. Existiendo dependencia

entre Servidores-ordenadores y el Servicio de cloud computing.

Tabla 14

Informacidn de ajuste de los modelos

Logaritmo de la
Modelo verosimilitud -2 Chi-cuadrado gl Sig.
Sélo interseccion 141,837
Final 55,507 86,329 2 ,000

Funcidn de enlace: Logit.

En la tabla 14, se explica la dependencia de Servidores-ordenadores y el Servicio de cloud
computing, segun los registros evaluados de la Empresa Gigatek S.A.C 2020, el valor del Chi
cuadrado es de 86,329 y pvalor (valor de la significacidn) es igual a 0.000 frente a la significacién

estadistica a igual a 0.05 (pvalor < a), rechazando la hipdtesis nula, las variables no son
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independientes, implica la dependencia entre Servidores-ordenadores y el Servicio de cloud

computing.

Prueba de hipétesis especifica 1 de la investigacion

Ho: Los servidores de una infraestructura de Tl no impactan en el servicio de Cloud
Computing de la Empresa Gigatek del 2020.

H1: Los servidores de una infraestructura de Tl impactan en el servicio de Cloud
Computing de la Empresa Gigatek del 2020.

Nivel de significacion: Es de a = 0.05

Regla de decision: Si p > a, se acepta HO; Si p < a, se rechaza HO

Tabla 15

Pseudo coeficiente de determinacidn de las variables

Cox y Snell ,186
Nagelkerke ,218
McFadden ,108
Funcién de enlace: Logit.

A fin de probar la Hipdtesis, mediante la prueba del pseudo R cuadrado, se muestra la
dependencia porcentual de Servidores-ordenadores y el Servicio de cloud computing, segun los
registros evaluados, se tiene un coeficiente de Nagelkerke, implicando que la variabilidad del
Servicio de cloud computing depende en el 21.8% de Servidores-ordenadores, segun los
registros evaluados en la empresa Gigatek. Por lo tanto, se concluye que, los servidores de una
infraestructura de Tl impactan en el servicio de Cloud Computing de la Empresa Gigatek del

2020.
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Andlisis previo para las variables Dispositivos de almacenamiento y servicios de

Cloud Computing

Tabla 16

Correlaciones dispositivos de almacenamiento y servicio Cloud Computing

Dispositivos de | Servicio de cloud
Almacenamiento computing
Rho de Spearman Dispositivos de Coeficiente de 1,000 ,540™
Almacenamiento |correlacion
Sig. (bilateral) . ,000
N 420 420

**_La correlacion es significativa en el nivel 0,01 (bilateral).
De acuerdo con la Tabla 16, la prueba Rho de Spearman nos indica que existe evidencia de una

correlacién (r= 0.540) es significativo con pvalor = sig = 0.000 <0.05. Existe dependencia entre
Dispositivos de almacenamiento y el Servicio de cloud computing.
Tabla 17

Determinacion del ajuste de los datos para el modelo de dispositivos de

almacenamiento y servicio de Cloud Computing

Informacion de ajuste de los modelos

Logaritmo de la
Modelo verosimilitud -2 Chi-cuadrado gl Sig.
Sélo interseccién 177,395
Final 25,636 151,759 ,000

Funcién de enlace: Logit.

En la tabla 17, se explica la dependencia de los Dispositivos de almacenamiento y el Servicio de
cloud computing, segun los registros evaluados de la Empresa Gigatek S.A.C 2020, asimismo se
tiene el valor del Chi cuadrado es de 151,759 y pvalor (valor de la significacidn) es igual a 0.000
frente a la significacidn estadistica a igual a 0.05 (pvalor < a ), por lo tanto se rechaza la hipétesis
nula, los datos no son independientes, implica la dependencia entre Dispositivos de

almacenamiento y el Servicio de cloud computing.
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Prueba de hipétesis especifica 2 de la investigacion

Ho: Los dispositivos de almacenamiento de una infraestructura de Tl no impactan en
el servicio de Cloud Computing de la Empresa Gigatek del 2020.

H1: Los dispositivos de almacenamiento de una infraestructura de Tl impactan en el
servicio de Cloud Computing de la Empresa Gigatek del 2020.

Nivel de significacion: Es de a = 0.05
Regla de decisidn: Si p > a, se acepta HO; Si p < a, se rechaza HO

Tabla 18
Determinacion del ajuste

Pseudo R cuadrado

Cox vy Snell ,303
Nagelkerke ,357
McFadden ,190

Funcién de enlace: Logit.

Para probar la hipdtesis, mediante la prueba del pseudo R cuadrado, se muestra la dependencia
porcentual de Dispositivos de almacenamiento y el Servicio de cloud computing, segun los
registros evaluados, con un coeficiente de Nagelkerke, implicando que la variabilidad del
Servicio de cloud computing depende en el 35.7% de dispositivos de almacenamiento, segun los
registros evaluados en la empresa Gigatek. Por lo tanto, se concluye que, los dispositivos de
almacenamiento de una infraestructura de Tl impactan en el servicio de Cloud Computing de la

Empresa Gigatek del 2020.
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Andlisis previo para las variables Seguridad informatica y Servicio de cloud

computing
Tabla 19
Correlacion seguridad informdtica y servicio de Cloud Computing
Seguridad Servicio de cloud
Informatica computing
Rho de Seguridad Informatica | Coeficiente de 1,000 ,696""
Spearman correlacién
Sig. (bilateral) . ,000
N 420 420
**_La correlacion es significativa en el nivel 0,01 (bilateral).

De acuerdo con la Tabla 19, la prueba Rho de Spearman nos indica que existe evidencia de una
correlacién (r= 0.696) es significativo con pvalor=sig = 0.000 <0.05. Existe dependencia entre

seguridad informatica y el Servicio de cloud computing.

Tabla 20

Informacion de ajuste de los modelos para sequridad informdtica / Servicio de cloud

computing

Informacion de ajuste de los modelos
Logaritmo de la

Modelo verosimilitud -2 Chi-cuadrado gl Sig.
Sélo interseccion 290,192
Final 25,730 264,462 2 ,000
Funcién de enlace: Logit.

En la tabla 20, se explica la dependencia de Seguridad informdatica y el Servicio de cloud
computing, segun los registros evaluados de la Empresa Gigatek S.A.C 2020, asimismo se tiene
el valor del Chi cuadrado es de 264,462 y pvalor (valor de la significacién) es igual a 0.000 frente

a la significacién estadistica a igual a 0.05 (pvalor < a), significa, rechazo de la hipdtesis nula, los

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




UNIVERSIDAD

¥ TESIS CIENTIFICA

datos de la variable no son independientes, implica la dependencia entre seguridad informatica

y el Servicio de cloud computing.

Prueba de Hipotesis especifica 3 de la investigacién

Ho: La seguridad informatica de una infraestructura de Tl no impacta en el servicio Cloud
Computing de la Empresa Gigatek del 2020.

H1: La seguridad informatica de una infraestructura de Tl impacta en el servicio Cloud
Computing de la Empresa Gigatek del 2020.

Nivel de significacion: Es de a = 0.05

Regla de decisidn: Si p > a, se acepta HO; Si p < a, se rechaza HO

Tabla 21
Pseudo coeficiente de determinacion de las variables

Pseudo R cuadrado

Cox y Snell ,467
Nagelkerke ,549
McFadden ,331

Funcién de enlace: Logit.

Mediante la prueba del pseudo R cuadrado, se muestra la dependencia porcentual de seguridad
informatica y el Servicio de cloud computing, segun los registros evaluados, con un coeficiente
de Nagelkerke, implicando que la variabilidad del Servicio de cloud computing depende en el
54.9% de seguridad informatica, segun los registros evaluados en la empresa Gigatek. Por lo
tanto, se concluye que, la seguridad informatica de una infraestructura de Tl impacta en el

servicio Cloud Computing de la Empresa Gigatek del 2020.
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CAPITULO V: DISCUSION, CONCLUSIONES Y RECOMENDACIONES

4.1.Discusion

La presente investigacion planted determinar la relacién entre variables, se formulé la
siguiente hipdtesis general: La infraestructura de tecnologia de la informacidn (Tl) impacta en
el servicio de Cloud Computing de la empresa Gigatek del 2020. Asi mismo, se logré una
correlacién positiva considerada entre las variables de estudio, obteniendo un p=valor por
debajo de la trazada en el estudio de investigacion, en donde se aceptd la hipdtesis alterna,
dejando a la Hipétesis nula, descartada.

De los resultados obtenidos de la investigacidn, se obtienen las siguientes conclusiones
con respecto a los objetivos planteados en el estudio.

Comoindica el estudio de Triana y Ballesteros (2016) sobre laimportancia de un Modelo
de gestion de servicios de computo en la nube, concluyendo que el valor de una herramienta
en el ambito de tecnologia permite la integracién de servicios en la nube.

Manosalva y Cangrejo (2018) plantearon la afirmacion del disefio de la tecnologia loT, la cual
contiene la compra, almacenamiento, analisis, procesamiento y presentacion de datos al
usuario. Carboné y Cuesta (2016) plantearon un disefio nuevo para la arquitectura de servicios

Cloud para aplicaciones

En la primera hipdtesis especifica, se corroboré que los servidores de una
infraestructura de Tl impactan en el servicio de Cloud Computing, como se menciona en el
estudio de Avila (2016) quien planted el boceto e implementacién de una arquitectura de
servidores utilizando VMware. Los servidores, virtualizados sobre una plataforma de

almacenamiento, deberan ofrecer los servicios de la empresa con todas las ventajas que
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proporciona la virtualizacién, concluyendo en una correcta implementacion de infraestructura
de servidores virtuales. Torres y Alfaro (2018) plantearon desarrollar una metodologia para
evaluar el performance de los servidores de correo electrénico y compararlos con los servidores
de correo electrénico basados de software libre, concluyeron que se determiné que los dos
productos de servidores de correo implementados con software libre (Sendmail y Postfix) tenian

un desempefio superior a los dos servidores de correo con licencia.

En la segunda hipdtesis especifica, se corrobora que los dispositivos de almacenamiento
de una infraestructura de Tl impactan en el servicio de Cloud Computing, como mencionan
Arana, Ruiz y La Serna (2015) quienes exponen que el desarrollo de las aplicaciones se puede
efectuar en un tiempo muy reducido a las habituales y con la mitad del costo considerado la
computacion en la nube tipo PaaS. Torres y Alfaro (2018) comprueban el rendimiento y
performance de la infraestructura de TI. Celiz, De la Cruz y Sanchez (2019) plantean optimizar la
flexibilidad y asegurar la comunicacion entre todos los involucrados mediante loT y Blockchain
para el sector salud. Concluyeron que si es una nueva alternativa la tecnologia Blockchain,
debido a que brinda una Unica fuente de verdad participada a todos los involucrados y asegura

que la informacién no se pueda modificar.

Finalmente en la tercera hipdtesis especifica, se corrobord que la seguridad informatica
de una infraestructura de Tl impacta en el servicio Cloud Computing, como menciona Alcdntara
(2019) para una estrategia de adaptacién de un sistema de gestion de la seguridad de la
informacidn universitario a Cloud, planteando la creacidon de criterios planteados por los

patrones de seguridad de la informacion para un entorno en la nube, Concluyeron que el
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sistema para gestionar la seguridad de la informacién se puede reconfigurar adecuadamente

para abordar el inconveniente de computacion en la nube

4.2.Conclusiones

Siguiendo con los resultados obtenidos en la investigacién, se llegd a las siguientes
conclusiones con respecto a los objetivos planteados en la investigacion.

Se Identifico que la infraestructura de Tecnologia de la Informacidn si se relaciona con
los servicios de Cloud Computing de la empresa Gigatek del 2020, siendo una correlacion
positiva moderada de 0,530. Debido a que el correcto funcionamiento de cada componente que
comprende una arquitectura de tecnologia de la informacién representa la importancia de
disponibilidad operativa, performance y funcionamiento para proporcionar el servicio de Cloud

Computing.

En base al objetivo especifico 1: Analizar si los servidores de una infraestructura de
tecnologia de la informacidn (TI) impactan en el servicio de Cloud Computing de la empresa
Gigatek del 2020. De los reportes obtenidos y analisis efectuado, se logré evidenciar segun la
prueba Rho de Spearman, nos indica que existe evidencia de una correlacién (r= 0.321) baja
moderada, existiendo dependencia entre Servidores-Ordenadores y el Servicio de Cloud
Computing. Debido a que existe un impacto directo del estado de los servidores fisicos (capa
fisica y ldgica), servidores virtuales (Estado del host y mdquina virtual) y sistemas operativos
(niveles de software y mejores practicas) sobre la capa de servicios Cloud Computing. Los
Servidores-Ordenadores de Gigatek mostraron alertas fisicas y légicas, dichos alertamientos
pueden ser minimizadas aplicando politicas periddicas de actualizacion de microcddigo y

firmware a los servidores, adicionalmente, se lograra un mejor rendimiento, mayor seguridad y
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se evitarian “falsos positivos”. Respecto a capa de virtualizacién, el hipervisor, debe ser
actualizado a una versidn que cuenta con soporte por la marca VMware, si bien se encuentra
en el ultimo update disponible para su version, es relevante que se ejecute el upgrade. A nivel
de maquinas virtuales se evidenciaron maquinas virtuales sin VMware Tools, por lo tanto, se
debe instalar y activar el VMware Tools para todas las virtuales. Los sistemas operativos de los
servidores virtuales deben ser actualizados (como minimo) en todas las posibles métricas de

seguridad.

Respecto al objetivo especifico 2: Analizar si los dispositivos de almacenamiento de TI
impactan en el servicio de Cloud Computing de la empresa Gigatek del 2020. De los reportes
obtenidos y andlisis efectuado, se logré evidenciar segun la prueba Rho de Spearman, una
correlacién (r= 0.540) existiendo dependencia entre Dispositivos de almacenamiento vy el
Servicio de Cloud Computing. Debido a que existe un impacto directo del estado del
almacenamiento fisico, almacenamiento virtual y respaldos (capa fisica, légica y politicas) sobre
la capa de servicios Cloud Computing. Los dispositivos de almacenamiento de la empresa
Gigatek no presentaron una gran cantidad de alertas fisicas por sus componentes, a nivel légico
se validd una correcta configuracién del almacenamiento, sin embargo, a nivel de microcddigo
si requiere una actualizacién para lograr mejor rendimiento y optimizacién de caracteristicas. El
respaldo o backup de la infraestructura se ve vulnerable al no estar siendo verificado, se tiene
definida la politica, restaria monitorear su cumplimiento, adicionalmente, efectuar pruebas de

|ll

verificacion del “restore” de los backup existentes.

Finalmente, en el objetivo especifico 3: Analizar si la seguridad informatica de Tl impacta

en el servicio de Cloud Computing de la empresa Gigatek del 2020. De los reportes obtenidos y
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analisis efectuado, se logrd evidenciar segln la prueba Rho de Spearman, existe una correlacion
(r= 0.696) existiendo dependencia entre Seguridad informatica y el Servicio de Cloud
Computing. Debido a que existe un impacto directo de las herramientas de seguridad a nivel
hardware y la mitigacién de ataques o prevencion de estos (Informes de Ethical Hacking) sobre
la capa de servicios Cloud Computing. El hardware de seguridad requiere estar actualizado al
ultimo nivel recomendado por la marca debido a que las caracteristicas que mejoran en cada
actualizacién es muy importante, adicionalmente, se han venido efectuando pruebas de ethical
hacking de forma anual, sin embargo, el poder realizar las recomendaciones otorgadas no ha
estado siendo priorizado para su ejecucién, es importante poder evaluar las recomendaciones

y aplicarlas en caso no exista impacto a nivel de aplicaciones.

4.3.Recomendaciones
Finalmente, luego de analizar y observar los resultados de la investigacidn, se

recomienda a la empresa Gigatek, lo siguiente:

Se recomienda a la empresa mantener en almacén un “Spare Kit” para los 7 servidores
fisicos con los que cuenta, con el objetivo de efectuar los cambios de forma mas eficiente
posible y no tener componentes de hardware alertados por mucho tiempo, asi mismo es muy
importante mantener actualizados (firmware) los servidores fisicos a la mayor version estable
posible con el objetivo de reducir fallas légicas y optimizar el rendimiento de estos. Se
recomienda actualizar la versidon del vMware vSphere ESXi, el cual se encuentra desfasado, las
versiones mas modernas proporcionan mayor seguridad, mayores caracteristicas, solucién de

errores y mejor performance; asi como también la versién de la maquina virtual y vMware tolos
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son de gran importancia para el dptimo funcionamiento. Los niveles de software se encuentran
desactualizados, es necesario y recomendable actualizarlos. Todas estas recomendaciones
deben ser planificadas con el objetivo de no causar un impacto o se requiera una ventana de

tiempo para el apagado de los servidores virtuales y/o fisicos.

Se recomienda a la empresa mantener un “Spare Kit” para todos los componentes de
la infraestructura de almacenamiento como discos, ventiladores, fuentes de poder,
controladores, transceiver, etc. en base a los Storage con los que cuenta la empresa Gigatek. De
igual forma que los servidores fisicos, el mantener actualizados los niveles de firmware de los
medios de almacenamiento permitird evitar errores logicos y optimizar el rendimiento. La capa
de respaldos debe contener también partes propensas a fallas recurrentes en stock para
efectuar cambios agiles y evitar riesgos de caidas de servicios, actualizacién de microcddigo
previa validacion y estabilidad de dicho nivel de firmware, las politicas de backup existen y estan
documentadas; sin embargo, es vital hacer un seguimiento y monitoreo del cumplimiento de

estas, ya que se visualizé que no son cumplidas al 100%.

Se recomienda velar por la integridad de los componentes de hardware para la capa se
seguridad fisica, esto va muy de la mano con la capa ldgica que permitird mejores caracteristicas
de tenerse actualizado. El informe de ethical hacking mostré vulnerabilidades detectadas, las
cuales no han sido actualizadas en los dos meses de los reportes obtenidos, se recomienda
organizar y ejecutar un plan de trabajo para subsanar dichas vulnerabilidades, ya que el servicio
cloud se encuentra siempre bastante expuesto para multiples posibles ataques, es importante
capacitar a los usuarios acerca de todas las posibles formas que pueden intentar ingresar a

nuestra infraestructura, ya que los usuarios son un medio comun de vulnerabilidad.
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Anexos

Anexo 1: Matriz de consistencia

Problema general Objetivo general Hipotesis general METODO
¢Cémo impacta la infraestructura | Evaluar si la infraestructura de | La infraestructura de tecnologia de la | Metodologia: No experimental.
de Tl en el servicio de Cloud | tecnologia de la informacion (Tl) | informacién (TI) impacta en el servicio
Computing de la empresa Gigatek | impacta en el servicio de Cloud | de Cloud Computing de la empresa
-2020? Computing de la empresa Gigatek del | Gigatek del 2020. Tipo: Descriptivo correlacional.
2020. o
Problema Especifico Objetivo Especifico Hipotesis Especificos Enfoque: Cuantitativo.

De qué manera la infraestructura | Analizar si los servidores de una | Los servidores de una infraestructura de
de tecnologia de informacion (TI) | infraestructura de tecnologia de la | TI impactan en el servicio de Cloud
impacta en el servicio de Cloud | informacién (Tl) impactan en el | Computing de la Empresa Gigatek del
Computing de la empresa Gigatek | servicio de Cloud Computing de la | 2020.

Poblacion y Muestra: Reportes de
los udltimos dos meses de 7
servidores fisicos, 20 servidores
virtuales, 20 sistemas operativos, 2

del 2020. empresa Gigatek del 2020. . .
almacenamientos fisicos con 50 TB
De qué manera los dispositivos de | Analizar si los dispositivos de | Los dispositivos de almacenamiento de | ofectivos administrados
almacenamiento de una | almacenamiento de tecnologia de la | una infraestructura de Tl impactan en el l6gicamente, 1 libreria  VTL
infraestructura de tecnologiade la | informacion (TI) impactan en el | servicio de Cloud Computing de la | conformada por 2  drives
inforr’rjacién (Tn impacta.n en el | servicio dg Cloud Computing de la | Empresa Gigatek del 2020. gestionada por una herramienta
servicio de Cloud Computing de la | empresa Gigatek del 2020. de respaldo, 1 informe Ethical
empresa Gigatek del 2020. Hacking, = mantenimientos e

incidencias reportadas.

En qué medida la seguridad | Analizar si la seguridad informatica | La seguridad informatica de wuna
informatica de una infraestructura | de tecnologia de la informacién (TI) | infraestructura de Tl impacta en el | Técnica de recoleccién de datos:
de tecnologia de la informacién | impactan en el servicio de Cloud | servicio Cloud Computing de la Empresa | Reportes — Con la herramienta de

(TI) impacta en el servicio de Cloud | Computing de la empresa Gigatek del | Gigatek del 2020. monitoreo NAGIOS Xl

Computing de la empresa Gigatek | 2020.

del 2020. Técnica de procesamiento de
datos:
SPSS - 22
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Anexo 2: Matriz de Operacionalizacion

VARIABLES DEFINICION DIMENSION INDICADOR ITEM ESCALA INSTRUM.
Variable Conjunto de tecnologias Dimension 1: Estado de servidores fisicos Hardware
Independiente: | de hardware, software, Servidores - ordenadores Capa Logica
redes que es utilizada Estado de servidores virtuales Hardware del Host
como base de todos los . -
Infraestructura . M4dquina Virtual
. sistemas y que soportaran - - -
de Tecnologia | q Sistemas operativos Niveles de Soft.
dela a carga de A L - .
informacién procesamiento, Dimension 2: Almacenamiento fisico. Hardware
almacenamiento, Dispositivos de Almacenamiento virtual. Capa Légica
comunicaciones. (Ver almacenamiento Respaldos o Copias de seguridad. | Hardware
mayor detalle en la Capa Légica
siguiente pagina.) Politicas Estado por Color REPORTES
- ” - - Rojo = Alerta. DE
Dimension 3: Herramientas de seguridad Hardware Amarillo = Revisién MEDICION
Seguridad informética Verde = Correcto '
Mitigacion de ataques Informe Ethical MV.
Variable Dimension 4: Incidencias Tiempo de respuesta

Dependiente:

Servicio de
Cloud
Computing

Es un servicio tecnolégico
que consume los recursos
informaticos
(Infraestructura TI) de un
determinado proveedor
Cloud, usualmente
consumido a través de
internet.

(Ver mayor detalle en la
siguiente pagina.)

Disponibilidad operativa

Mantenimiento fisico y légico

Mant. Hardware

Mant. Software

Dimension 5: Performance de equipos Hardware.
Rendimiento

Aplicaciones.
Dimension 6: Vulnerabilidades Detalle de

Seguridad

vulnerabilidad
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Anexo 3: Instrumento de validacion

POSIBLES ESTADOS

Revision

1. ESTADO DE LOS SERVIDORES FiSICOS:

1.1.- HARDWARE

Compuesta de 07 servidores Flex System x240 de la marca Lenovo:

POSIBLES ALERTAS DE HARDWARE

CPU Memoria | Disco | Fuente de Ventiladores Controlador Bateria Placa

Poder Madre

1.2.- CAPA LOGICA

NIVELES DE FIRMWARE POR COMPONENTE DE CADA SERVIDOR

Tipo de firmware Nivel Fecha de Creacién Nivel Sugerido

2. ESTADO DE LOS SERVIDORES VIRTUALES:

2.1.- HARDWARE DEL HOST

Compuesta de 07 servidores intel Flex System x240 de la marca Lenovo que fueron virtualizados con

VMware vSphere:

HOST DE SERVIDORES VIRTUALES

Descripcion Version y Release Estado
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2.1.- MAQUINAS VIRTUALES

Compuesta de 20 servidores virtuales.

SERVIDORES VIRTUALES

Hostname Host fisico Version VM VMware Tools Estado

3. SISTEMAS OPERATIVOS:

3.1.- NIVELES DE SOFTWARE

UPDATES / NIVELES DE ACTUALIZACIONES

Descripcion Versién Estado

4. ALMACENAMIENTO FiSICO:

4.1.- HARDWARE

Storwize v7000 con 2 expansiones, FlashSystem 900, en total 50 TB de capacidad efectiva y 2 switches SAN

Brocade.

HARDWARE DE LA SAN

Medio Fisico de Almacenamiento Parte Estado

5. ALMACENAMIENTO VIRTUAL:

5.1.- CAPA LOGICA

CONFIGURACION Y NIVELES DE FIRMWARE

Medio Fisico de Almacenamiento Detalle Estado
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6. RESPALDO O COPIAS DE SEGURIDAD:

6.1.- HARDWARE

El respaldo de la informacién se realiza mediante el hardware de backup HP MSL4048 el cual cuenta con 2

drives exclusivos para el servicio Cloud Computing

HARDWARE DE LA LIBRERIA DE RESPALDO

Medio Fisico de Almacenamiento Detalle Estado

6.2.- CAPA LOGICA

CONFIGURACION Y NIVELES DE FIRMWARE

Medio Fisico de Almacenamiento Detalle Estado

6.3.- POLITICAS

CUMPLIMIENTO DE POLITICAS

Nombre del servidor Detalle Estado

7. HERRAMIENTAS DE SEGURIDAD:

La infraestructura comprende Firewall administrable Fortigate.

7.1.- HARDWARE

HARDWARE DE LOS FIREWALL

Equipo Parte Estado

8. MITIGACION DE ATAQUES:

8.1.- INFORME ETHICAL HACKING

VULNERABILIDADES DETECTADAS POR SERVIDOR

Servidor Vulnerabilidad detectada Estado
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9. INCIDENCIAS:

9.1.- TIEMPOS DE RESPUESTA

INCIDENCIAS

Descripcion Tiempo de solucion Estado

10.1. PERFORMANCE Y RENDIMIENTO:
10.1.- HARDWARE

Evaluaremos el rendimiento de los componentes de CPU, Memoria y Disco de la infraestructura virtual:

RECURSOS DE LA INFRAESTRUCTURA

Servidor Virtual Componente Estado

11 VULNERABILIDADES

11.1.- DETALLE

VULNERABILIDADES DETECTADAS POR SERVIDOR

Servidor Vulnerabilidad detectada Correccion
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Anexo 4: Validez de instrumento por jueces expertos

Titulo de la tesis EVALUACION DEL IMPACTO DE LA INFRAESTRUCTURA DE TECNOLOGIA DE LA INFORMACION
EM EL SERVICIO DE CLOUD COMPUTING DE LA EMPRESA GIGATEK S.A.C, 2020
Grado o titulo que aspira Titulo Profesional
Apellidos y Nombre del (los) | Luis Enrique Loarte Cabello
tesista (s)
Al respecto y de acuerdo con los indicadores mencionados se califica cada uno de los items:
pimensian 1 ftems (Pregunta) sufiiencia claridad  Coherencia  Relevandia
1. El estado del hardware de los servidores se evaluara con el 4 4 4 a4

estado de sus componentes coma: CPU, Memoria, Discos,
Fuentes de poder, Ventiladores, Controladores, Baterias y

Placas Madre.
2 La capa logica del estado de los servidores se evaluara a a 4 a
servidores - mediante &l nivel de micrecadigo y codiges de diagndstico de
ordenadores cada servidor.
3. El hardware del Host 52 evaluara con la version y reléase dal a 4 4 a
Hipervisor instalado.
4. El estado de los servidores virtuales evaluard con el nivel de L1 4 4 L1
hardware virtual y operatividad del viMware Tools.
5.  El estado del sistema operativo de |os servidores se evaluara a4 4 4 a4

con los niveles de actualizaciones de cada componente de
software del servidor.

Dimension 2 Items [Pregunta) o } . :
suficiencia  Claridad Coherencia  Relevancia

6. E estado del hardware de cada dispositive de a4 4 4 4
almacenamiento se evaluard con el estado de cads
componente de |a SAN.

7. la capa logica del estado del almacenamiento wirtual se a4 14 4 4
avaluara con el nivel de microcddigo v busnas practicas de
configuracien de cada dispositive de almacenamianto de la

SAN.
Dispositives de | g gl estado del hardware de los dispositivos de respaldo se a a a a
almacenamianto avaluara con el estade de sus componentes fisicos.
9. la capa logica del estado de los dispositives de 4 4 4 4

almacenamienta s& evaluarad con el nivel de microcodigo ¥
buenas practicas de configuracion de cada dispositive de
respalda.
10. 5 evaluara el cumplimients de las politicas definidas en a 1 4 4
enero del 2020,

Dimensicn 3 Items [Pregunta)
Suficiencia Claridad Coherencia Relevancia
11. El estado del hardware de los dispositivos de seguridad se 4 a4 4 a4
evaluara con el estade de cada firswall.
12, Lacapa ldgica del estado de los dispositivos de seguridad se 4 a4 4 a
evaluard con el nivel de microcddige y buenas practicas de
Seguridad configuracidn de cada dispesitivo de seguridad.
informatica 13. La mitigacidn de ataques se evaluara verificando el 4 4 4 4

cumplimiento  del uwltimo informa de Ethical Hacking
elaborado a la infraestructura de Tl de la Empresa Gigatek
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Dimension 4 Items [Pregunta) . . } .
Suficiencia Claridad Coherencia Relevancia
14. Las incidencias se evaluardn con |a descripcion de criticidad y 4 4 4 4
tiempo de respuesta.

15. El mantenimiento de hardware se evaluari con las acciones a 4 4 a4

Disponibilidad realizadas y acciones ejecutadas de |las recomendaciones

Operativa planteadas.
16. El mantenimiente de la capa |égica se evaluard con las 4 4 4 4

acciones  realizadas y  aciones  ejecutadas de  las
recomendacienes planteadas.

Dimensidn 4 items [Pregunta) o . ; ;
Suficiencia Claridad Coherencia Relevancia

17. El performance de hardware se evaluara con el rendimiento 4 4 4 4
de vCPU, wMemory y Data Store de la infraestructura virtual.
Rendimiento 18. El performance de las aplicaciones se evaluard con el 4 4 4 4
rendimiento de las aplicaciones y servicios core.

Firma del Juez Experto

Apellidos y Nombre del Salas Rojas Jean Merry

experto

Especialidad del experto Direccion de Tecnologias de la Informacion
Codigo de colegiatura

Ficha CTI Vitae (*) Chttps://orcid org/0000-0002-6115-9926

(*)JDe no estar registrado en DINA debera declarar estar registrado en la SUNEDU verficar en el siguiente link
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Titulo de la tesis EVALUACION DEL IMPACTO DE LA INFRAESTRUCTURA DE TECNOLOGIA DE LA INFORMACION
EN EL SERVICIO DE CLOUD COMPUTING DE LA EMPRESA GIGATEK 5.A.C., 2020

Grado o titulo que aspira Titulo Profesional

Apellidos y Nombre del (los) | Luis Enrique Loarte Cabello

tesista (s)

Al respecto y de acuerdo con los indicadores mencionados se califica cada uno de los items:

Dimension 1 Itemis [Pregunta) L. R . N
Suficiencia  Claridad Coherencia Relevancia

1 El estade del hardware de los servidores se evaluara con el
estado de sus componentes como: CPU, Memoria, Discos,

Fuentes de poder, Ventiladores, Controladores, Baterias y 4 4 4 4
Flacas Madre.
2. La capa logica del estado de los servidores se evaluara
Servidores - mediante el nivel de microcodigo y codigos de diagnastice de 4 4 4 4
Ordenadores cada servidor.
3. El hardware del Host s2 evaluard con la versién y reléass del 1 3 2 1
Hipervisor instalado.
4. El estado de los servidores virtuales evaluara con el nivel de 1 3 1 1
hardware virtual y cperatividad del ViMware Tools.
5. El estado del sistema operativo de los servidores se evaluara
con los niveles de actualizaciones de cada components de a4 4 3 3

software del servidor.

Dimension 2 items [Pregunta) L ) : .
Suficiencia Claridad Coherencia Relevancia

[ El estado del hardware de cada dispositive de
almacenamiente se evaluard con el estado de cada 4 4 3 4
components de la SAN.

T La capa logica del estado del almacenamiento virtual se
evaluara con el nivel de micrecedige y buenas practicas de
configuracien de cada dispositive de almacenamiento de la
SAM.

Dispositivos de | 8 El estado del hardware de los dispositivos de respaldo se
Almacenamients evaluard con el estado de sus componentes fisicos.

5. La cspa légica del estado de los dispositivos de
almacenamisnto 5= evaluard con el nivel de microcadigo y
buenas practicas de configuracidn de cada dispositive de
respaldo.

10. Se evaluara el cumplimiento de las politicas definidas en
enero del 2020,

Dimensidn 3 Items [Pregunta)
Suficiencia Claridad Coherencia Relevancia

11. El estado del hardware de los dispositivos de seguridad se

evaluara cen el estado de cada firewall. 4 3 4 4
12. La capa logica del estado de los dispositivos de seguridad se
evaluard con el nivel de microcddige y busnas practicas de 4 3 4 4
Seguridad configuracidn de cada dispositive de seguridad.
informatica 13. L= mitigacién de ataques se evaluard verificando el
cumplimiento del ulkimo informa de Ethical Hacking 4 3 4 1

elaborade a |z infraestructura de Tl de |a Empresa Gigatek
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Dimensidn 4 Items [Pregunta) . 3 ) 5
Suficiencia Claridad Coherencia Relevancia
14. Lasincidencias se evaluardn con la descripcidn de criticidady | 4 1 4 1
tiempo de respuesta.
15. El mantenimiento de hardware se evaluara con las acciones | 4 4 4 4
Disponibilidad realizadas y acciones ejecutadas de las recomendaciones
Operativa planteadas.
16. El mantenimiente de la capa logica se evaluara con las | 4 a4 4 4

acciones  realizadas y  acciones  ejecutadas  de  las
recomendaciones planteadas.

Dimension 4 Items [Pregunta) L ) : .
Suficiencia Claridad Coherencia Relevancia
17. El performance de hardware se evaluara con el rendimiente | 4 a4 4 4
de vCPU, vMemory y Data Store de |a infraestructura virtual.
Rendimiento 18 El performance de las aplicaciones se evaluara con el | 4 a4 4 4

rendimiento de las aplicaciones y servicios core.

Firma del Juez Experto

Apellid | Hugo Jesis Salas Canales
osy
Nombr
e del
experto
Especia | Magister en Administracion con mencién en Gestion Empresarial - Titulo de Segunda

lidad Especialidad Profesional en Estadistica e Investigacidn Cientifica
del

experto
Codigo
de
colegiat
ura
Ficha http://directorio.concytec.gob.pe/appDirectorioCTI/VerDatoslnvestigador.do;jsessionid=af80
cTl 95b85ab34f5ced?23766e5d497id investicador=11164

Vitae
(*)
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Tesis publicada con autorizacion del autor

No olvide citar esta tesis




UNIVERSIDAD

% TESIS IENTIFICA

Titulo de la tesis EVALUACION DEL IMPACTO DE LA INFRAESTRUCTURA DE TECNOLOGIA DE LA INFORMACION
EN EL 3ERVICIO DE CLOUD COMPUTING DE LA EMPRESA GIGATEE 3.A.C_, 2020

Grado o titulo que aspira Titulo Profesional

Apellidos y Nombre del (los) | Luis Enrigue Loarte Cabello

tesista (5)

Al respecto v de acuerdo con los indicadores mencionados se califica cada uno de los items:

Dimension 1 Items [Preguntal
Suficiencia  Claridad  Coherencia Relevancia

1. El estado del hardware de los servidores se evaluara con el 4 4 4 4
estado de sus componentes como: CPU, Memoria, Discos,
Fuentes de poder, Ventiladores, Controladores, Baterias y
Placas Madre.
2. Lacapa logica del estado de los servidores se evaluara 4 a 4 4
servidores - mediante &l nivel de microcédigo v codigos de diagndstico de
ordenadores cada servidor.
3. El hardware del Host se evaluara con la versicn y reléase del a a 4 a
Hipervisor instalado.
4. El estado de los servidores virtuales evaluara con el nivel de 4 a 4 4
hardware virtual y operatividad del viiware Tools.
5. El estade del sistema operative de los servidores se evaluara 4 a 4 4
con los niveles de actualizaciones de cada componente de
software del servidor.

Dimension 2 Items [Pregunta)
suficiencia  Claridad Coherencia  Relevancia

6.  El estado del hardware de cada dispositive de
almacenamiento se evaluara con el estado de cada a 1 a 4
compenente de la SAN.

7. La capa logica del estado del almacenamiento virtual se
evaluara con el nivel de microcodigo y buenas pricticas de
configuracion de cada dispositivo de almacenamiento da la
SAN.

Dispeositivos de | 3 El estado del hardware de los dispositivos de respaldo se
Almacenamiento evaluara con el estado de sus componentes fisicos.

9. La capa logica del estado de los dispositives de almacenamianto
se evaluard con el nivel de microcddigo v buenas practicas
de configuracion de cada dispasitive de
respaldo.

10. 5& evaluara el cumplimiento de las politicas definidas en
enera del 2020

Dimension 3 Items (Pregunta)
suficiencia Claridad Coherencia Relevanda

11. El estado del hardware de los dispositivos de seguridad se

evaluara con el estado de cada firewall. 4 4 4 4
12. La capa logica del estado de los dispositivos de seguridad se
evaluara con el nivel de microcddigo v buenas pricticas de a 3 a 3
Seguridad configuracion de cada dispositivo de seguridad.
informatica 13. La mitigacion de ataques se evaluara verificando el
cumplimiento del ultimo informa de Ethical Hacking 4 4 a4 4

elaborado a la infrasstructura de TI de [a Empresa Gigatek
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Dimension 4 Items [Preguntal
suficiencia Claridad Coherencia Relevanda

14. Las incidencias se evaluaran con la descripcion de criticidad y

tiempo de respuesta. 4 4 4 4
15. El mantenimiento de hardware se evaluara con las acciones
Dispenibilidad realizadas y acciones ejecutadas de las recomendacionas 4 4 4 4
Operativa planteadas.
16. El mantenimiento de |a capa logica se evaluara con las
acciones realizadas y acciones ejecutadas de las 4 a a a4

recomendacionas planteadas.

Dimension 4 Items [Pregunta)
suficiencia Claridad Coherencia Relevanda
17. El performance de hardware se evaluara con el rendimiento 4 4 a4 4
de vCPU, vMemory y Data Store de la infraestructura virtual.
Rendimiento 18. El performance de las aplicaciones s2 evaluara con &l 4 4 4 a4

rendimiento de las aplicaciones y servicios core.

Firma uez Experto
Apellidos y | Even Deyser Perez Rojas
Nombre
del experto
Especialida | Magister en Gestion de Tecnologias de la Informacion
d del
experto
Cadigo de 155873
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Vitae (*) https://dina.concytec.gob.pefappDirectorioCTl/VerDatosinvesticador.do?id investisador=
52202
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Anexo 5: Constancia emitida por la institucion donde se realizé la investigacion

ultad de | icias En 3SR Alas
UMIVERSIDAD

CIENTIFICA

ANEXO 19
FORMATO DE CONSTANCIA DE CONSENTIMIENTO INFORMADO DE ACCESO
PUBLICO (Empresa)
Por medio de |a presente, infermamaos que la empresa GIGATEEK 5.A.C autoriza al tesista LUIS ENRIQUE
LOARTE CABELLO con codigo de matricula 100023330 de la carrera profesional de INGENIERIA DE
SISTEMAS DE LA INFORMACION ¥ GESTION de la Universidad CIENTIFICA DEL SUR, hacer uso de la
informacién que a continuacion se detalla, con el consentimiento de la institucion, para el desarrollo
de su tesis de grado, la cual lleva per titulo: EVALUACION DEL IMPACTO DE LA INFRAESTRUCTURA DE
TECNOLOGIA DE LA INFORMACION EN EL SERVICIO DE CLOUD COMPUTING DE LA EMPRESA GIGATEK

S.A.C 2020

Informacion y/o permise solicitado y a emplear en |a tesis:

1. PERMISO PARA ACCEDER A DIAGRAMAS DE ARQUITECTURA DE INFRAESTRUCTURA DE TI.
2. PERMIS0 PARA EXTRAER LOS REPORTES DE LA INFRAESTRUCTURA DEL SERVICIO CLOUD.
3. PERMISO PARA EL ANALISIS E INTERPRETACION DE LOS REPORTES

Dicha informacidn, se recopilard en el Trabajo de Campo para posteriormente ser registrada en su

investigacion con fines netamente pedagogicos.

Se expide la presente CONSTANCIA DE CONSENTIMIENTO INFORMADQ, a solicitud del interesado (a)

para los fines gue estime conveniente.

Lima, 22 de Octubre de 2020

G

Luis Enrigue Loarte Cabello - Tesista
DMI: 46268066

Proobppe

P GIGATEK SA.C.
Ganante Ailjurto

RUC: 20268228072
Sitio web: www.gigatekperu.com
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