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RESUMEN

Con el pasar del tiempo vemos un aumento de ataques informaticos, el facil acceso a la
tecnologia y el poco conocimiento de algunas personas en seguridad son fuente para causar
perjuicio. Por esto, el propdsito de la investigacion fue implementar una alternativa de solucion
para el problema de seguridad de la informacién que existe en la institucion Fundacidn para el
Desarrollo Solidario. El objetivo de este estudio es demostrar como la mejora de la seguridad de
la informacién influye en el proceso de gestién de riesgo en la institucién. Se propuso la
Metodologia Magerit con enfoque cualitativo y una poblacién de activos de informacidn para
gue demuestre como la seguridad mejora con el conocimiento de los riesgos que hay, para esto
se dividio en dos fases: pre test y post test. Los resultados que se obtuvieron cuando se propuso
las salvaguardas en los activos con riesgo, mostraron que esto tuvo una mejora en seguridad y
el riesgo se minimizod; De la misma forma estos resultados se validaron estadisticamente en el
SPSS y los instrumentos validados por jueces expertos. De acuerdo con el andlisis realizado, se
concluye que implementando controles y politicas estas ayudan a mejorar la seguridad de la
institucidn y crear conciencia en cada usuario, manteniendo estable los riesgos y saber como
actuar frente a cualquier amenaza o incidente, ademas ellos pueden tomar mejores decisiones

en proyectos nuevos y/o actuales en las dreas con respecto a la tecnologia.

Palabras clave: Ataques informaticos, seguridad de la informacién, riesgo, metodologia,

concientizacion.
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ABSTRACT

Over time we see an increase in computer attacks, easy access to technology and some people's
little knowledge of security are a source of harm. For this, the purpose of the research was to
implement an alternative solution for the information security problem that exists in the
Fundacion para el Desarrollo Solidario institution. The objective of this study is to demonstrate
how improving information security influences the risk management process in the institution;
The Magerit Methodology was proposed with a qualitative approach and information assets for
demonstrate how safety improves with knowledge of the risks that exist, for this it's divided this
into two phases: pre test and post test. The results that were obtained when | proposed the
safeguards in assets with risk, showed that this had an improvement in security and the risk was
minimized; The results that were obtained when | proposed the safeguards in assets with risk,
showed that this had an improvement in security and the risk was minimized, in the same way,
these results were statistically validated in the SPSS and the instruments validated by expert
judges. According to the analysis carried out, It is concluded that implementing controls and
policies these help to improve the security of the institution and create awareness in each user,
risks remain stable and know how to act in the face of any threat or incident, also they will be
able to make better decisions on new and / or current projects in areas with respect to

technology.

Key words: Computer attacks, information security, risk, methodology, awareness.
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INTRODUCCION

En un mundo globalizado las organizaciones y las personas estan conectadas de manera
simultanea, esto gracias a la tecnologia que avanza y se actualiza constantemente. Sin embargo,
este avance no esta a la par con la seguridad. Diferentes ataques cada dia son mas sofisticados
y los usuarios los perjudicados, muchas veces es por una falta de cultura en seguridad de
informacidn. Por esta razén la investigacion tiene como objetivo evaluar los riesgos que hay en
los activos informaticos de la institucion en cuanto a una adecuada seguridad en la informacion,
para esto se propone una metodologia que facilite tomar decisiones de seguridad y elegir de

acuerdo a los resultados: quedarse con el disefio actual o adoptar este nuevo cambio.

El presente documento esta dividido en cinco capitulos; En el primer capitulo encontraremos la

descripcién y formulacidn del problema, justificacion, limitaciones y la viabilidad del proyecto.

El segundo capitulo se menciona los antecedentes y bases tedricas, donde se describe los
conceptos relacionados al riesgo y la metodologia Magerit como propuesta de implementacion,

ademas de los controles del Anexo A de la ISO 27001.

El tercer capitulo se menciona el disefio metodoldgico pre experimental como modelo que se
usa en esta investigacién. También se menciona el tipo, enfoque, poblacion, muestra donde se
determina a quien se va a estudiar, la forma como se realiza, las variables dependiente e
independiente y sus categorias. Finalmente, se muestra la validacion de instrumentos y
confiabilidad que representa, asi como las técnicas que se emplean para el procesamiento del

analisis de datos.

En el cuarto capitulo se describe los resultados que se consiguen haciendo un comparativo del
riesgo que hay en el pre test y post test, asi como la estadistica descriptiva de las dimensiones

de esta investigacion y el contraste de hipodtesis través de la prueba de Wilcoxon.
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Por ultimo, en el quinto capitulo la discusidn, conclusiones y recomendaciones como parte de
los resultados obtenidos, relacionandolos con proyectos anteriores que ayudaron en esta

investigacion.

CAPITULO | PLANTEAMIENTO DEL PROBLEMA

1.1. Descripcion de la realidad problematica

Actualmente las organizaciones a fin de alcanzar los objetivos del negocio dependen
de las tecnologias para realizar sus procesos de manera mas eficiente y rapida. El
constante y vertiginoso avance tecnoldgico hace que los riesgos y ataques a la
informacién estén en aumento y esto determina que las organizaciones presten

mayor atencion a una gestion de seguridad adecuada.

Cada dia a nivel mundial se crean y difunden diferentes tipos de ataques informaticos
gue comprometen los servicios de la informacidn, por mencionar algunos: La
ingenieria social conocida como las técnicas que emplean los atacantes para
persuadir a los usuarios, obteniendo asi su informacién personal y/o de la
organizacién; Asi mismo, la explotacion de vulnerabilidades, que se originan a raiz de
no tener sistemas tecnolégicos actualizados, ademas de una cultura de prevencion

impartida a los trabajadores.

La informacién siendo un activo importante en las organizaciones, requiere tener una

adecuada gestion para minimizar los riesgos de ataques informaticos.

Acerca de la implementacion de tecnologias en las organizaciones; se invierte en
moderna infraestructura, pero no se implementan politicas de seguridad que las
resguarden, capacitaciones al personal a cargo y a los usuarios finales, siendo ellos la

primera linea de riesgo en seguridad.

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




UNIVERSIDAD

¥ TESIS CIENTIFICA

La funcidn principal de la seguridad de la informacién trata con problemas complejos

gue solo se afronta con una adecuada y adaptable organizacidn.

Por otra parte, existen organizaciones que no toman la importancia debida a la
seguridad de la informacién, y solo cuando se ven afectados por algin ataque es
cuando aparecen las acciones reactivas; esta falta de importancia, en muchos casos
de manera grave; genera pérdida de informacion, tiempo, produccién y costos. Por
mencionar un ejemplo, en la actualidad, debido a la pandemia mundial hay diversos
ataques informaticos como las noticias falsas, conocidas como “fake news”, que
unidos a ataques de ingenieria social desinforman a las personas y roban su
informacién personal. Por tal motivo, es importante que las organizaciones tengan
presente que toda informacién que esté en la red siempre estara en riesgo, por lo
cual se debe establecer una gestién de riesgo juntamente con normas y politicas para
obtener una adecuada seguridad y toma de decisiones proactivas ante alguna

amenaza.

A nivel nacional segun la Encuesta Global de Seguridad de la Informacién 2019-2020
realizada por la firma EY Perd en el menciona el 27% de las empresas incluyen un
area de seguridad al inicio de operaciones y el 51% relaciona las actividades de
seguridad con los procesos de negocio (p.8,10). Tal es el caso de las ONG que tienen
ciertas limitaciones al adquirir equipamiento o recursos para controles de seguridad
al no contar con un presupuesto estable ya que no generan ingresos y para ello

tienen que elaborar proyectos propios o recibir donaciones de otras instituciones.

La ONG “Fundacioén para el Desarrollo Solidario”, cuyo objetivo principal es apoyar a
la mejora de calidad de vida de las personas vulnerables, realizando actividades y
proyectos sociales en varias areas, muestra que los procesos que hay en seguridad

de la informacidn son insuficientes y no se encuentran bien definidos; En caso haya
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incidentes esto crearia vulnerabilidad en los sistemas, en los activos y la informacidn,
la cual debe estar segura mediante un control adecuado, resguardado y protegida
por el administrador; El mismo quien dard acceso a estos activos mediante politicas
de seguridad y generando concientizacion entre los usuarios. Para hacerlo posible es
necesario una evaluacion de riesgo adecuada que ayude a verificar qué activos estan
en riesgos y no generar problemas legales, econdmicos ni operacionales; ademds de
prevenir, minimizar las amenazas y vulnerabilidades actuales y futuras. Por lo tanto,
esta investigacidn que se realizard en la “Fundacién para el Desarrollo Solidario”
busca encontrar la manera de mejorar la Gestion de informacién, con una
metodologia que se adapte a la institucidn, para determinar los riesgos que hay en
los activos, realizar un tratamiento de riesgo para mitigarlos y finalmente hacer una
mejora continua. Ademas de tener una base en caso de auditorias o certificaciones

que se quiera obtener mas adelante.

1.2. Formulaciéon del problema

1.2.1. Problema general

¢De qué manera la mejora de la seguridad de la informacion influye en el

proceso de gestion de riesgo de la Fundacidon para el Desarrollo Solidario?

1.2.2. Problemas especificos

¢De qué manera la seguridad de la informacién influye en la evaluacion de

riesgo de la Fundacidn para el Desarrollo Solidario?

é¢De qué manera la seguridad de la informacién influye en el tratamiento de

riesgo de la Fundacidn para el Desarrollo Solidario?

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




UNIVERSIDAD

¥ TESIS CIENTIFICA

1.3. Justificacion de la investigacion

1.3.1. Justificacion teorica
La presente investigacion se justifica tedricamente porque se usard como
modelo para un andlisis de riesgo la metodologia Magerit que tiene como base
la ISO/IEC 27005; La investigacidn pretende ampliar las teorias que hay de esta
variable y su influencia en la seguridad de la informacidon demostrando la
eficacia del andlisis de riesgo en las Organizaciones, lo cual permite, tener una
deteccidén oportuna de los riesgos y amenazas en los activos, siguiendo cada
paso de los controles establecidos. Finalmente, se toma mejores decisiones para
asegurar la continuidad del negocio.

1.3.2. Justificacion metodoldgica
La investigacion disefia una propuesta metodoldgica para medir y prevenir el
riesgo de la informacidn, tan valida como cualquier metodologia convencional,
con la ventaja de usar recursos disponibles de la institucién y tener una cultura
de informacion en el usuario. Asi mismo se usard instrumentos validados y

confiables que contribuird con la toma de decisiones ante cualquier incidente.

1.3.3. Justificacion prdctica
Debido a las dificultades de las ONG’s para implementar y corregir la seguridad
de la informacién, se realiza la investigaciéon para buscar alternativas que
puedan minimizar las vulnerabilidades y amenazas en los activos. Igualmente
servird para concientizar al personal sobre ataques informaticos, con la finalidad
de prevenir y evitar alguna consecuencia grave que pueda llevar a una pérdida

de informacidén y/o econémica.
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1.3.4. Justificacion econémica
Al realizar el trabajo de investigacién, se ha podido observar que es importante
considerar el factor econémico; ya que, a través del ingreso de dinero se podra

medir el nivel de eficiencia de la fundacidn.

Uno de los problemas encontrados ha sido el flujo de dinero en la Institucién, la
distribucién de este ha provocado dificultades en cuanto a la adquisicién de
activos necesarios para el trabajo realizado, ya sean equipos de codmputo,

licencias de software, servicios de mantenimiento, entre otros.

Por lo expuesto anteriormente, al realizar el proyecto, se realizard una lista
detallada de los activos donde se destaque no solo las cantidades de activos,
sino también el estado de estos y el uso dado en la actualidad, para poder
disponer de manera ordenada y decidir mejor la forma en la que se invertira el
dinero, destindndolo de este modo a las areas necesarias, asi reducir costos en

eventos futuros para la adquisicién de materiales imprescindibles.

1.4. Limitaciones de la investigacion

El drea de sistemas solo cuenta con una persona a cargo; asi que el instrumento que
se usa son las fichas de observacién. Las ONG’s no cuentan con un presupuesto
estable para adquirir infraestructura moderna, la metodologia que se implementara
serd para ver el estado actual del riesgo en los activos mediante fichas de observacion
(pre y post); donde se medira la confidencialidad, integridad y disponibilidad de
activos, el impacto, el riesgo para asi poder realizar un procedimiento que permita

actuar frente a las amenazas.

1.5. Viabilidad de la investigacién

Se tiene recursos como la informacién que se fue recolectando poco a poco en este

tiempo, tal es el caso de activos y recursos humanos ya que la gerencia se mostré
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interesada al plantearles hacer una investigacidn de gestidn de riesgos y su apoyo en

las decisiones que se deberian tomar como resultado.

CAPITULO Il MARCO TEORICO

2.1. Antecedentes de la investigacidon

2.1.1. Antecedentes nacionales

Llontop (2018) Gestion de riesgos de Tecnologias de Informacién de las

empresas de Nephila Networks.

El objetivo principal de esta investigacion es “Describir el nivel de eficiencia de
la gestion de riesgo de tecnologias de informacién de las empresas comerciales
y de servicios de Nephila Networks”. El método usado es cuantitativo y disefio
descriptivo comparativo, que consideré comparar 2 grupos de encuestados,
siendo un total de 21 empresas y utilizé como poblacién al soporte interno.
Como resultado se muestra la diferencia que hay entre las empresas
comerciales y las de servicio, teniendo las primeras un plan de riesgo mas
eficiente, mejor proceso de gobernanza, cultura entre los trabajadores y una
implantacion eficaz de TI. Como aporte se destaca las charlas sobre riesgos que

se deben realizar a los trabajadores.

Villegas (2018) Disefio de un Sistema de Gestidn de Seguridad de la Informacion
Basado en la Norma ISO/IEC 27001:2013 para la Empresa Agroindustrial

Pomalca S.A.A. —2016.

El objetivo principal es aplicar el PDCA (ciclo de mejora continua) y metodologia
Magerit “apoyandose en el andlisis y vulnerabilidades existentes en los activos
involucrados en el mantenimiento y proceso de la informacién, por su facilidad

de comprensién, costo econémico y poca duracién en la aplicacién del disefio”.
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La investigacion es de tipo descriptiva — simple, se analizé el problema y se dio
una solucién. El investigador cité en sus conclusiones que la “Empresa
Agroindustrial Pomalca S.A.A. no cumple con la mayoria de los Dominios,
Objetivos de Control y Controles de Seguridad” que establece la norma ISO/IEC
27001:2013 objeto de este estudio. Asi mismo; para los sistemas complejos que
hay en la empresa, se establecid la “Declaracidn de Aplicabilidad” que propone
procedimientos para controlar los principales riegos y el impacto que se pueda

provocar en la empresa.

Podemos adicionar como recomendacién del autor concientizar a los usuarios
internos y externos de la organizacién en tema de riesgo que puede haber sobre

los activos y como debe ser manejado en caso suceda.

Sandoval (2017) Disefio de un Plan de Seguridad de la Informacién para el Centro
de Informatica y Telecomunicaciones de la Universidad Nacional de Piura,

Periodo 2015-2018.

En esta investigacidon nos menciona laimportancia de que las empresas grandes
o] pequeias tengan un nivel de concienciacion
permanente para la seguridad de los activos. Como su objetivo
principal menciona “Diseflar un plan de seguridad de la informacién para
proteger los activos informaticos que se utilizan y generan en los procesos de la
Universidad administrados por el Centro de Informatica y Telecomunicaciones”.
El método empleado es analitico-sintético porque descompone sus partes y
después lo relaciona cada parte en una sintesis general de lo estudiado. La
poblacién usada es de 38 usuarios administrativos en el drea de informatica.
Dentro de las conclusiones resaltantes se dice: “Como resultado de la aplicacion

de la metodologia Magerit y herramienta Pilar, se concluye que el CIT esta
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expuesto a una serie de riesgos que son criticos para su funcionamiento
mediante amenazas como: difusién de software dafiino, acceso no autorizado”.
La recomendacién es que no debe faltar el area de seguridad informatica para

gue monitoree constantemente los riesgos que puede haber.

Bernal y Villar (2017) Dashboard para la gestion de riesgos de Tl en
cumplimiento de las exigencias de la SBS en la EDPYME ALTERNATIVA- Chiclayo,

Lambayeque.

El principal objetivo de esta investigacion es “Desarrollar un dashboard para la
gestion de riesgos de Tl que permita el cumplimiento de las exigencias de la SBS
en la EDPYME Alternativa”, el cual lo usard como una herramienta para realizar
un eficaz y eficiente Sistema de Gestién de Seguridad para tomar mejores
decisiones de lo que se quiere resguardar. Esta investigacién es de tipo cuasi
experimental del tipo G: X 0. Se empled como instrumento la recoleccion de
datos, entrevistas, encuestas y observaciones directas. El autor cita como una
de las principales conclusiones: “Se logré implementar un dashboard como
soporte del modelo de gestion de los riesgos de Tl propuesto y que permite
evaluar con efectividad cada uno de los componentes considerados en el
modelo para cada etapa: identificacion y evaluacién de riesgos de Tl y el

tratamiento de los riesgos en rangos no tolerables”.

Valdiviezo (2016) Andlisis de Riesgos de los activos de informacién de la Clinica

Internacional — Piura aplicando la metodologia MAGERIT.

La presente investigacion tiene como objetivo aplicar la Metodologia Magerit a
fin de saber la situacidn actual del riesgo que tienen los activos de informacion.
El tipo de investigacion es descriptiva porque se determinara los activos que hay

y se identificara las amenazas, vulnerabilidades y riesgos, ademas de proponer
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salvaguardas. Se utilizaron distintos instrumentos como cuestionarios, registros

y fichas de observacién que fueron adaptados a la Organizacidn.

Como muestra usaron 84 activos aplicando la metodologia Magerit. Entre las
conclusiones se determind que se tuvo una probabilidad de amenaza alta siendo
los errores y fallos no intencionados por parte de los usuarios y “con las

salvaguardas implantadas se redujo el impacto y riesgo a nivel medio”.

2.1.2. Antecedentes internacionales

Tubio, Lopez & Rivas. (2019). Improving information security risk analysis by
including threat-occurrence predictive models. DOI:

10.1016/j.cose.2019.101609

La revista cientifica nos describe que, a lo largo del tiempo, diferentes
herramientas han ayudado a resguardar la informacién incluyendo
metodologias para calcular los riesgos. El objetivo principal del trabajo es
realizar una prediccién de las amenazas con los activos actuales del sistema, a
fin de mejorar el calculo de riesgos, utilizando la Metodologia Magerit y
mostrando como resultado una precision mayor del 70%, de esta manera,
desarrollar eficientes salvaguardas para reducir pérdidas y mejorar la seguridad

de la organizacion.

Barafort (2018) INTEGRATED RISK MANAGEMENT PROCESS IMPROVEMENT

FRAMEWORK IN IT SETTINGS BASED ON ISO STANDARDS

Esta investigacidn tiene como objetivo principal explorar la gestién de riesgos
en entornos de Tl desde el angulo de los siguientes estandares ISO: ISO 31000,
ISO 27001, 1SO 9001. ISO 21500. La contribucidn que hara esta investigacion lo

divide en 3 etapas:
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La primera serd la identificacidon de actividades de gestion de riesgo segun los
estandares mencionados. Una vez identificado estas actividades, se integran las
actividades en entornos Tl y se obtienen procesos dedicados de sistema de
gestidon de riesgo. Finalmente, se menciona sobre la mejora de procesos de la
gestion de riesgos para la evaluaciéon de procesos. El resultado muestra un
marco integrado que mejora la gestiéon de riesgo en entornos Tl en base a

estandares ISO.

Ararat (2018) Disefio de un SGSI basado en la norma ISO 27001 para la empresa

MA PENALOSA CIA.S.A.S. sede principal Clcuta.

El objetivo principal de la investigacion es proponer una implementacion de
Sistema de Gestidn de la Seguridad de la Informacion realizada con la Norma
ISO 27001 para crear politicas de seguridad y la metodologia Magerit para el
inventario de activos y verificar las amenazas. Entre las principales conclusiones
se muestra: Después de realizar un analisis de riesgo se determina que la
empresa requiere de procedimientos para una Gestién de riesgos, igualmente
de una falta de capacitacion a los usuarios sobre los riesgos informaticos y para
finalizar el compromiso de los directivos de la organizacién ya que ellos deberan
ser los principales promotores de las normas implementadas y seguir de

ejemplo hacia los demas.

Yafiez (2017) Sistema de gestion de seguridad de la informacién para la

Subsecretaria de Economia y empresas de menor tamafio.

El autor menciona como principal objetivo “Definir e implementar un conjunto
de sistemas basados en software open source para crear un SGSI de costo
asequible, que cumpla con la normativa indicada en la 1SO27001:2013". Para

esto seguird las pautas de la norma ISO para lograr la disponibilidad, integridad

11
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y confidencialidad de la informacién para la continuidad del negocio. Para esta
investigacion se realizaron auditorias y utilizaron técnicas de recojo de
informaciény entrevistas al personal de sistemas. Entre las conclusiones el autor
sefiala: “La forma de trabajo, definida en torno a la creacién de equipos
constituidos por los propios duefios o encargados de los procesos
organizacionales, tuvo un alto impacto positivo en la formulacién e implantacion

de politicas y procedimientos de seguridad de la informacién”.

Molina-Miranda. (2017). Analisis de riesgos de centro de datos basado en la

herramienta pilar de Magerit. DOI: 10.31876/re.v1i11.125

En esta investigacidn de la revista cientifica identifica que el principal objetivo
es “la aportacidon de este estudio es identificar el nivel de riesgo en que se
encuentran los activos mediante el nivel de madurez de la seguridad
implementada y sobre todo incentivar al personal a seguir las respectivas
normas y procedimientos referentes a la seguridad de la informacion y
recursos”. Se indica que tuvo una problematica con la informacién, no se cuenta
con informacién econdmica, estadistica, financiera ni registros oficiales. Ante
esto se menciona que la investigacidn servird como guia. Esta investigacidon es
de tipo cualitativa aplicado en los servicios informaticos de la Universidad. Cabe
destacar, que se usa la herramienta Pilar que permitira realizar informes escritos
y salvaguardas. Esta herramienta permitié identificar rapidamente la necesidad
de implementar procedimientos y normas lo cual permitira la proteccion de los

recursos e informacion.
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2.2. Bases tedricas

2.2.1. Seguridad de la informacion

Solarte F., Enriquez E., Benavides M. (2015) define la seguridad informatica
como “las metodologias, procesos y procedimientos para mantener
salvaguardada la informacién y los datos confidenciales de una organizacién, al
interior de los sistemas informaticos”, teniendo como principal objetivo
proteger la informacién y los sistemas de la informacion del acceso, divulgacion,
uso indebido, interrupcién o destruccidn sin consentimiento. Asi mismo,
mencionemos otra definicion hecha por INDECOPI (2007) indica que: “La
seguridad de la informacion protege a ésta de un amplio rango de amenazas
para asegurar la continuidad del negocio, minimizar los dafios a la organizacién
y maximizar el retorno de las inversiones y las oportunidades de negocios”
(pagl). Ademas, INDECOPI (2014) menciona que los objetivos de la seguridad de

la informacion deben:

- Ser consistentes con la politica de seguridad de la informacidn.

- Ser medibles (si es practico).

- Tomar en cuenta requisitos aplicables de seguridad de la informacion y
resultados de la valoracién y tratamiento de riesgos.

- Ser comunicados.

- Ser actualizados segun sea apropiado (p.8).

La seguridad de la informacién tiene como finalidad proteger Ila
confidencialidad, disponibilidad e integridad de la informacidon mediante una

metodologia y unos procesos de control.
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a. Dimensiones de seguridad

La seguridad de la informacién tiene tres principales dimensiones de las

cuales detallaremos las siguientes:

La confidencialidad segun Reiner et al. (2016) afirma que “es la propiedad
que impide la divulgacién de informacidn a personas o sistemas no
autorizados. A grandes rasgos, asegura el acceso a la informacion
Unicamente a aquellas personas que cuenten con la debida autorizacién”
(p.15). Es decir, la informacion solo debe ser vista y tratada por personas
autorizadas, si esta es vulnerada se minimiza la confianza de los demés en la
organizacién y puede llevar al incumplimiento de leyes sobre la custodia de

la informacion.

La integridad se refiere segin Reiner et al. (2016). “es el mantener con
exactitud la informacion tal cual fue generada, sin ser manipulada o alterada
por personas o procesos no autorizados”. La informacién que se envia o
recibe debe ser integra y solo serd modificada por personal autorizado. La
informacidén deja de ser integra cuando alguna persona, programa o proceso

modifica o borra datos de dicha informacion.

De la misma forma Reiner et al. (2016) menciona que la disponibilidad “es la
caracteristica, cualidad o condicion de la informacién de encontrarse a
disposicion de quienes deben acceder a ella, ya sean personas, procesos o
aplicaciones” (p.15). El concepto indica que personas autorizadas pueden

ingresar a la informacién en el momento que se requiera.

El valor estimado que se le da a cada activo es el promedio de

las tres dimensiones: VE = (C+I+D) /3
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2.2.2. Gestion de riesgo

Segln la 1SO27000 define la gestién de riesgos como las “Actividades
coordinadas para dirigir y controlar una organizacidn con respecto al riesgo”. Asi
mismo Llontop (2018) indica que “se refiere al tratamiento de las incidencias
gue comprometan la continuidad de las actividades comunes de la empresa, asi
como las amenazas que puedan poner en riesgo la informacién del usuario,
siendo estos importantes patrimonios para la empresa” (p.23). Con lo cual
ayudard al personal encargado a tomar acciones para disminuir las posibilidades

de que un incidente pueda suceder y afecte a la organizacion.

De la misma forma, la Gestidon de riesgo basa su proceso en el PDCA,

desde su inicio para una adecuada toma de decisiones.
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/./’ ‘\‘
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/ Y Planificacion
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[ fif 4 r J

| QlLJ
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| Monitorizacion T Implementacion

i v v

Evaluacién operam’én

Figura 1. Ciclo PDCA
2017 por Espirales revista multidisciplinaria de investigacion

Para empezar a realizar una gestién de riesgos adecuada, se debe elaborar una
identificacion de activos que seran objeto de estudio e ingresados en el
inventario de activos; describiendo su nombre, categoria y propietario. Magerit

(2012) menciona sobre los activos: “Componente o funcionalidad de un sistema
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de informacidn susceptible de ser atacado deliberada o accidentalmente con

consecuencias para la organizacion” (p.22).

De igual manera Ponce (2011) nos dice: “Un activo es un componente o una
parte de un sistema global al que la organizacion asigna un valor y, por tanto,

requiere proteccion” (p.64).

Cabe destacar que en esta investigacidon se tomaran de muestra los equipos
informaticos, equipos de red, la informacidon almacenada, la infraestructura y

servicios.

Guanoluisa Huertas & Maldonado Soliz (2015) divide los activos de la siguiente

manera:

Activos primarios: Comprenden los servicios procesos y actividades esenciales

para la organizacion.

Activos de soporte: Son los activos que dependen de los activos

primarios.

a. Valor de un activo

Los activos informaticos deben valorarse siguiendo una clasificacién de
acuerdo a su caracter personal o de seguridad (Magerit, 2012). Al valorar los
activos se deben tomar en cuenta el CID, determinando la importancia del

activo para la organizacidn de acuerdo a una escala de valores establecida.

2.2.3. Andlisis de riesgo

La 1SO27000 lo define como el: “Proceso para comprender la
naturaleza del riesgo y determinar el nivel de riesgo”. De la misma forma Molina-

Miranda (2017) afirma de manera similar como “el proceso sistematico para
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estimar la magnitud de los riesgos a que esta expuesta una organizacion” (p.2).
Y en base a los resultados se identifica cudl es su valor y cuanto esta protegido

siguiendo objetivos y estrategias para generar un plan adecuado.

Podemos agregar que el analisis de riesgo puede agruparse en tres categorias:
cuantitativa (cuantificando sus consecuencias), cualitativa (ordenando su
importancia) y ambas, esto dependera de la informacién que se desee obtener

y el nivel de detalle que se analice.

Asi mismo Molina-Miranda (2017) indica como objetivos del analisis de

riesgo:

Identificar las amenazas por tipo de activo

Identificar las vulnerabilidades.

Identificar el riesgo y como afecta las dimensiones de los activos (CID).

- Obtener el nivel de tolerancia al riesgo.

El analisis de riesgo siempre debe estar en constante monitoreo, debido a los
cambios que se producen en la tecnologia y los nuevos riesgos que aparecen con
dichos cambios. Magerit (2012) menciona que al determinar una amenaza que
afecta a un activo, se tiene que valorar la influencia de este tomando en cuenta

la degradacion y la probabilidad.

Amenaza ‘J Vulnerabilidad
Explota L
Afecta
h 4
Impacto % Activo
Activa

Figura 2. Proceso de riesgo de un activo.
Elaboracion propia.
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2.2.4. Tratamiento de riesgo

Al conocer el estado de riesgo se empieza con la etapa de tratamiento de riesgo,
el cudl segun Quispe, Pacheco (2018) indica que “consiste en establecer e
implementar las acciones correctivas a tomar para poder mitigar los riesgos
identificados y poder lograr riesgos residuales aceptados por la empresa segun
su apetito del riesgo que se haya definido previamente” (p.50). Cabe destacar
gue para este proyecto se identificara qué control de la norma ISO 27001 se

aplicara.

Asi mismo Magerit (2012) afirma que en esta fase se va a elaborar un plan que
al implementarse y poner en operaciéon cumplira con los objetivos de minimizar
el riesgo a un nivel aceptable. En esta etapa la participacion del personal que
trabaja con los activos es importante, ya que estaran pendientes de los
incidentes y la monitorizacion de los sistemas a fin de determinar si el

tratamiento implantado cumple con los objetivos.

Para el tratamiento de riesgos, existen criterios que se aplicaran en los activos
gue son afectados, Guanoluisa Huertas & Maldonado Soliz (2015) menciona

como principales criterios: reducir, aceptar, evitar, transferir.

. . T Conocido también como eliminar el
Se eligen controles de correccion, eliminacién, riesgo, en ocasiones puede resultar
prevencion, mitigacién del impacto, deteccion, y P

- . T | Reducir | | Evitar | costoso y de dificil decisién, ya que, a
recuperacién, monitoreo y concienciacion al ) ) menudo se eliminan proceso o ol activo
personal y asi minimizar el riesgo. P

afectado.

CRITERIO PARA EL

~ TRATAMIENTO DE RIESGOS

Los riesgos seran aceptados asumiendo
que la organizacién puede asumir los — Consiste en transferir a un tercero de

N | Aceptar | ( N ‘
dafios que las amenazas provocaron el P | Transferir forma que se asegure el activo, o

riesgo en los activos. subcontratando el servicio.

Figura 3. Criterios para el tratamiento de riesgo.
2015 por Guanoluisa Huertas & Maldonado Soliz
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a. Las salvaguardas

Segln Magerit (2012), nos dice “son aquellos procedimientos o mecanismos
tecnoldgicos que reducen el riesgo” (p.31). Para seleccionar las mejores
salvaguardas dependiendo del riesgo, es necesario que se clasifique por lo
gue verdaderamente sea relevante para la organizacién, es por eso, que

Magerit (2012) menciona priorizar de acuerdo con:

Tipo de activo a proteger.

Dimensiones de seguridad que requieren proteccién.

- Amenazas de las que necesitamos protegernos.

Si existen salvaguardas alternativas.

Y de acuerdo con la proporcionalidad:

- Mayor o menor valor propio o acumulado sobre un activo.
- La mayor o menor probabilidad de que una amenaza ocurra.

- La cobertura del riesgo que proporcionan salvaguardas alternativas

(p.31).

Mencionar que Magerit (2012) menciona diferentes tipos de proteccién de

salvaguardas, las cuales son:
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Al implementarlas se reducen las
Preventivas probabilidades de que ocurra un
incidente.

Salvaguardas que actdan antes del
Disuasion incidente, pero no influye sobre los
dafios causados.

Es de eliminacion cuando una
Eliminacion salvaguarda impide que un
incidente tenga lugar.

Limita el impacto al delimitar el

Minimizacién incidents.

Esta salvaguarda actiia después que el
Correccién incidente ocasiona un dafio,
reparandolo.

Tipos de proteccion de
Reducen las probabilidades del
Recuperacién incidente ofreciendo recL|_,t>e*a<:'|c'm
regresando a un estado anterior al dafic.

salvaguardas

Informa cuando un atague estd
ocurriendo. Esta salvaguarda no impide

Monitorizacion ni previene, permite el uso de otras
herramientas para contrarrestar y
minimizar dafios.

Actividades que se le brinda a las
personas que trabajan con los sistemas,
esto ayuda a reducir errores de usuarios
teniendo un efecto preventivo.

Concienciacién

Son las salvaguardas que se tiene como
informacién a los activos, conociendo lo

Administracion que se tiene y una buena
administracién, se determina que puede

protegerse.

Figura 4. Tipos de proteccién segiin Magerit.
Elaboracion propia

En este proyecto se implementaran salvaguardas de acuerdo a los riesgos
encontrados teniendo como guia a Magerit y controles del anexo A de la ISO

27001.

2.2.5. Declaracion de aplicabilidad (SOA)

La noma 1SO27002 lo define como un documento en el que se establece los
riesgos de informacion y los controles de seguridad necesarios para el SGSI de

la organizacién. Consta de 114 controles, 35 objetivos de control y 14 dominios.

20
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2.2.6.

Los indicadores para estas dimensiones serdn documentos en los cuales se
pondran para el valor de riesgo (N° de valor) y controles (si/no). Las dimensiones

seran medibles con estos criterios:

El valor de riesgo: Jara (2018) dice que el indicador para esta dimension sera el

numero resultante de riesgo de cada activo, a través de la siguiente formula:

NR = (P x 1)

Tratamiento de riesgo: Jara (2018) dice que el indicador para esta dimension

sera la cantidad de controles aplicados mediante la férmula:

CA =1SO - (CNE + CNA)

CA = N° de controles aplicados.

Ciso = N° de controles ISO 27002

CNE = N° de controles no existentes.

CNA = N° de controles no aplicables.

Este documento permitird mantener un registro y control de medidas de
seguridad aplicadas. Los controles se deberan seleccionar de acuerdo al riesgo
en cada activo, con el objetivo de reducir el riesgo a un nivel aceptable.

Igualmente puede determinar si un control no se justifica implementarlo (p.61).

Metodologia Magerit

Es el acréonimo de Metodologia de Anadlisis y Gestidn de Riesgo de Sistemas de
la Informacién, fue creada en el afio 1997 por el Consejo Superior de
Administracion Electrénica de Espafia (CSAE). Magerit (2012) afirma que la
Gestion de riesgo es “el proceso sistematico para estimar la magnitud de los

riesgos a que esta expuesta una Organizacion” (p.9).
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Esta metodologia consta de una serie de pasos como reconocer los activos
relevantes que hay, identificar las amenazas, indicar las salvaguardas necesarias
segun el riesgo, estimar el impacto que puede realizar la amenaza y finalmente
medir el riesgo relacionado con el impacto. Todo esto se realiza mediante un
plan de seguridad que se establece y la participacién del personal que se

relaciona con la informacion.

Magerit (2012) menciona en su libro Il, los tipos de activos importantes que hay,
como son la informacién y los servicios que presta. Ademds, otros activos

relevantes como:

Datos

Servicios auxiliares

Las aplicaciones
informéticas (software).

Los equipos informéticos
(hardware).

Activos relevantes Los soportes de informacién

El equipamiento auxiliar

Las redes de comunicaciones

Las instalaciones

Las personas.

Figura 5. Activos relevantes segin Magerit
Elaboraci6n propia
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Segln esta metodologia, una vez identificado los activos se les asigna un valor,
asi Magerit (2012) dice “La valoracién se puede ver desde la perspectiva de la
‘necesidad de proteger’ pues cuanto mas valioso es un activo, mayor nivel de
proteccion requeriremos en la dimensién (o dimensiones) de seguridad que
sean pertinentes” (p.24). La Gestion de riesgo que sigue Magerit lo realiza

mediante este conjunto de fases:

a. Determinacion del contexto

Magerit (2012) indica que “lleva a una determinacion de los parametros y
condicionantes externos e internos que permiten encuadrar la politica que
se seguird para gestionar los riesgos” (p.20). Como parametros internos
podemos considerar la situacién econdémica de la organizacion,
caracteristicas del capital humano y objetivos a mediano y largo plazo.
Igualmente, los pardmetros externos como el entorno legal, tecnoldgico, de

mercado, a nivel local, nacional o internacional.

b. Identificacion de los riesgos

La Norma ISO 27000 menciona como “el proceso de encontrar, reconocer y
describir riesgos”. En el instrumento validado que se aplicard se especifican
los activos, amenazas, vulnerabilidades, impacto, probabilidad y riesgo; Todo

esto en base a datos histdricos, analisis, opiniones de expertos.

c. La evaluacion de los riesgos

Magerit (2012) nos dice “Aqui entran factores de percepcién, de
estrategia y de politica permitiendo tomar decisiones respecto de qué

riesgos se aceptan y cudles no” (p.20). Se evalla los mas importantes
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para priorizar los riesgos a tratar. Se considera los criterios de impacto
como son legal, operativo y econédmico, entre otros.

d. El tratamiento de riesgo

En esta etapa se realizan las acciones que se tomaran a fin de minimizar el
riesgo, tomando como criterios el de evitar, asumir, eliminar, modificar,
compartiry retener. Asi mismo, se identifica los controles segiin la norma ISO

27001 que se aplicara.

—-[ estudio de los riesgos ] revision periédica

se acepta
punto de decision P
monitorizacion continua I

se estudia mejor

se trata

estudio coste / beneficio |

OPCIONES:

* se evita

* se mitiga:
+ se reduce la probabilidad
+ se acota el impacto

* se comparte

I

Figura 6. Proceso de tratamiento de riesgo.
2012 MAGERIT — versién 3.0 Libro |

e. Comunicacion y consulta

En esta penultima fase, Magerit (2012) indica “Siempre hay que buscar un
equilibrio entre seguridad y productividad y en ese equilibrio hay que contar
con la colaboracién de varios interlocutores” (p.20). Las opiniones de los
usuarios se deben escuchar; ya que, son colaboradores activos en las
operaciones del sistema. Asimismo, brindar instrucciones a los proveedores
para que den un buen servicio y que la gerencia brinde canales de
comunicacion para consolidar la confianza de los sistemas de informacién

para alcanzar los objetivos.
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f. Seguimiento y control

Se recopila informacidn de las acciones que se realizaron, lo que ocurrid en
cada accién y decisiones que se tomaron, y esto permitira ir mejorando el
conocimiento sobre los sistemas; asi como, la mejora del anadlisis de riesgo

gue sera cambiante en el tiempo.

— Determinar el contexto £

v

Valoracion de riesgos

s
S 3
.E c
] Identificacién 3
= v g
.E Andlisis o
a v -
£ Evaluacion e
= =3
g g

Tratamiento del riesgo

Figura 7. Proceso de Gestion de Riesgo.
2015. Guia de aproximacion para el empresario.

Magerit promueve concientizar a los responsables y personal de la
organizacién del riesgo que hay actualmente en los sistemas de informacion

e identificarlos para tomar las medidas necesarias a tiempo.

2.2.7. Amenazas
Ponce (2011) define las amenazas: “consiste en aprovechar las deficiencias o
debilidades de un sistema para lanzar un ataque” (p.67). Dicho de otro modo,
un sistema vulnerable corre mas riesgo a sufrir amenazas; para ello, la solucion
inmediata es corregir y disminuir estas vulnerabilidades para que los ataques no

causen mas dafio. El andlisis de riesgo permite desarrollar medidas para
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mitigarlas. Las amenazas son cosas que ocurren y pueden ocurrir a los activos y

causar dafio (Magerit, 2012).

a. Identificacion de las amenazas

Magerit (2012) presenta el siguiente grupo de amenazas:

Como son terremotos, inundaciones.
Ante estos acontecimientos, el sistema

Origen natural de informacion es victima pasiva, pero
siempre teniendo en cuenta lo que
puede suceder.

Desastres industriales como
contaminacion, fallos eléctricos,

Entorno (origen industrial) igualmente el sistema de informacion es
victima pasiva; pero esto no quiere decir a
que no se deba actuar ante la amenaza.

Hay aplicaciones o equipos que pueden
tener defectos en su implementacion o

Defectos de las disefo, con consecuencias negativas sobre
Identificacion de las aplicaciones - N
el sistema. A menudo son llamados

amenazas vulnerabilidades técnicas.

Las personas con acceso al sistema de
informacidén pueden ser causa de
problemas no intencionados, tipicamente
por error o por omision.

Causadas por las
personas de forma
accidental

El personal con acceso a la informacién o
equipos desprotegidos puede provocar
inconvenientes intencionados por ejemplo
robos de informacion, destruccion de
materiales, etc.; bien con animo de
beneficiarse indebidamente, o por causar
dafios y perjuicios a la organizacién

Causadas por las personas de
forma deliberada.

Figura 8. Identificacion de las amenazas por Magerit.
Elaboracion propia

2.2.8. La probabilidad de la amenaza
Magerit (2012) menciona que “cuan probable o improbable es que se
materialice la amenaza”. Nos ayuda a ver qué tan seguro o no estdn los activos
y la valoracién del costo de las pérdidas en caso suceda algun incidente. La

probabilidad se mide de acuerdo con la siguiente tabla:

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




UNIVERSIDAD

¥ TESIS CIENTIFICA

Tabla 1

Probabilidad de la amenaza
Clasificacion Descripcion
Muy Alto (5) Diario
Alto (4) Una vez la semana
Medio (3) Una vez al mes
Bajo (2) Una vez cada 6 meses
Muy Bajo (1) Una vez cada afio

Nota: Elaboracién propia.

2.2.9. Vulnerabilidades
Ararat (2018) define las vulnerabilidades como “el conjunto de debilidades que
establecen que tan susceptible puede ser la empresa a la hora de recibir una
amenaza informatica o circunstancial” (p.29). De la misma manera Magerit
(2012) dice que es “toda vulnerabilidad que puede ser aprovechada por una

amenaza” (p.35).

Tabla 2

Nivel de vulnerabilidad
Clasificacion Descripcion
Muy Alto (5) No hay controles para contener la amenaza
Alto (4) Hay controles, pero no se documentan.
Medio (3) Hay controles documentados, pero no son medibles
Bajo (2) Hay controles medibles, pero no son mejorados
Muy Bajo (1) Existen controles continuamente mejorados

Nota: Elaboracién propia.

2.2.10. Degradacion
Magerit (2012) menciona la degradacién como “cudn perjudicado resultaria el
valor del activo”. Indica que mide el dafio que causaria a un activo si ocurriera

unincidente. Y el resultado nos mostraria qué activos requieren mayor atencion.

Tabla 3
Degradacion del valor
Abreviatura Descripcion
MA Muy alta
A Alta
M Media
B Baja
MB Muy baja

Nota: Valor de degradacion a un activo.
Recuperado de MAGERIT- version 3.0 Libro | Método 2012.
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2.2.11. Control
Es la medida por la cual va a modificar el riesgo de un activo mediante politicas,
procesos, practicas, entre otros que se implementen en la Institucidn. Para esto
se usard el instrumento de control del anexo A de la ISO 27002, se eligen
dependiendo del resultado para aquellos activos que requieran reducir su riesgo

a un nivel aceptable.

2.2.12. Impacto residual

Magerit (2012) indica que es el impacto resultante después de implementar

las salvaguardas.

2.2.13. Metodologia
“Una metodologia se materializa por un conjunto de métodos, técnicas y
herramientas. No contiene métodos especificos; sin embargo, lo especifica por
procesos que conforman el marco de gestidn de riesgo” (Molina-Miranda, 2017,
p.3).

2.2.14. Seguridad

Magerit (2012) lo define como la “capacidad de las redes o de los sistemas de
informacién para resistir, con un determinado nivel de confianza, los accidentes
o acciones ilicitas o malintencionadas” (p.8). Es decir, protege las propiedades

de los activos, redes, procesos (confidencialidad, integridad y disponibilidad).

2.2.15. Riesgo

Ararat (2018) indica que el riesgo es la “probabilidad de que la amenaza
que se pueda presentar en la empresa se convierta en un desastre” (p.29). Sila
vulnerabilidad que hay en un activo de informacidn es alta, el riesgo es alto,

ocasionando pérdida a la organizacidn si no se controla con tiempo.

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




UNIVERSIDAD

¥ TESIS CIENTIFICA

2.2.16. Riesgo residual
Magerit (2012) indica que es el valor de riesgo resultante después de
implementar las salvaguardas y controles necesarios. En esta nueva

medicion solo cambian la magnitud de la probabilidad residual. (p. 35)

2.3. Objetivos de la investigacién

2.3.1. Objetivo general

Demostrar como la mejora de la seguridad de la informacién influye en el

proceso de gestion de riesgo en la Fundacién para el desarrollo solidario.

2.3.2. Objetivos especificos
Demostrar como la mejora de la seguridad de la informacion influye en la

evaluacion de riesgo de la Fundacién para el Desarrollo Solidario.

Demostrar como la mejora de la seguridad de la informacién influye en el

tratamiento de riesgo de la Fundacién para el Desarrollo Solidario.

2.4. Formulacion de hipétesis

2.4.1. Hipdtesis general

La mejora de la seguridad de la informacién influye significativamente en el

proceso de gestion de riesgo en la Fundacidn para el Desarrollo Solidario.

2.4.2. Hipdtesis especificas
La mejora de la seguridad de la informacion influye significativamente en la

evaluacidn de riesgo de la Fundacidn para el Desarrollo Solidario.

La mejora de la seguridad de la informacion influye significativamente en el

Tratamiento de riesgo de la Fundacion para el Desarrollo Solidario.
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CAPITULO IlI: DISENO METODOLOGICO

3.1. Diseiio de la investigacién

La presente investigacion utilizard un disefio de investigacion pre experimental
permitiendo usar a un grupo de activos que recibirdn una manipulacion, aplicando
causa efecto entre las variables. Se realizara una identificacién actual del contexto

(pre test), se aplicard la metodologia Magerit y se obtendrd un resultado (post test).

G: Grupo experimental que recibira la metodologia.

0O1: Resultado Pre test

02: Resultado Post test

X: Variable aplicativo

G=01x02

3.2. Tipo

El tipo estudio de investigacidn que se realiza es aplicada de corte longitudinal. Sera
longitudinal porque se va a estudiar y evaluar a una variable obteniendo dos
resultados (antes y después). Ademas, se podra actualizar constantemente los datos
ya que la tecnologia tiene cambios constantes, como indica Delgado y Llorca (2004)
“El andlisis debe tener en cuenta las medidas repetidas y esto es lo que confiere

finalmente a un estudio su caracter longitudinal” (p.141).

3.3. Enfoque

El tipo de enfoque que se usara es cuantitativo, ya que se empezara describiendo la

situacidn actual de los activos y riesgos que hay, aplicando una metodologia.
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3.4. Poblacién

La Fundacion para el Desarrollo Solidario ubicado en el distrito de Barranco con el
objetivo de ayudar a mejorar la condicidn de vida de las personas con problemas de
discapacidad cuenta con 123 activos que comprende personal, informacion, servicios
hardware y software, que se agruparan de acuerdo a su importancia y estos seran
objeto de estudio en la metodologia aplicada. Magerit permitié reducir a 58 activos

importantes en la instituciéon que seran objeto de estudio.

3.5. Muestra

En la investigacidn se tomard como muestra el tipo no probabilistico y el criterio de
seleccion sera por conveniencia porque se tomara a un grupo de activos que se
identificardn de acuerdo a la informacidn que se recolecte en base a inventarios,

documentacion y consultas a personal.

3.6. Operacionalizacién de variables

3.6.1. Variable dependiente: Gestion de riesgo

Jara (2018) menciona al Proceso de gestion de riesgo como el “conjunto de fases
sucesivas, que implican evaluar el riesgo y tratar el riesgo en el contexto de la
organizacién, estas acciones involucran llevar el nivel de riesgo a un grado
aceptable y determinar el nimero de controles aplicados para su reducir el
riesgo” (p.60). Magerit (2012) complementa el concepto como “El proceso de
gestion de riesgos debe identificar y tratar urgentemente los riesgos criticos,
pudiendo ir tratando progresivamente riesgos de menor criticidad” (p.13).
Mediante estas actividades determinaran que acciones se deben tomar con los
activos en riesgo y gestionarlos hasta llegar a un riesgo aceptable. Segun Magerit
(2012) la gestidn de riesgo posee las siguientes dimensiones: Analisis de riesgo

y Tratamiento de riesgo.
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a. Andlisis de riesgo

Magerit (2012) indica que “El analisis de riesgos permite determinar como
es, cuanto vale y cdmo de protegido se encuentra el sistema. Proporciona un
modelo del sistema en términos de activos, amenazas y salvaguardas” (p.10).
Esto se realiza a través de un procedimiento documentado donde detalla
como se identifica, analizan, evaltan, y priorizan los riesgos relacionados a
los activos mas relevantes. Los pasos que determina Magerit (2012) a seguir
son:

- Seleccionar activos

- Mostrar las amenazas en que los activos estan comprometidos.

- Determinar las salvaguardas.

- Evaluar el impacto

b. Tratamiento de riesgo

Magerit (2012) dice: “En coordinaciéon con los objetivos, estrategia y politica
de la Organizacidn, las actividades de tratamiento de los riesgos permiten
elaborar un plan de seguridad que, implantado y operado, satisfaga los
objetivos propuestos con el nivel de riesgo que acepta la Direccion” (p.10).

Igualmente, Jara (2018) indica la forma de tratar y/o modificar el riesgo es:

- Prevenir las situaciones que lo provocan.

- Minimizar la probabilidad del impacto.

- Compartir el riesgo

- Asumiendo o aceptando.
Durante el desarrollo del tratamiento se “determina el nimero de controles
aplicados para reducir el riesgo”. Y para realizarlo se aplicara a través de la

ficha de observacion usando el modelo de la ISO 27001 anexo A.
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Jara (2018) dice que para evaluar y tratar el riesgo dentro de la organizacion
y llevarlos a un nivel aceptable se debe medir o valorar el riesgo y determinar
los controles a través del instrumento como la ficha de observacién. Para
este proyecto se usara ambos indicadores a fin de determinar el grado de
riesgo que hay en los activos.

3.6.2. Variable independiente: Seguridad de la informacion

La ISO/IEC 27000 (2009) indica que “La seguridad de la informacion implica la
aplicacion y gestion de medidas de seguridad adecuadas que implican la
consideracion de una amplia gama de amenazas. Incluye tres dimensiones
principales: confidencialidad, disponibilidad e integridad”. Son medidas tanto
preventivas como reactivas que se adaptan a las organizaciones para permitir
resguardar y proteger la informacién que se encuentran en diferentes medios,
ademas de impedir la ejecucion de operaciones no autorizadas en un sistema
permitiendo mantener la confidencialidad. integridad y disponibilidad de los

datos. Ademas, Magerit (2012) indica que sus dimensiones son las siguientes:

- Confidencialidad

Integridad

- Disponibilidad

a. Confidencialidad

Magerit (2012) “que la informacién llegue solamente a las personas
autorizadas “(p9). Propiedad de la informacion por la cual solo serd accesible
mediante una comprobada y debida autorizacidon y esta no debera ser

mostrada por personas o sistemas que no estén autorizados.
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b. Integridad

Magerit (2012) “mantenimiento de las caracteristicas de completitud y
correccion de los datos” (p.9). Es una cualidad de la informacion en la cual no
debe ser modificada, manteniendo sus datos integros como fueron

generados, sin alteraciones de ningun tipo.

c. Disponibilidad

Acerca de la disponibilidad Magerit (2012) dice que es la “disposicion de los
servicios a ser usados cuando sea necesario” (p.9). Los servicios y los activos
deben estar aptos los trabajos en la organizacién cuando se requiera, para
ello deben estar en buenas condiciones y en constante monitoreo en caso de

algun incidente.

Tabla 4
Variable dependiente
Variable Dimensién Indicador
Evaluacion de riesgo Nivel de riesgo
Gestion de
riesgo Tratamiento de riesgo Numero de controles
aplicados

Nota: Elaboracién propia.

3.7. Técnicas para la recoleccion de datos

La técnica empleada en esta investigacion para medir las variables es la observacion
directa. De acuerdo con Bernal (2010) “permite conocer de forma directa el objeto
de estudio para luego describir y analizar situaciones sobre la realidad estudiada”,
Esta técnica nos ayuda a determinar los activos que hay en la organizacion y lo que

se tratard en los instrumentos establecidos.
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3.7.1. Descripcion de los instrumentos
En el presente proyecto se tendrda en cuenta realizar dos fichas de

observacion.

a. Ficha de observacion (Valor de riesgo)

En la primera ficha de observacion nos permitird saber coémo estd
actualmente la institucidn, se describira los activos mas importantes para la
institucion, se mencionard las amenazas, el impacto que ocasionard estas
amenazas y se calculara el riesgo. Con el resultado se determinara cuales
tienen mayor riesgo segln el rango establecido para este proyecto y se

decidira las salvaguardas adecuadas.

A continuacién, se describen los campos que tendra la ficha valor de riesgo:

- Evaluacion de riesgo: Proceso por el cual se identifica, se analizay se
estima un nivel de riesgo.

- Cddigo del activo: Se le da una identificacion al activo objeto de
estudio.

- Nombre del activo: Descripcién del activo.

- Confidencialidad: Valor que se le dara al activo segun el acceso que
tiene por parte del usuario o proceso autorizado.

- Integridad: Valor que se le dard al activo segun su integridad.

- Disponibilidad: Valor que se le da al activo segun su disponibilidad.

- Amenaza: Descripcion las amenazas que afectan al activo.

- Nivel: Se le da un nivel de amenaza de acuerdo al rango establecido.

- Vulnerabilidad: Descripcién de las vulnerabilidades que afectan al

activo.

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




¥ TESIS

UNIVERSIDAD

CIENTIFICA

- Nivel: Se le da un nivel de vulnerabilidad de acuerdo al rango
establecido.

- Legal: Se le da un nivel de impacto legal que afectaria a la institucion.

- Operativo: Se le da un nivel de impacto operativo que afectaria a la
institucion.

- Econdmico: Se le da un nivel de impacto econdmico que afectaria a

la institucion.

b. Ficha de observacion (Controles)

La segunda ficha de observacion (controles) se enumerara los controles de
seguridad que se implementardn en la institucion, luego de los resultados de
la evaluacién y tratamiento de riesgos. Estos controles se adaptaran de
acuerdo a las necesidades de la institucion, permitira saber el estado actual
de los controles y una valoracién de lo que hay actualmente y como estara al

aplicarlo. A continuacién, se detalla los campos que tendra la ficha controles:

- Control de riesgo: Instrumento que indica los controles que hay y los
gue necesitan implementarse.

- Seccién: Cddigo de cada control establecido por la 1ISO27001.

- Control: Descripcion de los controles establecidos por la 1SO27001.

- Estado actual: Es el estado que determina si el control estd
implementado en la institucion.

- Valoracion: Es el resultado de saber si un control esta implementado

0 no en la organizacion.

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




UNIVERSIDAD

¥ TESIS CIENTIFICA

3.7.2. Validez y confiabilidad de los instrumentos

a. Validacion
El concepto de validacién como lo menciona Hernandez, Fernandez y
Baptista, (2014) indica que un instrumento mostrara un resultado de
la variable que mide. Para este proyecto de investigacion la validaciéon
estarda a cargo de un juicio de expertos quienes calificaron y

categorizaron cada instrumento que medira la variable.

b. Confiabilidad

Es el resultado de una aplicacion de forma repetida que se hace al mismo
objeto de estudio produciendo resultados iguales (Hernandez, Fernandez y
Baptista, 2014). El instrumento aplicard la prueba estadistica del Test y
Retest. Tomandose la informacidn anterior al pre test y post test, de manera

que se correlacionan ambos grupos de datos.

3.8. Técnica para el procesamiento y andlisis de datos

A través de las fichas de observacidn de las dimensiones de riesgo y controles, se
construye una base de datos utilizando la herramienta SPSS, expresados en

porcentajes.

Para el analisis de los datos que corresponde a la estadistica descriptiva, se utilizard
en el procesamiento de datos cualitativo, para variables de tipo nominal y ordinal, la
distribucién de frecuencias por cada grupo de informacién. Asimismo, se mostraran
los gréaficos de barras para la comparacién de grupos del pre y post test. Para
Inferencia estadistica, respecto a las pruebas de hipédtesis, considerando que las
variables son cualitativas, por lo tanto, no tienen normalidad, para la comparacién

de los grupos, se utilizara la prueba de Wilcoxon.
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3.9. Aspectos éticos

Para esta investigacidn se recolectara informacion sobre los activos informaticos que
serd el grupo investigado, procesos y controles. Los resultados mostraran si serd
necesario o no concientizar al personal. La institucidn tiene conocimiento de esta
recoleccion mediante una constancia de consentimiento informado firmada por el
representante legal donde se detalla lo que se realizara. El investigador solicitara el
consentimiento informado a los participantes y se compromete a no revelar

informacién confidencial de los mismos.

CAPITULO IV: RESULTADOS

En este capitulo se presenta el analisis de las causas que detalla el riesgo en los activos
informaticos en la Fundacién para el Desarrollo Solidario mediante la evaluacion de riesgo, el
cual, a través de un inventario de activos nos ayuda a identificar los problemas que hay en
seguridad. Del mismo modo, se describe como la seguridad de la informacion influye en el
tratamiento de riesgo mediante la implementacidn de politicas que contribuird a minimizar los

riesgos informaticos en la institucion.

Datos obtenidos de la revista de investigaciones aplicadas de la Universidad de Trujillo (Poma,
Vargas, 2019) muestra una tabla de los principales ataques de seguridad que en Peru se genero,
siendo el medio de ataque principales las amenazas web (43.60%) y el correo electrénico
(22.32%), medios que son usados frecuentemente en las oficinas. De acuerdo a esta informacion
recopilada, los ataques de informacién (amenazas) se dan en su mayoria a los usuarios quienes

por desconocimiento son los que causan en su mayoria este problema (vulnerabilidad).

Es por esto que en la institucion se realiza este proyecto para mejorar el sistema de informacion,
ya que, las medidas actuales no son las adecuadas. Asimismo, posterior a los resultados del
analisis se tendra una visién mas amplia de los riesgos mostrados a través de los instrumentos

aplicados y validados estadisticamente.
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Tabla 5
Nivel de Riesgo Pre test y Post test
N° Activos Pre test Post test
1 Datos publicos 20 10
2 Registros de la organizacion 20 10
3 Datos de caracter personal 20 10
4  Datos clasificados 20 10
5  Usuarios externos (asociadas) 20 8
6  Usuarios internos 20 8
7  Internet 12 9
8  Acceso remoto 16 8
9 Correo electrénico 16 8
10 Almacenamiento de datos 20 8
11 Claves de autenticacion 20 8
12 Transferencia de datos 16 8
13 Gestion de identidades 20 8
14 Gestién de privilegios 20 8
15 Software CONCAR 20 8
16 Cliente de correo electrénico 9 o
17 Antivirus 20 8
18 Sistema Operativo 16 8
19 Sistema de backups 20 8
20 Servidor 20 8
21 Desktop 20 8
22 Laptop 20 8
23 Marcador digital 6 6
24 Router de internet 16 8
25 Router de telefonia 16 8
26 Switch de datos - Internet 16 8
27 Switch de datos - Telefonia 16 8
28 Switch de datos inalambrico 16 8
29 Convertidor a fibra 6ptica 10 6
30 Firewall de datos 16 8
31 Central telefonica 16 8
32 Teléfonos IP 4 4
33 Access point 1 4 4
34 Access point 2 4 4
35 Access point 3 4 4
36 Medios de impresion 4 4
37 Equipos de respaldo 20 8
38 Red de internet 12 8
39 Red telefonica 9
40 Red inalambrica 6 6
41 Discos externos 15 6
42 Almacenamiento en red 20 8
43 Material impreso 16 12
44 CD-ROM 16 12
45  Fuentes de alimentacién 10 4
46 UPS 6 6
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47 Equipos de aclimatacion 9 9
48 Cableado estructurado 6 o
49 Fibra optica 6 9
50 Mobiliario: armarios, racks. 25 10
51 Edificio 12 8
52 Oficina 12 8
53 Almacén 9 9
54 Cuarto de servidor 12 8
55 Canalizacion 6 4
56 Usuarios finales 16 8
57 Administrador de Sistemas 20 8
58 Usuarios externos (Proveedores) 15 9
Nivel de riesgo 14.33 7.79

Nota: Resultados en detalle del nivel de riesgo en la fase pre test y post test.

La tabla anterior muestra un nivel de riesgo promedio de 14.33 en la etapa pre test,
al aplicar los controles y politicas de las salvaguardas el nivel tiene como resultado
un 7.79 en promedio en la etapa post test. A este nuevo resultado se le llama riesgo
residual.

Mediante la estadistica descriptiva e inferencial se muestra los resultados que
obtuvieron en el software SPSS usandose la prueba de Wilcoxon para la inferencia

estadistica y el gréfico de barras para la estadistica descriptiva.

4.1. Estadistica descriptiva

4.1.1. Gestion de riesgo

Tabla 6
Muestra descriptiva de la tabla cruzada de la Gestion de riesgo.

Criterio
Bajo Medio Alto Total
Pre test Recuento 41 15 2 58
% dentro de Prueba 70,7% 25,9% 3,4% 100,0%
Post test Recuento 2 52 4 58
% dentro de Prueba 3,4% 89,7% 6,9% 100,0%

Nota: Tabla realizada en el SPSS.
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Figura 9. Grafico de barras de la gestion de riesgo.
Hay una tendencia a la gestién de riesgo moderada de la que antes habia con los cambios aplicados.
Elaboracién propia.

a. Interpretacion

La tabla 6 muestra el recuento y el porcentaje de la gestién de riesgo en la
etapa pre y post test, mediante una escala de alto, moderado, bajo. La
gestidon de riesgo en el pre test tiene un recuento de 41 activos equivalente
al 70.7% (bajo), 15 activos equivalente al 25.9% (medio) y 2 activos
equivalente al 3.4% (alto). En el post test al aplicar las salvaguardas, muestra
un recuento de 2 activos equivalente al 3.4% (bajo), 52 activos equivalente

al 89.7% (medio) y 4 activos equivalente al 6.9% (alto).

4.1.2. Evaluacion de riesgo

Tabla 7
Muestra descriptiva de la tabla cruzada de la Evaluacién de riesgo.

Criterio
Critico Alto Moderado Bajo Total
Pre test Recuento 34 7 12 5 58
% dentro de Prueba 58,6% 12,1% 20,7% 8,6%  100,0%
Post test Recuento 0 2 41 15 58
% dentro de Prueba 0,0% 3,4% 70,7% 25,9%  100,0%

Nota: Tabla realizada en el SPSS.
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Figura 10. Gréfico de barras de la evaluacion de riesgo.
Los activos en estado critico y alto pasan al riesgo moderado con los cambios aplicados.
Elaboracidn propia.

a. Interpretacion

La tabla 7 muestra el recuento y el porcentaje en nivel critico, alto,
moderado, bajo en que se encuentran los activos. En el pre test, la
evaluacidn de riesgo tiene un total de 58 en el cual hay 34 activos equivalente
al 58.6% (critico), 7 activos equivalente al 12,1% (alto), 12 activos equivalente
al 20.7% (Moderado) y 5 activos equivalente al 8.6% (Bajo). Dando un total

de 58 activos

En el post test al aplicar las salvaguardas, muestra un recuento de 0 activos
equivalente al 0.0% (critico), 2 activos equivalente al 3,4% (alto), 41 activos

equivalente al 70.7% (Moderado) y 15 activos equivalente al 25,9% (Bajo).
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4.1.3. Tratamiento de riesgo

Tabla 8
Muestra descriptiva de la tabla cruzada del Tratamiento de riesgo.

Criterio
No existe Existe Total
Prueba  Pre test Recuento 107 7 114
% dentro de Prueba 93,9% 6,1% 100,0%
Post test Recuento 12 102 114
% dentro de Prueba 10,5% 89,5% 100,0%

Nota: Tabla realizada en el SPSS.
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60.0%
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40.0%
30.0%
20.0%
10.0%

No existe Existe

Criterio

B Pretest % M Posttest%

Figura 11. Gréfico de barras del tratamiento de riesgo.
En el post test hay mas controles aplicados (102) y por ende una mejor seguridad de informacion.

a. Interpretacion

La tabla 8 muestra el recuento y el porcentaje de los controles que existen
y no existen en la institucion. En el pre test, el tratamiento de riesgo
muestra un total de 114 controles los cuales 107 (93.9%) de controles no
existentes y 7(6.1%) de controles existentes; Para el post test, los controles

no existentes son 12(10.5%) y 102(89.5%) de controles existentes.
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4.2. Contraste de hipdtesis

4.2.1. Prueba de hipétesis general

Considerando que las variables son ordinales sin normalidad, aplicamos Ia
prueba de comparacién de grupos para muestras relacionadas, es decir, la

prueba de Wilcoxon.

Ho: La seguridad de la informacidon no influye significativamente en el

proceso de gestion de riesgo de la Fundacién para el Desarrollo Solidario.

Hi: La seguridad de la informacion influye significativamente en el

proceso de gestion de riesgo de la Fundacién para el Desarrollo Solidario

Medida de significacidn: Sera de 0.05

Criterio de decision: Si el p. < 0.05, la Ho es rechazada; Si el p. > 0.05 la Ho se

acepta.

Tabla 9
Prueba de Wilcoxon para la Gestion de riesgo

N  Rango promedio Suma de rangos

Proceso de gestion de riesgo (Post test)  Rangos negativos 02 ,00 ,00
- Proceso de gestion de riesgo (Pre test) Rangos positivos 58P 29,50 1711,00
Empates (08
Total 58
Tabla 10

Prueba del p-valor en el pre test y post test

z -7,441°
Sig. asintética(bilateral) ,000

a. Resultado estadistico:

Considerando que las variables son ordinales sin normalidad, aplicamos la

prueba de comparacion de grupos para muestras relacionadas (Wilcoxon).
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La prueba estadistica de Wilcoxon muestra una medida de significacién =
0,00 siendo menor al criterio de decision establecido (p < 0.05) resultando
la Ho rechazada y asegurando que la seguridad de la informacién influye
significativamente en la gestién de riesgo en la Fundacion para el Desarrollo

Solidario.

4.2.2. Prueba de Hipétesis especifica

Ho: La seguridad de la informacion no influye significativamente en Ia

evaluacion de riesgo de la Fundacién para el Desarrollo Solidario.

Hi: La seguridad de la informacion influye significativamente en la

evaluacion de riesgo de la Fundacién para el Desarrollo Solidario.

Medida de significacién: Sera de 0.05

Criterio de decision: Si el p. < 0.05, la Ho es rechazada; Si el p. > 0.05 la Ho se

acepta.

Tabla 11
Prueba de Wilcoxon para la Evaluacidon de riesgo

N Rango promedio  Suma de rangos
Evaluacion de riesgo (Post Rangos negativos 02 ,00 ,00
Test) - Evaluacion de riesgo  Rangos positivos 420 21,50 903,00
(Pre test) Empates 16°
Total 58
Tabla 12
Prueba del p-valor en el pre test y post test
z -5,808"
_Sig. asintotica(bilateral) ,000
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a. Resultado estadistico

Considerando que las variables son ordinales sin normalidad, aplicamos la
prueba de comparacién de grupos para muestras relacionadas (Wilcoxon).
La prueba estadistica de Wilcoxon muestra una medida de significacion =
0,00 siendo menor al criterio de decision establecido (p < 0.05) resultando
la Ho rechazada y asegurando que la seguridad de la informacion influye
significativamente en la evaluacidon de riesgo en la Fundacién para el

Desarrollo Solidario.

Ho: La seguridad de la informacion no influye significativamente en el

tratamiento de riesgo de la Fundacidn para el Desarrollo Solidario.

Hi: La seguridad de la informacidn influye significativamente en el tratamiento

de riesgo de la Fundacién para el Desarrollo Solidario.

Medida de significacion: Sera de 0.05

Criterio de decision: Si el p. < 0.05, la Ho es rechazada; Si el p. > 0.05 la Ho se

acepta.

Tabla 13
Prueba de Wilcoxon para el Tratamiento de riesgo

N Rango promedio  Suma de rangos
Tratamiento de riesgo (Post ~ Rangos negativos 02 ,00 ,00
test) - Tratamiento de riesgo  Rangos positivos 95° 48,00 4560,00
(Pre test) Empates 19¢
Total 114
Tabla 14
Prueba del p-valor en el pre test y post test
z -9,747°
_Sig. asintdtica(bilateral) ,000
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a. Resultado estadistico

Considerando que las variables son ordinales sin normalidad, aplicamos la
prueba de comparacion de grupos para muestras relacionadas (Wilcoxon).
La prueba estadistica de Wilcoxon muestra una medida de significacion =
0,00 siendo menor al criterio de decision establecido (p < 0.05) resultando
la Ho rechazada y asegurando que la seguridad de la informacion influye
significativamente en el tratamiento de riesgo en la Fundacién para el

Desarrollo Solidario.
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CAPITULO V: DISCUSION, CONCLUSIONES Y RECOMENDACIONES
5.1. Discusidn

Lo encontrado en esta investigacion demuestran que hay una mejora de seguridad
en la institucidn y por eso aceptamos la hipdtesis general en la cual establece que
hay una influencia de la seguridad de la informacién en el proceso de gestion de
riesgo, gracias a la evaluacidn y tratamiento que se implementa y la metodologia
usada para realizar el proyecto en la institucidn.

En base a la hipdtesis especifica plateada N°1 “La mejora de la seguridad de la
informacién influye significativamente en la evaluacidn de riesgo de la Fundacién
para el Desarrollo Solidario” se puede evidenciar a través de los datos que resultaron
del instrumento evaluacidon de riesgo que hay una mejora en la seguridad de la
informacién desde el pre test hasta la aplicacidn de las salvaguardas en la etapa post
test. Al igual que Jara (2018) los resultados se relacionan porque demuestra que
existe una mejora en la gestidn de riesgo a través de la evaluacion y tratamiento, lo
cual es importante para esta investigacién. Las comparaciones de nivel de riesgo en
dos etapas distintas demostraron que en la etapa pre test tuvo un nivel de riesgo de
11 (en promedio) y al aplicar los controles obtuvo un mejor resultado de 5.67 (en
promedio) de riesgo.

En base a la hipdtesis especifica plateada N°2 “La mejora de la seguridad de la
informacidn influye significativamente en el tratamiento de riesgo de la Fundacién
para el Desarrollo Solidario” se puede evidenciar a través de los datos obtenidos por
el instrumento del tratamiento de riesgo que politicas implementadas en diversos
sectores influyeron en la mejora de la seguridad. Asimismo, los resultados guardan
relacién con lo que menciona Barafort (2018) que en su investigacion explora la
gestién de riesgos en entornos Tl a través de los estandares ISO 31000 27001, 90001,

obteniendo como resultado una integracién de procesos entre distintas areas. De
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igual forma Villegas (2018) en su investigacion analiza el problema interno que hay
con respecto a la seguridad, el desconocimiento de los directivos y no tener una
seguridad adecuada; Asimismo, permite saber que activos necesitan de cuidados, asi
como las politicas que necesitan ser implementados para su funcionamiento
adecuado, puntos que son relevante para esta investigacion.

Finalmente, Olaza (2017) realiza en su proyecto de tesis la implementacion de NTP
ISO 27001 para el Ministerio de Educacidn, en el cual realiza comparativos (antes y
después) sobre las dimensiones de los datos (confidencialidad, integridad vy
disponibilidad) obteniendo como resultados una mejora en la propiedad de los datos.

La informacién y proceso sirvid como base para esta investigacion.
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5.2. Conclusiones

Como conclusién general, el contenido de la tesis y sus complementos originados en

el contexto de la investigacién, se afirma que se ha alcanzado los objetivos

presentados en el capitulo Il de esta tesis.

1. Se demostré como la implementacion de la seguridad de la informacién influye
en el proceso de gestion de riesgo en la Fundacién para el Desarrollo Solidario.
Los resultados presentados estadisticamente muestran que la gestién de riesgo
cambia de un estado bajo (25.9%) a uno moderado (89.7%) y alto (6.9%) por las
medidas que se implementaron.

2. En base al objetivo especifico N°1: La implementacién de la seguridad de la
informacién influyé en la evaluacién de riesgo de la Fundacion para el Desarrollo
Solidario. Se logré determinar mediante anadlisis estadistico como se redujo el
nivel de riesgo en las fases critica (58.6%) y alto (12.1%) pasando a una fase alta
(3.4%), moderada (70.7%) y baja (25.9%). Encontrandose que las medidas
adoptadas mejoraron la seguridad de la informacion.

3. Asimismo, en base al objetivo especifico N°2: La implementacién de la seguridad
de la informacion influyé en el tratamiento de riesgo de la Fundacién para el
Desarrollo Solidario. Se logré determina mediante analisis estadistico que los
controles de seguridad solo estaban implementados en un 6.1% y luego pasé a
tener un 89.5% encontrandose que al aplicarse los controles y politicas mejoré
la seguridad de la informacién.

4. Las organizaciones para un mejor control de sus activos, su valoracién vy
minimizar las amenazas requieren del uso de una metodologia de analisis de
riesgo ayudando a seleccionar las medidas, controles, mejorando sus procesos

y ser reconocidos en el sector que se desempeifian.
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5.3. Recomendaciones

1. En base a la conclusidn N° 1 se recomienda que instituciones como ONG y en
general tengas establecidos una gestion de riesgo en base a estandares, por
ejemplo, se puede emplear ISO 27000 o la NTP-ISO/IEC 27001 que son guias de
buenas practicas para seguridad de la informacién, ayudan a tener mejores
decisiones y se puede emplear en diferentes dreas. Con el tiempo el gobierno
podria sugerir y/o hacerlo ley que se cumplan estas buenas practicas segun los
recursos y objetivos de cada empresa.

2. En base a la conclusidn N° 2 la evaluacidn de riesgo debe ser realizado cada
cierto tiempo e impuesto como una norma interna en cada empresa, asimismo
una auditoria interna y externa ayuda a verificar el nivel de riesgo,
siempre y cuando se tengan los recursos y alcanzar alguna certificacidon
internacional si es requerido.

3. En base a la conclusidon N° 3 el personal interno y externo de cada empresa,
deben seguir lo controles y politicas establecidos, los responsables de
seguridad deben formular planes de accidn ante incidentes y concientizar al
personal mediante publicidad, acciones recreativas, charlas, etc. Sobre los
ataques que cada vez son mas constantes.

4. Las instituciones con pocos recursos pueden implementar este tipo de
modelos, ya que se demuestra tener una idea mas clara de lo que se tiene,
juntamente con una metodologia que sea acorde a los requerimientos de cada
institucion. Los resultados serdn expuestos a cada persona que tome las
decisiones.

5. Muchas veces la seguridad no es tomada en cuenta por los usuarios vy
empresas, el Congreso y el Estado Peruano deberian fortalecer, sugerir e

implementar acciones en temas de ciberseguridad y usar la tecnologia como
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herramienta para el transporte, banca, en contra de la delincuencia, etc. a fin
de incentivar a las generaciones desde temprana edad y llegar con un

conocimiento amplio en una posterior etapa.
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ABREVIATURAS

CID: Confidencialidad, integridad, disponibilidad.

ISO: Organizacidn Internacional de Normalizacidn.

MAGERIT: Metodologia de Andlisis y Gestién de Riesgos de los Sistemas de Informacidn.

NTP: Norma Técnica Peruana.

ONG: Organizacién no Gubernamental.

P: p-valor

SOA: Statement of Applicability (Declaracion de aplicabilidad)

SPSS: Statistical Package for the Social Sciences.
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ANEXOS
ANEXO 1: MATRIZ DE CONSISTENCIA

Problema general

Objetivo general

Hipotesis general

METODO

éDe gqué manera la mejora de la
seguridad de la
influye en el proceso de gestidn de
riesgo de la Fundacion para el
Desarrollo Solidario?

informacion

Demostrar como la mejora de la
seguridad de la informacién influye
en el proceso de gestion de riesgo en
la Fundacion para el Desarrollo
Solidario.

La seguridad de la informacion influye
significativamente en el proceso de
gestidn de riesgo en la Fundacion para el
Desarrollo Solidario.

Problema Especifico

Ohbjetivo Especifico

Hipotesis Especificos

éDe qué manera la seguridad de
la informacion influye en la
evaluacion de riesgo de la
Fundacidn para el Desarrollo
Solidario?

Demaostrar como la seguridad de
la informacion influye en la
evaluacion de riesgo de la
Fundacién para el Desarrollo
Solidario.

La seguridad de la informacion
influye significativamente en la
evaluacion de riesgo de la Fundacion
para el Desarrollo Solidario.

éDe qué manera la seguridad de
la informética influye en el
tratamiento de riesgo de la
Fundacidn para el Desarrollo
Solidario?

Demaostrar como la seguridad de
la informacion influye en el
tratamiento de riesgo de la
Fundacion para el Desarrollo
Solidario.

La mejora de la seguridad de la
informacién influye significativamente
en el tratamiento de riesgo de la
Fundacidn para el Desarrollo Solidario.

Metodologia: Hipotético
deductivo

Tipo: Aplicada
Enfoque: Cuantitativa

Poblacion: Activos criticos de
informacion.

Muestra: No probabilistico.

Instrumento de recoleccién de
datos: Fichas de observacion.

Técnica de procesamiento de
datos: Analisis estadistico a través
del SPSS tablas y graficos.
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ANEXO 2: MATRIZ DE OPERACIONALIZACION

UNIVERSIDAD

CIENTIFICA

VARIABLES

DEFINICION

DIMENSION

INDICADOR

INSTRUMENTO

SEGURIDAD DE
LA
INFORMACION

La ISQ/IEC 27000 (2009) indica
gue “La seguridad de |a
informacion implica la
aplicacion y gestion de
medidas de seguridad
adecuadas que implican la
consideracion de una amplia
gama de amenazas. Incluye
tres dimensiones principales:
confidencialidad,
disponibilidad e integridad”

Confidencialidad

Integridad

Disponibilidad

GESTION DE
RIESGD

Jara (2018) wmenciona al
Proceso de gestion de riesgo
como el “conjunto de fases
sucesivas, que implican evaluar
el riesgo y tratar el riesgo en el
contexto de la organizacion,
estas acciones involucran llevar
el nivel de riesgo a un grado
aceptable y determinar el
nuimero de controles aplicados
para su reducir el riesgo”

Evaluacion de
riesgo

Mivel de riesgo

Ordinal

Ficha de observacion

Tratamiento de
riesgo

Mimero de controles
aplicados

MNominal

Ficha de observacion
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ANEXO 3: ENCUESTA/INSTRUMENTO DE EVALUACION

Empresa:
Fecha
Responsable

FICHA DE OBSERVACION 1 (pre test)

Fundacion para el Desarrollo Solidario

flalff

Elmer Santisteban Avalos

GRUPO

FUNDADES

Formato: Nivel de riesgo

o
|2

CODIGO DEL =

VULNERAEBILIDAD
ACTIVO NOMBRE DEL ACTIVO C 1 D AMENATA é g % o
g |=
61
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FICHA DE OBSERVACION 2 (pre test)
Empresa: Fundacion para el Desarrollo Selidario GRUPOD
Fecha: lial f] FUNDADES
Responsable: Elmer Santisteban Avalos Hepm s
Formato: Namero de controles aplicados
= ESTADO ;
SECCION CONTROL ACTUAL OBSERVACIONES
A.5 Politicas de seguridad de la informacién
A5 Direccidn de la gerencia para la seguridad de la informacion
Aldll Politicas para la segunidad de la informacion No tiene
A312 Fevision de las politicas para la seguridad de la informacion No tiene
A6 Organizacién de la seguridad de la informacion
A6.1 Organizacién interna
Abll Roles v responsabilidades para la segunidad de la informacion No tiene
Afl2 Segregacion de funciones No tiene
A613 Contacto con autoridades No tiene
Afld Contacto con grupos especiales de interés No tiene
A615 Seguridad de la informacion en la gestion de provectos No tiene
A.6.2 Dispositives méviles v teletrabajo
A2l Politica de dispositives moviles No tiene
A 622 Teletrabajo No tiene
A.7 Seguridad de los recursos humanos
A.7.1 Antes del empleo
ATl Investigacion de antecedentes Sitiene
AT12 Téminos v condiciones del empleo Si tiene
A.7.2 Durante el empleo
AT21 Besponsabilidades de la gerencia No tiene
AT232 Conciencia, educacion v capacitacion sobre la segundad de la informacion No tiene
AT23 Proceso disciplinario No tiene
A.7.3 Terminacion v cambio de empleo
ATl |Termi.nacifm o cambio de responsabilidades del empleo. | No tiene
A.8 Gestion de activos
A.8.1 Responsabilidad por los actives
ABll Imventario de activos No tiene
ABL2 Propiedad de los activos No tiene
ABL3 Uso aceptable de los activos Si tiene
ABl4 Eetorno de activos 51 tiene
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A_B.2 Clasificacidén de la informacidn
A5 Clasiticacidn de la infarmacidn
AGZ2 Eliminacién de sopartes
4.8.2.3 Manegjo de activas

A.8.3 Manejo de los medios

A531 Gestidn de medios remavibles
AB32 Disposicidén de medios
A.8.3.5 Transferencia de medios fisica

A_3 Control de acceso
A_9.1Bequisitos de la empresa para el control de acceso

A311 [Palitica de contral de acoesa | [ |
£4.9.12 | Aizoesa aredes v servicios de red | | |
A_9.2 Gestion de acceso de usuario

4.9.21 Begistro v baja de usuarios

A32Z2 Gestién de los derechos de acceso asignados a usuarios

8923 Gestidn de loz derechos de acceso con privilegios especiales

4324 Gestion de informacion_de autentificacion secreta de usuarios

4325 Rewizidn de derecho de acceso de usuarios

A3-E Remocidn o ajuste de derechos de accesa

A_9.3 Responsabilidades de los usuarios

£43.3.1 [Usa de informacidn de autentifizacidn secreta

A.9.4 Control de acceso a sistemas y aplicaciones

4341 Restriccidn de acceso alainfarmacian

A34d.2 Procedimientos de ingresa sequra

£4.9.4.3 Sistema de gestion de contrasefias

4.9.4.4 Uso de programas utilitarios privilegiados

4945 Control de acceso al cddige fuente de los programas

A_10 Criptogralfia

A.10.1 Controles criptograficos

41011 [Palitica sobre el usa de controles criptogréficos [ [ [
4.10.1.2 [Gestién de claves [ [ [
A_11 Sequridad fisica v ambiental

A.11.1 Areas sequras

41111 Perimetro de seguridad fizica

41112 Controles de ingresa fisico

A111.3 Asegurar oficinas, dreas e instalaciones

A1114 Proteccidn contra amenazas externas v ambientales
41115 Trabajo en areas seguras

A6 Areas de despacho y carga
A.11.2 Seguridad de los equipos

A2 Emplazamiento v prateccidn de los equipos

ANZ2 Servicios de suministra

A11.23 Seguridad del cableada

a11.2.4 Mantenimiento de equipos

A125 Salida de activos huera de las dependencias de la empresa
ANZE Seguridad de equipos yw activos fuera de las instalaciones
A1127 Betirada o rewtilizacién segqura de dispositives de almacenamisnto
a811.25 Equipos de usuarnio desatendidos

A1.29 Palitica de puesto de trabajo despejado v blogueo de pantalla

A_12 Seguridad de las operaciones

A_12.1 Procedimientos y responsabilidades operativas

81211 Documentacidn de procedimientos de operacion

A12.12 Gestion del cambio

812135 Gestidn de la capacidad

A1214 Separacidn de los entornos de desarrollo, pruebas v operaciones
A.12.2 Proteccidn contra codigos maliciosos

81221 [Contrales contra eddigos maliciosos [ [ [
A.12.3 Copias de seguridad

81231 [Fespalda de s infarmacidn [ [ [
A.12.4 Registros v monitoreo

8.12.4.1  R4qRegistro de eventos

A12.4.2 Proteccidn de infarmacidn de registras
A12.4.3 Begistros del administrador v del operador
81244 Sicronizacion de reloj

A.12.5 Control del softw are operacional

8.12.5.1 [Instalacién de saftw are en sistemas operacionales [ [ [
A_12.6 Gestidn de vulnerabilidlad técnica

Al12.61 | Gestidn de wulnersbilidades técnicas [ [ [
A12.6.2 | Resticciones sobre lainstalacién de software [ [ [
A_12.7 Consideraciones para la auditoria de los sistemas de informacion

8127 [Cantrales de auditoria de sistemas de informacidn [ [ [

A.13 Seguridad de las comunicaciones
A.13.1 Gestion de seguridad de lared

A3 Cantroles de lared

81312 Seguridad de servicios de red

81313 Segregacidén enredes

A_13.2 Translerencia de informacion

8.13.21 Paliticas y procedimientos de transferencia de lainfarmacian
A13.22 Acuerda sobre transferencia de infarmacién

81323 Mensajes electrdnicos
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A1324 |_3u:1:arc'.us de confidencialidad o no divulzacion

A.14 Adquisicion, dezarrollo ¥y mantenimiento de sistemas

A.14.1 Requizitoz de zeeuridad de loz ziztemaz de informacion

A1411 Anglisis v especificacion de requisitos de seguridad de la inforemacion
A1412 Szruridad de las comunicacionss en servicios acessiblas sobre redes piblicas
Al413 Proteccion de transacciones en servicios de aplicacion

Al4.2 Seguridad en los procezos de desarrollo ¥ zoporte

Al421 Politica de desarrollo sezuro

Al422 Procedimizntos dz control é= cambio del sistema

A1425 Revision técniea de aplicaciones después de cambios a la plataforma operativa
Ald24 Flastriccionss sobre cambios 2 los paguetes de software

Al42.5 Principios d= ingenizria ¢z sisternas ssguros

Al426 Ambiente de desarrollo seguro

Al42.7 Dezarrollo contratado extarnaments

Al423 Prosbas de funcionalidad durant= 2l desarrollo da los sistemas

Al425 Pruchas de aceptacion del sistema

A.14.3 Datoz de prusha

A1431 |?r{}la{:c{['mc'.ec'.amséec'.eprreba

A.l5 Relaciones con los provesdores
Al5.1 Seguridad de la informacion en laz relacionez con loz provesdorasz

A1511 Politica da sepuridad dz la informaeion para las relaciones con los provesdores
Al512 Tratamiento d= rizsso dentro de los acverdos con provesdorss

Al31l3 Cadena de suninistro de tecnologia de infromacién v comunicacion

A.15.2 Gestion de entrega de zervicios del proveedor

A152. Monitorso v revision de servicios de los provesdorss

Al522 (rastidn dz2 cambios 2 los servicios d= provesdoras

Al6 Gestion de incidentes de zeguridad de la informaeion
A.16.1 Gestion de incidentez de zeguridad de la informacién v mejorasz

Al611 Responsabilidades v procedimientos

Al612 Reporte dz aventos de sezpridad de la infonnacion

Als.l3 Reporte de debilidades de sezuridad de la infonnacidn

Alsl4 Evalvacion v decision sobre eventos de sezuridad de la informacion
Al61l5 Faspuesta 2 incidentes de sezuridad de 2 infonnacian

Al6.1l6 Aprendizaje de los incidentes de seruridad de 12 informacion
Alsl7 Recoleecion de evideneia

A7 A=zpectos de zeguridad de la informacion en la geztion de continuidad del negocio
A17.1 Continvidad de segvridad de la informacion

A1T11 Planificacion dz continvidad de sepuridad de 1a informaeion
A17.12 Implementacion de continuidad de seruridad de la informacion
A1T15 Verificacion, revision v evaluacion é= continvidad de seguridad de la informacion
A.17.2 Redundancias
Al721 |1nstala.ci.nnas dz procesamisnto de la informacion
AlB Cumplimiento
AlB.1 Cumplimiento con requisitoz legales ¥y contractuales
A18.11 Identificacion de requisitos contractuales v de lesislacion aplicables
A 1812 Derachos de propisdad intslectual
A1813 Proteccion de registros dz la organizacion
A1814 Privacidad v proteceion de datos personalss
A 1813 FRegulacion de controlss criptogrificos
A.18.2 Reviziones de seguridad de la informacion
A1821 Revision independients de 1a sepuridad de 1a informacion
A 1822 Cuomplimisnto d= politicas v normas de sesuridad
A1823 Revision del evmplimisnto téenico
DESCRIPCION CANTIDAD %
Caontroles IRD

Cantroles no existentss

Controles aplicados
Controles no aplicables
Total d= controles
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ANEXO 4: VALIDEZ DE INSTRUMENTOS POR JUECES EXPERTOS

UNIVERSIDAD

CIENTIFICA

FORMATO DE SOLICITUD DE JUICIO DE EXPERTO

Lima 20 de junio del 2020

Sefior,
Luis Torres Cabanillas
Presente. -

De mi consideracidn,

Siendo conocedor de su trayectoria académica y profesional, me he tomado la libertad de elegirlo como
JUEZ EXPERTO para revisar el contenido del instrumento que pretendo utilizar para mi investigacion. Para
ello, adjunto la matriz de consistencia y matriz de operacionalizacién

A continuacién, estos son los criterios de evaluacion:

Calificacion

Indicador

No cumple con €l
criterio

Los items no son suficientes para medir la dimension

Bajo nivel

Los items miden algun aspecto de la dimension pero
no corresponden con la dimensién total

Nivel moderado

Se deben incrementar algunos items para poder
evaluar la dimensién completamente.

Alto nivel

Los items son suficientes

No cumple con el
criterio

El item no es claro

Bajo nivel

El item requiere bastantes modificaciones o una
modificacién muy grande en el uso de las palabras de
acuerdo con su significado o por la ordenacion de las
mismas.

Nivel moderado

Se requiere una modificacion muy especifica de
algunos de los términos del item.

Alto nivel

El item es claro, tiene seméntica y sintaxis adecuada

No cumple con el
criterio

El item no tiene relacion légica con la dimensién

Bajo nivel

El item tiene una relacion tangencial con la dimensién

Nivel moderado

El item tiene una relacion moderada con la dimension
que esta midiendo

Alto nivel

El item se encuentra completamente relacionado con
la dimensién que esta midiendo

No cumple con el
criterio

El item puede ser eliminado sin que se vea afectada la
medicion de la dimension

Bajo nivel

El item tiene alguna relevancia, pero otro item puede
estar
incluyendo lo que mide éste

Nivel moderado

El item es relativamente importante

Categoria
SUFICIENCIA 1
Los items que 2
pertenecen a
una misma dimension 3
bastan para obtener la
medicion de ésta 1
CLARIDAD 1
Los items que 2
pertenecen a
una misma dimension
bastan para obtener la 3
medicion de ésta

4
COHERENCIA 1
El item tiene relacion 2
légica con la 3
dimension o
indicador que esta
midiendo. 4
RELEVANCIA 1
El item es esencial o 2
importante, es decir
debe 3
ser incluido. T

Alto nivel

El item es muy relevante y debe ser incluido

Los resultddos He esta evaluacion, servird para determinar los coeficientes de validez de contenido del
Py f B .
preseénte duestjonario,/De ante mano le agradezco su cooperacion.

T

Apellido y Nombre
Cadigo

Carrera profesional

Tesis publicada con autorizacion del autor
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Facultad de Ciencias [
UNIVERSIDAD

CIENTIFICA

ANEXO 18- A
INFORME DE VALIDEZ DE CONTENIDO Y JUEZ DE EXPERTO
Lima 20 de junio del 2020

Estimado Coordinador de Investigacion de la Facultad de Ciencias Empresariales de la Universidad
Cientifica del Sur.

A solicitud del tesista, se procedid a revisar la matriz de consistencia, matriz de operacionalizacion y el
instrumento que empleara para su investigacion. Segln detalle:

Titulo de la tesis MEJORA DE LA SEGURIDAD DE LA INFORMACION EN EL
PROCESO DE GESTION DE RIESGOS DE LA FUNDACION PARA EL
DESARROLLO SOLIDARIO EN EL 2020.

Grado o titulo que aspira Ingenieria de Sistemas

Apellidosy Nombre del (los) tesista (s) = Santisteban Avalos Elmer Ivan

Al respecto y de acuerdo con los indicadores mencionados se califica cada uno de los items:

Dimensién 1 items (Pregunta)

Suficiencia Claridad Coherencia Relevancia
1. Cddigodelactivo | 4 4 4 4
2. Nombre del Activo | 4 4 4 4
3. Confidencialidad 4 4 4 4
4. Integridad 4 4 4 4
5. Disponibilidad 4 4 4 4
6. Amenazas 4 4 4 4
Evaluacion de | 7 Nivel 4 4 4 4
riesgo 8. Vulnerabilidades | 4 4 4 4
9. Nivel 4 4 4 4
10. Legal 4 4 4 4
11. Operativo 4 4 4 4
12. Econdmico 4 4 4 4
Dimensién 2 items (Pregunta) Suficiencia Claridad Coherencia Relevancia
13. Clausula 4 4 4 4
14. Seccion 4 4 4 4
Control de 15, Control 4 4 4 4
riesgo 16. Estado actual 4 4 4 4
17. Valoraciones 4 4 4 4
18. Observaciones 4 4 4 4
Firma del Juez Experto
Apellidos y Nombre del experto Cabanillas Luis Torres
Especialidad del experto Ingeniero Estadistico — Maestro en Ingenieria de Sistemas
Caodigo de colegiatura 49863
Ficha CTI Vitae (*) https://ctivitae.concytec.gob.pe/appDirectorioCTI/ DirectorioCTl.do?tipo=datosinves
tigador

Tesis publicada con autorizacion del autor
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FORMATO DE SOLICITUD DE JUICIO DE EXPERTO

Lima 23 de junio del 2020

Sefiora,
Evelyn Gonzales Zufiiga
Presente. -

De mi consideracion,

Siendo conocedor de su trayectoria académica y profesional, me he tomado la libertad de elegirlo como
JUEZ EXPERTO para revisar el contenido del instrumento que pretendo utilizar para mi investigacion. Para
ello, adjunto la matriz de consistencia y matriz de operacionalizacién

A continuacion, estos son los criterios de evaluacion:

Categoria Calificacion Indicador
SUFICIENCIA 1 Erci:;};'g"p]e con el Los items no son suficientes para medir la dimension
Los items que 2 |Bajo nivel Los items miden algin asApectoAQe la dimensién pero
pertenecen a no corresponden con la dimensién total
una misma dimension . Se deben incrementar algunos items para poder
bastgr] para obtener la 3 |Mivel modsen evaluar la dimensién completamente.
medicion de ésta 4 | Alto nivel Los items son suficientes
CLARIDAD q [Mecumplesonid El item no es claro
criterio
El itgm re_quiere bastantes modificaciones o una
Los ftems que ;| modificacion muy gr_ande en el uso de las pf«a!abras de
pertenecenqa 2 | Bajonivel ac_uerdo con su significado o por la ordenacién de las
una misma dimension mismas:
bastan para obtener la : Se requiere una modificacion muy especifica de
medicion de ésta 4 [Mivel moderado algunos de los términos del item.
4 | Alto nivel El item es claro, tiene seméntica y sintaxis adecuada
COHERENCIA 1| No cumple con el El item no tiene relacion logica con la dimensién
El item tiene relacién 2 | Bajo nivel E: i:em :?ene una re:acic:m tangenc(iial con IIa g.im ensﬁt:’m
légica con la ’ item tiene una relacién moderada con la dimension
dimension o 3 |l moderads que esta midiendo
indicador que esta 4 | Atto nivel El item se encuentra completamente relacionado con
midiendo. la dimension que esta midiendo
RELEVANCIA 1 Nq cgmple con el El |te‘:rr'1(puede ser ellm!qado sin que se vea afectada la
criterio medicién de la dimensién
. . El item tiene alguna relevancia, pero otro item puede
El item es esencial o 2 | Bajo nivel estar
importante, es decir incluyendo lo que mide éste
debg x 3 | Nivel moderado El item es relativamente importante
ser incluido. . - - -
4 | Alto nivel El item es muy relevante y debe ser incluido

Los resultac}o

e esta evaluacion, servira para determinar los coeficientes de validez de contenido del

preser}e CUEStIO ario. De ante mano le agradezco su cooperaaon

P

V%A 5 eé:ﬁi

Apellldo y Nombre
Cadigo

Carrera profesional

“SANTISTEBAN AVALOS ELMER IVAN

| 100032451

INGENIERIA DE SISTEMAS DE INFORMACION Y GESTION

Tesis publicada con autorizacion del autor
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ANEXO 18-A
INFORME DE VALIDEZ DE CONTENIDO Y JUEZ DE EXPERTO
Lima 23 de junio del 2020

Estimado Coordinador de Investigacion de la Facultad de Ciencias Empresariales de la Universidad
Cientifica del Sur.

A solicitud del tesista, se procedid a revisar la matriz de consistencia, matriz de operacionalizacién y el
instrumento que empleara para su investigacion. Segun detalle:

Titulo de la tesis MEJORA DE LA SEGURIDAD DE LA INFORMACION EN EL PROCESO DE
GESTION DE RIESGOS DE LA FUNDACION PARA EL DESARROLLO
SOLIDARIO EN EL 2020.

Grado o titulo que aspira | Ingenieria de Sistemas

Apellidos y Nombre del Santisteban Avalos Elmer Ivan

(los) tesista (s)

Al respecto y de acuerdo con los indicadores mencionados se califica cada uno de los items:

Ditpensiont items (Pregunta) Suficiencia Claridad Coherencia Relevancia

1. Cddigo del activo 4 4 4 4
2. Nombre del Activo | 4 4 4 4
3. Confidencialidad 4 4 4 4
4. Integridad 4 4 4 4
5. Disponibilidad 4 4 4 4

Evaluacién de | g Amenazas 4 4 4 4

riesgo 7. Nivel 4 4 4 a
8. Vulnerabilidades 4 4 4 4
9. Nivel 4 4 4 4
10. Legal 4 4 4 4
11. Operativo 4 4 4 4
12. Econdmico 4 4 4 4

Olimensicnz items (Pregunta) Suficiencia Claridad Coherencia Relevancia

13. Clausula 4 4 4 4
14, Seccidn 4 4 4 4

Control  de | 15. Control 4 4 4 4

riesgo 16. Estado actual 4 4 4 a4
17. Valoraciones 4 4 4 4
18. Observaciones 4 4 4 4

s
¥ fﬁj— v “i"'p[l

Firma del Juez Experto

Apellidos y Nombre del experto | Gonzales Zufiiga Evelyn

Especialidad del experto Ing. De Sistemas

Codigo de colegiatura 134442

Ficha CTI Vitae (*) Consignar link https://dina.concytec.gob.pe/appDirectorioCTI/
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FORMATO DE SOLICITUD DE JUICIO DE EXPERTO
Lima 09 de julio del 2020

Sefior,
Alexander Abad Madalangoita
Presente. -

De mi consideracion,

Siendo conocedor de su trayectoria académica y profesional, me he tomado la libertad de elegirlo como
JUEZ EXPERTO para revisar el contenido del instrumento que pretendo utilizar para mi investigacion. Para
ello, adjunto la matriz de consistencia y matriz de operacionalizacién

A continuacién, estos son los criterios de evaluacién:

Categoria Calificacion Indicador
SUFICIENCIA 1 ?rﬁé??ple con el Los items no son suficientes para medir la dimension
Los items que 2 | Bajo nivel Los items miden algun as_pecto_qe la dimension pero
pertenecen a no corresponden con la dimensién total
una misma dimensién . Se deben incrementar algunos items para poder
bastgr) para qbtener la 3 |Nivel mpdseddd evaluar la dimensién completamente.
medicion de ésta 4 |Altonivel Los items son suficientes
CLARIDAD q |MNoicumpleiconrel El item no es claro
criterio
El item requiere bastantes modificaciones o una
Los it : modificacién muy grande en el uso de las palabras de
p:ﬁcelnegtl::r:1 l;e 2 |Bajonivel aquerdo con su significade o por la ordenacién de las
una misma dimension mismas:
bastan para obtener la " Se requiere una modificacién muy especifica de
medicion de ésta 4 [Mivel moderado algunos de los términos del item.
4 | Alto nivel El item es claro, tiene seméntica y sintaxis adecuada
COHERENCIA 1 | ho cumple con el El item no tiene relacion logica con la dimensién
El ftem tiene relacién 2 | Bajo nivel El item tiene una relacion tangencial con la dimension
légica con la ) El item tiene una relacion moderada con la dimensién
dimension o 3 | Nivel moderado que esta midiendo
indicador que esta 4 | Atto nivel El item se encuentra completamente relacionado con
midiendo. la dimension que esta midiendo
RELEVANCIA 1 Ng cgmple con el El |t§rr'1’puede ser ehm'ujado sin que se vea afectada la
criterio medicién de la dimensién
. . El item tiene alguna relevancia, pero otro item puede
El item es esencial o 2 | Bajo nivel estar
importante, es decir incluyendo lo que mide éste
deb_e x 3 | Nivel moderado El item es relativamente importante
ser incluido. - - - -
o 4 | Alto nivel El item es muy relevante y debe ser incluido

Los resultados d]e esta evaluacion, servird para determinar los coeficientes de validez de contenido del

presénte duestlgnarlo e ante mano le agradezco su cooperacion.

A)

Apellldo y Nombre
Cadigo
Carrera profesional

100032451

| Elmer Ivan Santisteban Avalos

INGENIERIA DE SISTEMAS DE INFORMACION Y GESTION

Tesis publicada con autorizacion del autor
No olvide citar esta tesis
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ANEXO 18- A
INFORME DE VALIDEZ DE CONTENIDO Y JUEZ DE EXPERTO
Lima 09 de julio del 2020

Estimado Coordinador de Investigacion de la Facultad de Ciencias Empresariales de la Universidad
Cientifica del Sur.

A solicitud del tesista, se procedid a revisar la matriz de consistencia, matriz de operacionalizacion y el
instrumento que empleara para su investigacion. Segun detalle:

Titulo de la tesis MEJORA DE LA SEGURIDAD DE LA INFORMACION EN EL PROCESO DE
GESTION DE RIESGOS DE LA FUNDACION PARA EL DESARROLLO
SOLIDARIO EN EL 2020.

Grado o titulo que aspira Ingenieria de Sistemas
Apellidos y Nombre del (los) tesista (s) = Santisteban Avalos EImer Ivan
Al respecto y de acuerdo con los indicadores mencionados se califica cada uno de los items:

Dimensién 1 items {Pregunta)

Suficiencia Claridad Coherencia Relevancia

1. Cddigo del activo 4 4 4 4
2. Nombre del Activo 4 4 4 4
3. Confidencialidad 4 4 4 4
4. Integridad 4 4 4 4
5. Disponibilidad 4 4 4 4
6. Amenazas 4 4 4 a4

Evaluacién de | 7. Nivel 4 4 4 4

riesgo 8. Vulnerabilidades 4 4 4 4
9. Nivel 4 4 4 4
10. Legal 4 4 4 4
11. Operativo 4 4 4 4
12. Econdémico 4 4 4 4

Dimension 2 items (Pregunta) Suficiencia Claridad Coherencia Relevancia

13. Clausula 4 4 4 4

Control de  14. Seccidn 4 4 4 4

riesgo 15. Control 4 4 4 4
16. Estado actual 4 4 4 4
17. Valoracién 4 4 4 4
18. Observaciones 4 4 4 4

AT A

L i
REG. CIP N° 228949

Apellidos y Nombre del experto Abad Madalangoita, Alexander Eduardo

Especialidad del experto Ingenieria Electrénica

Codigo de colegiatura 228948

Ficha CTI Vitae (*) Titulo registrado en Sunedu
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ANEXO 5: CONSTANCIA EMITIDA POR LA INSTITUCION DONDE SE REALIZO LA
INVESTIGACION

Facultad de Ciencias cmpresariales

UNIVERSIDAD

CIENTIFICA

ANEXO 19
FORMATO DE CONSTANCIA DE CONSENTIMIENTO INFORMADO DE ACCESO
PUBLICO (Empresa)

Por medio de la presente, informamos que la empresa FUNDACION PARA EL DESARROLLO SOLIDARIO
autoriza al tesista Elmer Ivan Santisteban Avalos con cddigo de matricula 100032451 de la carrera
profesional de Ingenieria de Sistemas de Informacion y Gestion de la Universidad Cientifica del Sur,
hacer uso de la informacién que a continuacién se detalla, con el consentimiento de la institucién, para
el desarrollo de su tesis de grado, la cual lleva por titulo: MEJORA DE LA SEGURIDAD DE LA
INFORMACION EN EL PROCESO DE GESTION DE RIESGOS DE LA FUNDACION PARA EL DESARROLLO
SOLIDARIO EN EL 2020

Informacién y/o permiso solicitado y a emplear en la tesis:

1. Descripcion de la empresa.

2. Descripcion de los activos informaticos y su valor.

3. Permiso del lugar de trabajo para realizar las pruebas requeridas.

4. Autorizacidn para consultar y/o capacitar a personal de la empresa.

Dicha informacién, se recopilara en el Trabajo de Campo para posteriormente ser registrada en su

investigacion con fines netamente pedagdgicos.

Se expide la presente CONSTANCIA DE CONSENTIMIENTO INFORMADO, a solicitud del interesado (a)

para los fines que estime conveniente.

Lima, 29 de noviembre de 2019

Firma de ‘jl Te ‘|§ta’//
DNI: 43612489

Firma y sello de la Empresa

Razén Social de la Empresa: FUNDACION PARA EL DESARROLLO SOLIDARIO
RUC: 20162685181

Sitio web: www.fundades.org

Tesis publicada con autorizacion del autor
No olvide citar esta tesis
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ANEXO 6. PROCESO DE GESTION DE RIESGO
Las actividades que se realizaron para aplicar la metodologia a fin de mejorar la seguridad de la
informacidn, inicia desde evaluar el riesgo tomando como referencia la metodologia Magerit y
el tratamiento mediante la declaracion de aplicabilidad de la ISO 270001 anexo A. También se
aplicaran las politicas que ayudardn a un mejor uso, adquisicion de los activos y seguridad.
1. Objetivo
- Saber los problemas actuales en seguridad que hay en la institucidn.
- Averiguar el nivel de riesgo en los activos.
- Implementar las politicas de seguridad.
- Mejorar continuamente.
2. Alcance
Los procedimientos realizados se aplicaran a las actividades y activos de la institucion.
3. Organizacion
La Fundacion para el Desarrollo Solidario cuenta con las siguientes areas:
- Gerencia General
- Administracién y Finanzas
- Contabilidad
- Imageny Comunicaciones
- Sistemas.
4. Metodologia de la evaluacion de riesgo
Para este proyecto se empled la metodologia Magerit y se aplicé controles como indica la
norma ISO 27001. Magerit permite clasificar de manera ordena los activos y darles un valor
a cada uno para saber el nivel de importancia que tiene. La ISO 27001 nos permite saber que
controles se puede aplicar para tener una mejor seguridad de informacidn, esto abarca a los
equipos de computo, usuarios, proveedores y toma de decisiones para la gerencia.

Magerit clasifica el proceso de la siguiente manera:

Tesis publicada con autorizacion del autor
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- Inventario de activos

- Amenazas y vulnerabilidades

- Salvaguardas

4.1.Inventario de activos
Se realiza un inventario de activos para conocer qué es lo que se tiene, es decir,
cuantos equipos informaticos hay, en qué estado de se encuentran y quienes lo usan.
En la institucidon se verifica que hay un inventario desactualizado y de forma basica,
para solucionar esto se actualizarda el mismo mediante Magerit que clasifica los
activos siguiente manera:

Activos esenciales

- Servicios

- Software

- Equipos hardware

- Medios de comunicacién

- Dispositivos de almacenamiento
- Equipos informaticos adicionales
- Infraestructura

- Usuarios

El inventario de activos estd formado asi:
- Codigo del activo (Magerit)

- Cdbdigo del activo (Institucién)

- Nombre del activo

- Descripcion

- Ubicacién

- Valor

Tesis publicada con autorizacion del autor
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cODIGO - UBICACION | CUSTODIO VALOR DEL ACTIVO

M it) CODIGO NOMERE DESCRIPCION (fisica o légica) | DEL ACTIVO B I = =
(essential) Activos esenciales
{adm) FU A DP |Datos publicos Data confidencial de la institucion. Sede Barranco TI 3 5 3 5
{vr) FU A RO |Registros de la organizacion |Data confidencial de la institucion. Sede Barranco TI 5 5 5 5
(per) FU A CP |Datos de cardcter personal  |Data confidencial de la institucion. Sede Barranco TI 3 5 3 5
(classified) |FU A DC |Datos clasificados Data confidencial de la institucion. Sede Barranco TI 5 5 5 5
(D) DATOS / INFORMACION Sede Barranco TI 5 5 5 5
(backups) |FU D CR |Copias de respaldo Informacion de equipos de computo, servidores, etc. Sede Barranco TI 3 5 3 5
(conf) FU D CO |Datos de configuracion Datos crificos para mantener la funcionalidad de las partes del sistema de informacion. | Sede Barranco TI 5 5 5 5
(int) FU D GI  |Datos de gestion interna Base de datos del software contable (Concar). Sede Barranco TI 3 5 3 5
(password) |FU D CR |Credenciales (contrasefias) |Base de datos de contasefias de correo v equipo administrador. Sede Barranco TI 5 5 5 5
(acl) FU D CA |Datos de control de acceso  |Informacidn del marcador digital v acceso a carpetas compartidas. Sede Barranco TI 3 5 3 5
(5) SERVICIOS Sede Barranco TI
(int) FU SR _EX |Usuarios externos Prestacion de servicios externos (asociadas) Sede Barranco TI 4 4 4 4
(ext) FU SR _IN |Usuarios internos Usuarios de la propia institucion. Sede Barranco TI 4 4 4 4
(www) FU SR TR |Internet Uso de paginas web. Sede Barranco TI 3 3 3 3
(telnet) FU_SE_AR |Acceso remoto Trabajos remotos de usuarios. Sede Barranco TI 2 2 2 2
{(email} FU SR _CE |Correo electronico Correo por aplicacion v web. Sede Barranco TI 3 3 3 3
(file} FU SR AD |Almacenamiento de datos Servidor de archivos Sede Barranco TI 4 4 4 4
(passw} FU SR CA |Claves de autenticacion Claves de acceso a usuarios internos y externos. Sede Barranco TI 4 4 4 4
(fip) FU SR TR |Transferencia de datos Conexiones VPN. Sede Barranco TI 3 3 3 3
(idm) FU SR _GI |Gestion de identidades Alta y baja a usuarios en el sistema. Sede Barranco TI 4 4 4 4
(ipm) FU SR GP |Gestion de privilegios Acceso a la informacion. Sede Barranco TI 4 4 4 4
(SW) SOFTWARE - APLICACIONES INFORMATICAS
(prp) FU SW_CN |Software CONCAR Software contable para usuarios mternos. Sede Barranco TI 5 5 5 5
(email - FU SW_CE |Cliente de correo electronico |Correo por la web (office 365). Sede Barranco TI 4 4 4 4
(av) FU 8W AN |Antivirus Software de seguridad en las computadoras. Sede Barranco TI 4 4 4 4
(os) FU_8W_SO |Sistema Operativo Software licenciado para las computadoras. Sede Barranco TI 4 4 4 4
(backup) |FU SW_SB |Sistema de backups Software para copias de informacion de las computadoras v servidor Sede Barranco TI 5 5 5 5
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CODIGO . UBICACION | CUSTODIO VALOR DEL ACTIVO

M it) CODIGO NOMERE DESCRIPCION (fisica o légica) |DEL ACTIVO = I = =
(HW) EQUIPAMIENTO INFORMATICO (HARDWARE)
(host) FU HW_SV |Servidor Servidor principal de dominio. Sede Barranco TI 5 5 5 5
(pc) FU HW DP |Desktop Equipos de usuarios finales. Sede Barranco TI 4 4 4 4
(Ipt) FU HW LP |Laptop Equipos de usuarios finales. Sede Barranco TI 4 4 4 4
(md) FU HW MD|Marcador digital Marcador de hora de entrada y salida de personal Sede Barranco TI 3 3 3 3
(router - in) |FU HW RI |Router de infernet Equipo principal de internet. Sede Barranco TI 5 3 5 5
(router - FU _HW _RT |Router de telefonia Equipo principal de telefonia. Sede Barranco TI 3 3 5 5
(switch) FU HW SI |Switch de datos - Internet Enlace entre router v puntos de red. Sede Barranco TI 5 5 5 5
(switch) FU HW ST |Switch de datos - Telefonia |Enlace entre router v lineas telefonicas. Sede Barranco TI 5 5 5 5
(switch) FU HW SD |Switch de datos inaldmbrico  |Equipoe de comuicacion entre los access point. Sede Barranco TI 3 3 5 5
(fo) FU HW CF |Convertidor a fibra optica Enlace entre la central del proveedor v el router. Sede Barranco TI 5 5 5 5
(frewall) |FU HW_FW |Firewall de dates Equipo de proteccion. Sede Barranco TI 5 3 5 5
(pabx) FU HW _CT |Central telefonica Equipo de comunicacion telefonica. Sede Barranco TI 3 3 5 5
(ipphone) |FU HW TP |Teléfonos IP Anexos. Sede Barranco TI 5 5 5 5
(ap) Access point 1 AP principal Sede Barranco TI 3 3 3 3
(ap) FU_HW_AC |Access point 2 AP repetidor 1 Sede Barranco TI 3 3 3 3
(ap) Access point 3 AP repetidor 2 Sede Barranco TI 3 3 3 3
(print) FU_HW_MI |Medios de impresion Impresoras. Sede Barranco TI 2 2 2 2
(svr-backup)|FU_HW_ER |Equipos de respaldo Servidor de respaldo. Sede Barranco TI 5 3 5 5
(COM) REDES DE COMUNICACION
(internet) |FU COM I |Red de internet Servicio interno (web) y externo (VPN). Sede Barranco TI 5 3 5 5
(pstn) FU COM R |Red telefonica Servicio telefonico. Sede Barranco TI 3 3 5 5
(wifi) FU COM RI|Red inaldmbirca Servicio inaldmbrico. Sede Barranco TI 4 4 4 4
(MEDIA) SOPORTE DE INFORMACION
(disk) FU MEDIA_|Discos externos Unidades para respaldo de infromacion. Sede Barranco TI 5 5 5 5
(san) FU MEDIA |Almacenamiento en red Unidades para respaldo de infromacion. Sede Barranco TI 5 5 5 5
(printed) FU MEDIA |Material impreso Almacenaje de informacion. Sede Barranco TI 3 3 3 3
(cd) FU MEDIA |CD-ROM Almacenaje de informacion. Sede Barranco TI 3 3 3 3
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CODIGO . UBICACION | CUSTODIO VALOR DEL ACTIVO

A it) CODIGO NOMBRE DESCRIPCION (fisica o légica) |DEL ACTIVO = I = =
(AUX) EQUIPAMIENTO AUXILIAR
(power) FU AU FA (Fuentes de alimentacién Equipos de soporte. Sede Barranco TI 2 2 2 2
(power) FU AU UP |UPS Equipos de soporte. Sede Barranco TI 3 3 3 3
(ac) FU AU EC |Equipos de aclimatacion Equipos de soporte. Sede Barranco TI 3 3 3 3
(cabling) FU AU CE |Cableado esttructurade Equipos de soporte. Sede Barranco TI 4 4 4 4
(fiber) FU AU FO |Fibra dptica Equipos de soporte. Sede Barranco TI 4 4 4 4
(furniture) |FU_AU MB |Mobiliario: armarios, racks.  |Equipos de soporte. Sede Barranco TI 4 4 4 4
(L) INSTALACIONES
(building) |FU 1. ED  |Edificio Almacenaje de los sistemas de informacion v comunicaciones Sede Barranco TI 4 4 4 4
(site) FU 1. OF Oficina Almacenaje de los sistemas de informacion v comunicaciones Sede Barranco TI 4 4 4 4
(shelter} FU 1. AL.  |Almacén Almacenaje de los sistemas de informacion v comunicaciones Sede Barranco TI 4 4 4 4
(local) FU L CS Cuarto de servidor Almacenaje de los sistemas de informacion v comunicaciones Sede Barranco TI 5 5 5 5
(channel) |FU L CN  |Canalizacion Almacenaje de los sistemas de informacién v comunicaciones Sede Barranco TI 4 4 4 4
(P) PERSONAL
(ud) FU P UF |Usuarios finales Personal Sede Barranco TI 3 3 3 3
(adm) FU P AS  |Administrador de Sistemas  |Personal Sede Barranco TI 3 3 3 3
(ue) FU P UE |Usuarios externos (Proveedord Personal Sede Barranco TI 4 4 4 4
Para esta investigacion se trabajé con 58 activos como principales, obteniendo el valor de cada uno mediante las propiedades de cada activo: la

confidencialidad, integridad y disponibilidad.
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4.2. Valoracién de los activos
Todos los activos de la institucién no tienen la misma importancia y en caso surja algun
incidente va a generar un impacto distinto, para ello, en este proyecto al valorar los
activos se sigue una clasificacién de 5 valores determinando que activos tienen un valor

mas importante que otros y la necesidad de ser protegidos.

ESCALA \ VALOR CRITERIO
Muy alto 5 Afecta irreversiblemente
Alto 4 Impacta gravemente
Medio 3 Impacta considerablemente
Bajo 2 Impacta parcialmente
Muy Bajo 1 No impacta

Esta clasificacion se elabora para determinar el impacto que tendra la amenaza en el
activo, como la divulgacion no autorizada (confidencialidad), la exactitud y completa
informaciéon (integridad), la disposicion y accesibilidad de la informacion
(disponibilidad). Al establecer el valor de cada activo por su dimensidn, se extrae el

promedio y el resultado determinara la importancia del activo para la institucion.
4.3. Identificacidn de las amenazas y vulnerabilidades
4.3.1. Identificacidn de las amenazas

La amenaza causa un efecto dafiino en el activo y crear un impacto para la
institucion. En el inventario de activos realizado, se identifica el valor de los
activos segun su importancia; El siguiente paso es detectar las amenazas que se
encuentran afectando a los activos. La probabilidad de ocurrencia va a indicar la
frecuencia con que la amenaza puede atacar, para hallarlo se usa un rango de

valores de probabilidad en que puede ocurrir y se muestra en la siguiente tabla:

CLASIFICACION DESCRIPCION

Muy Alto (5) Diario

Alto (4) Una vez por semana
Medio (3) Una vez al mes

Bajo (2) Una vez cada 6 meses
Muy Bajo (1) Una vez cada afio
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IDENTIFICACION Y ANALISIS DE RIESGO (AMENAZAS)

ACTIVOS CRITICOS AMENAZAS a «g
25
CODIGO DEL| (01160 DEL ’ ; = e
ACTIVO ACTIVO NOMERE DEL ACTIVO DESCRIPCION DEL ACTIVO DESCRIPCION E =
(Magerit) 2 3
(essential) ACTIVOS ESENCIALES
(adm) FU_A_DP Datos piblicos Data confidencial de la institucion. Fugas deinformacion — -
- Alteracion accidental de la informacion 4
(ve) FU_A RO Registros de la organizacion Data confidencial de la institucion. Fugas de informacion :
- - - Alteracion accidental de la informacion 4
(per) FU_A CP Datos de caricter personal Data confidencial de la institucion. Fugas de informacion _ :
- Alteracion accidental de la informacion 4
(classified) |FU_A _DC Datos clasificados Data confidencial de la institucion. Fugas de informacion 4
-~ Alteracion accidental de la informacion 4
(5) SERVICIOS
(int) FU_SR_EX Usuarios externos (asociadas) |Prestacion de servicios externos (asociadas) Alteracion accidental de la informacion 5
(ext) FU_SR_IN Usuarios intermos Usuarios de la propia institucion. Alteracion accidental de la informacion 5
Errores de re-encaminamiento 4
(www) FU _SR_TR Internet Uso de paginas web. Fugas de informacion 4
Errores del administrador 4
(telnet) FU _SR_AR Acceso remoto Trabajos remotos de usuarios. Errores de configuracion 4
(email) FU SR CE Correo electronico Correo por aplicacion v web. Fugas de informacion 4
Errores del administrador 3
(file) FU SE_AD Almacenamiento de datos Servidor de archivos Errores de monitorizacion 3
Errores de configuracion 5
Errores del administrador 5
(passw) FU_SR_CA Claves de autenficacion Claves de acceso a usuarios internos v externos. Errores de los usuarios 3
Fugas de informacion 3
(ftp) FU_SR_TR Transferencia de datos Conemones VPN, Fugas de mformamc!n - 4
Errores de re-encaminamiento 4
(1dm) FU SR _GI Gestion de 1dentidades Alta v baja a usuanos en el sistema. Errores de monitorizacion 3
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(AMENAZAS)

ACTIVOS CRITICOS AMENAZAS A P
2z
CODIGODEL| (00160 DEL , ; = e
.~'1CI'[T.0 ACTIVO NOMERE DEL ACTIVO DESCRIPCION DEL ACTIVO DESCRIPCION E =
OMagerit) % 8
(ipm) FU_SE_GP Gestion de privilegios Acceso a la informacion. Errores de -:onﬂ.gacmn ?
Errores del administrador 3
(SW) SOFTWARE - APLICACIONES INFORMATICAS
. i S i . Errores de los usuarios 5
(prp) FU_SW_CN Software CONCAR. Software contable para usuarios intermos. Errores del administrador n
(email - client) [FU_SW_CE Cliente de comreo electronico Correo porla web (office 383). Errores de los usuarios 3
(av) FU SW_AN Antivirus Software de seguridad en las computadoras. Errores de mantenimiento / actualizacion de programas (software) 3
{os) FU_SW_30 Sistema Operativo Software licenciado para las computadoras. Errores de mantenimiento / actualizacién de programas (software) 4
(backup) FU SW_SB Sistema de backups Software para copias de informacion de las computadoras y servidor Emores de. mmtem.r]juento / actualizacion de programas (software) ?
Fugas de informacion 3
(HW) EQUIPAMIENTO INFORMATICO (HARDWARE)
Denegacion de servicio 3
(host) FU HW_8V Servidor Servidor principal de dominio. Errores de mantenimiento / actualizacién de programas (software) 3
Pérdida de equipos 5
N . . Contaminacion mecénica b]
(pe) FU_HW_DP Desktop Equipos de usuarios finales. Errores de mantenimiento / actualizacion de programas (software) 3
. . . Contaminacion mecanica 3
(e) FUHWLE Laptop Equipos de usuarios finales. Errores de mantenimiento / actualizacion de programas (software) 3
(md) FU HW MD  [Marcador digital Marcador de hora de entrada v salida de personal. Contaminacion mecanica 3
Contaminacion mecanica 3
(router-m) |FU_HW_RI Router de intemet Equipo principal de intemet. Averia de origen fisico o lagico 3
Manipulacion de los equipos 4
Contaminacion mecanica 3
(router - telf) |FU_HW_RT Router de telefonia Equipo principal de telefonia. Averia de origen fisico o lagico 3
Manipulacion de los equipos 4
Contaminacidn mecanica 3
(switch) FU_HW_sI Switch de datos - Intemet Enlace entre router v puntos de red. Averia de origen fisico o lagico 3
Manipulacion de los equipos 4
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ACTIVOS CRITICOS AMENAZAS E -
28
=]
e =
CODIGO DEL| ~mven DFL . E
ACTIVO ACTIVO NOMBRE DEL ACTIVO DESCRIPCION DEL ACTIVO DESCRIPCION E =
OMagerit) | ES
Contaminacion mecanica 5
(switch) FU_HW_ST Switch de datos - Telefonia Enlace entre router v lineas telefonicas. Averia de origen fisico o 16gico 3
Manipulacion de los equipos 4
Contaminacion mecanica 5
(switch) FU_HW_SD Switch de datos inalambrico Equipo de comuicacion entre los access point. Averia de origen fisico o lagice 3
Manpulacion de los equipos 4
. . Contaminacio ari 3
(fo) FU_HW _CF Convertidor a fibra optica Enlace entre la central del proveedor y el router. ont .aﬂu.nafz.mn e ca.mca. .
- MManipulacion de los equipos 5
Contaminacion mecanica 5
(firewall) FU_HW_FW  |Firewall de datos Equipo de proteccion. Avera de onigen fisico o logice 3
Manipulacion de los equipos 4
Contaminacion mecanica 3
(pabx) FU HW CT Central telefonica Equipo de comunicacion telefonica. Averia de origen fisico o logico 3
Manipulacion de los equipos 4
(ipphone)  |FU_HW TP  |Teléfonos IP Anexos. Confaminacion mecamica L
-~ Averia de onigen fisico o logico 2
. Contaminacion mecanica 1
) Access point 1 AP principal
(@p) P prnep Averia de onigen fisico o logico 2
(ap) FU HW_AC Access point 2 AP repetidor 1 Conta_munam_on mec?.mca — L
- = Averia de origen fisico o logico 2
(ap) Access point 3 AP repetidor 2 Conta.'immam.rm T c?.mca — :
Averia de origen fisico o logico 2
(print) FU_HW_MI  [Medios de impresién Impresoras. Contaminacion mecamica :
-~ Avena de ongen fisico o logico 2
Errores de monitonzacion 3
(svr-backup) (FU_HW_ER Equipos de respaldo Servidor de respaldo. Errores de mantenimiento / actualizacion de programas (software) 3
Errores de configuracion 5
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ACTIVOS CRITICOS AMENAZAS A -
ac
CODIGODEL| (on o o ' ' = e
ACTIVO ACTIVO NOMBRE DEL ACTIVO DESCRIPCION DEL ACTIVO DESCRIPCION E =
(Magerit) 2 3
{(COM) REDES DE COMUNICACION
(intemet) FU COM_IN Eed de intemet Servicio intemo (web) v externo (VEN). Fallo de servicios de comunicaciones 3
(pstn) FU COM_RT  |Red telefonica Servicio telefonico. Fallo de servicios de comunicaciones 3
(wifi) FU_COM_FI Red inalambirca Servicio inaldmbrico. Fallo de servicios de comunicaciones 3
(MEDIA) SOPORTE DE INFORMACION
(disk) FU MEDIA DX |Discos externos Urudades para respaldo de infromacion. Manipulacion de los equipos 3
Condiciones inadecuadas de temperatura o humedad 3
(san) FU_MEDIA AR |Almacenamiento en red Unidades para respaldo de informacion. Degradacion de 10_5 sloport-es de a?maul:.lenanuentt? de Iz informacion ?
Errores de mantenimiento / actualizacion de equipos (hardware) 3
Acceso no autorizado. 3
(printed) FU MEDIA MI |Matenal impreso Almacenaje de informacion. Fugas de informacion 4
(cd) FU MEDIA_CR |CD-ROM Almacenaje de informacion. Fugas de informacion 4
{AUX) EQUIPAMIENTO AUXILIAR
. . . Contaminacion mecanica 3
(power) FU AU FA Fuentes de alimentacion Equipos de soporte. Averia de orizen fisico o 16gico 3
. Contaminacion mecanica 3
(power) FU_AU UP UPS Equipos de soporte. Averia de origen fisico o lozico B
. . . . Contaminacion mecanica 3
(ac) FU_AU_EC Equipos de aclimatacion Equipos de soporte. Errores de mantenimiento / actualizacién de equipos (hardware) 3
(cabling) FU AU CE Cableado estructurado Equipos de soporte. Contaminacion mecanica 3
(fiber) FU AU FO Fibra optica Equipos de soporte. Contaminacion mecanica 3
Acceso no autonizado 3
. e . . Manipulacion de los equipos 3
(furniture) FU_AU MB Mobiliario: armarios, racks. Equipos de soporte. — - =
Pérdida de equipos 5
Contaminacion mecanica 5
81

Tesis publicada con autorizacion del autor

No olvide citar esta tesis




¥ TESIS

GRUPO

FUNDADES

UNIVERSIDAD

CIENTIFICA

IDENTIFICACION Y ANALISIS DE RIESGO (AMENAZAS)

ACTIVOS CRITICOS AMENAZAS E -
2g
=g

. =
CODIGO DEL CODICO DEL . E
ACTIVO ACTIVO NOMEBRE DEL ACTIVO DESCRIPCION DEL ACTIVO DESCRIPCION E =
OMagerip | ES
(L) INSTALACIONES
Condiciones inadecuadas de temperatura o humedad 3
(building) FU L ED Edificio Almacenaje de los sistemas de informacion ¥ comunicaciones Contaminacion mecanica 3
Uso no previsto 3
Condiciones inadecuadas de temperatura o humedad 3
Contaminacic P 3
(site) FU L OF Oficina Almacenaje de los sistemas de informacion v comunicaciones S amFJn mecame
Uso no previsto 4
Acceso no autorizado 3
Condici inad das de t tura o humedad 3
(shelter) FU L AL Almacén Almacenaje de los sistemas de informacion ¥ comunicaciones o c:L_ones”ma ECJ'.IE- - e =
Contaminacion mecanica 3
Condiciones inadecuadas de temperatura o humedad 3
Contaminacic P 3
(local) FU L C8 Cuarto de servidor Almacenaje de los sistemas de informacion v comunicaciones S amFJn Tecamed
Uso no previsto 4
Acceso no autorizado 3
(channel) FU L CN Canalizacion Almacenaje de los sistemas de informacion ¥ comunicaciones Contaminacion mecanica 3
(P) PERSONAL
At dei ieri ial. 4
(i) FU P UF Usuarios finales Personal aq1l.1es - Fmeeme s?m —
— Deficiencias en la organizacion 4
(adm) FU P AS Administrador de Sistemas Personal Errores del administrador 3
(ue) FU P UE Usuarios externos (Proveedores) [Personal Deficiencias en la organizacion 3
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4.3.2. Vulnerabilidades

De igual manera, se identifican las vulnerabilidades, en este caso se mencionan los controles ausentes que son base para los ataques de las

amenazas en los activos. Se encontraron los siguientes:

GRUPO

FUNDADES IDENTIFICACION Y ANALISIS DE RIESGO (VULNERABILIDADES)
ACTIVOS CRITICOS VULNERABILIDADES
CDDICC.’ CODIGO DEL . = .
DEL ACTIVO ACTIVO NOMBRE DEL ACTIVO DESCRIPCION DEL ACTIVO CONTROLES AUSENTES NIVEL
(Magerit)
(essential) ACTIVOS ESENCIALES
. T izacidn de edimmi £ i itn. 4
(adm) FU_A DP Datos piblicos Data confidencial de la institucidn. Actualizacién de procedimisntos para acceso a la informacion 1
. R izacion de edimi B i 101. 4
(~1r) FU A RO Registros de la erganizacion Data confidencial de la institucion. Actualizacion de procedimientos para acceso a la informacién 1
. R izacion de edimi e i 101. 4
(per) FU_A CP Datos de caricter personal Data confidencial de la institucion. Actualizacion dz procedimientos para acceso 2 la informacicn .
- . . . i G e = i 4 i M 10 . —1
(classified)  |FU_A DC Datos clasificados Data confidencial de la institucién. Actualizacién de procedimientos para acceso 2 la informacicn h
(S) SERVICIOS
(int) FU SR EX Usuarios sxternos (asociadas) Prastacion de servicios externos (asociadas) Actualizacion de procedimientos para acceso a la informacion. 4
(ext) FU SR IN Usuarios internos Usuarios de 1a propia institucion. Actualizacién de procedimientos para acceso a la informacidn. 4
Control de acceso a pagina web. 3
() FU SR TR Internet Uso de paginas web. Actualizacion de procedimientos para acceso a la informacion. 4
Configuracion adecuada del acceso a internet. 3
(telnat) FU SR_AR Acceso remoto Trabajos remotos de usuarios. Conocimiento de la forma de acceder remotamente. 3
{email) FU SR CE Correo electrénico Corrzo por aplicacion v web. La informacidn debe ser enviada solo por el correo institucional 4
Configuracion y ordenamiento de los datos. 3
(file) FU SR_AD Almacenamiento de dates Servidor de archivos Monitorizacion del hardware y software de los activos. 3
Configuracion de acceso a informacidn. 4
Politicas de creacion de contrasefia 3
(passw) FU SR CA Claves de autenticacion Claves de acceso a usuarios internos y externos. Conocimiento del personal sobre lo vulnerable de las contrasefias. 3
Configuracion de acceso a informacion. 3
(ftp) FUSR TR |Transferencia de datos Conexiones VEN. Actualizacion de procedimicntos para acceso 2 la informacion. -
- - Control de acceso a los usuarios. 3
(idm) FU SR GI Gestion de identidades Alta v baja a usuarios en el sistema. Actualizacion de usuarios que ya no laboran (suspencion y/o eliminacion). 3
. .. R . .. Usuarios tisnen acceso a otras carpetas. 3
(ipm) FU_SR_GP Gestion de privilegios Acceso a la informacion. Configuracién de acceso a informacion. 3
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ACTIVOS CRITICOS VULNERABILIDADES
CODIGO DEL| (i ey .
ACTIVO ACTIVO NOMBERE DEL ACTIVO DESCRIPCION DEL ACTIVO CONTROLES AUSENTES NIVEL
(Magerit)
(SW) SOFTWARE - APLICACIONES INFORMATICAS
(prp) FU_SW_CN Software CONCAR Software contable para usuarios intemos. Reahz.almon de bacllmps - 4
Creacion de usuarios para cada trabajador. 4
(email - client) [FU_SW _CE Cliente de correo electronico Correo porla web (office 363). Conocimiento del usuano a enlaces externos o ataques de ingemniena social. 3
(av) FU SW_AN Antivirus Software de seguridad en las computadoras. Licencia y fatla de antivirus en computadoras finales y servidor. 3
(os) FU_SW_S0 Sistema Operativo Software licenciado para las computadoras. Licencia y activacion del sistema operativo en computadoras. 3
. - ) . . . - . Programacion adecuada de respaldos de la informacion y sistema. 3
(backup) FU_SW_SB Sistema de backups Software para copias de informacion de las computadoras y servidor Actualizacion de procedimientos para acceso a Ia informacion. 3
(HW) EQUIPAMIENTO INFORMATICO (HARDWARE)
Antivirus actualizado y permisos de usuaro. 3
(host) FU_HW_B8V Servidor Servidor principal de dominio. Mantenimiento de servidor. 3
Seguridad fisica en el centro de datos. 3
(pc) FU_HW_DP Desktop Equipos de usuarios finales. Mantenimiento y limpicza de los equipos. 3
-~ Actualizaciones programadas y antivirus. 4
. . . Mantenimiento y limpieza de los equipos. 3
(1pt) FU HW LP Laptop Equipos de usuarios finales. Actualizaciones programadas y antivirus. 3
(md) FU HW MD  [Marcador digital Marcador de hora de entrada v salida de personal. Backups de informacion. 3
Mantenimiento y limpieza de los equipos. 3
(router-mn) [FU_HW_RI Router de intemet Equipo principal de intemet. Equipos de respaldo 3
Segundad fisica en el centro de datos. 3
Mantenimiento y limpieza de los equipos. 3
(router - telfy |FU_HW_RT Router de telefonia Equipo principal de telefonia. Equipos de respaldo 3
Segundad fisica en el centro de datos. 3
Mantenimiento y limpieza de los equipos. 3
(switch) FU _HW SI Switch de datos - Internet Enlace entre router y puntos de red. Equipos de respaldo 3
Segundad fisica en el centro de datos. 3
Mantenimiento y limpieza de los equipos. 3
(switch) FU HW 8T Switch de datos - Telefonia Enlace entre router y lineas telefonicas. Equipos de respaldo 3
Segundad fisica en el centro de datos. 3
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ACTIVOS CRITICOS VULNERAEBILIDADES
CODIGODEL| oreo o .
ACTIVO ACTIVO NOMBRE DEL ACTIVO DESCRIPCION DEL ACTIVO CONTROLES AUSENTES NIVEL
(Magerid) ‘
Mantenimiento v limpieza de los equipos. 3
(switch) FU_HW_SD Switch de datos inaldmbrico Equipo de comuicacion entre los access point. Equipos de respaldo 3
Seguridad fisica en el centro de datos. 3
. . e Mantenimiento v limpieza de los equipos. 3
(fo) FU_ HW CF Convertidor a fibra optica Enlace entre la central del proveedor v el router. - — .
- Seguridad fisica en el centro de datos. 3
Mantenimiento v limpieza de los equipos. 3
(firewall) FU_ HW FwW Firewall de datos Equipo de proteceion. Equipos de respaldo 3
Segundad fisica en el centro de datos. 3
Mantenimiento v limpieza de los equipos. 3
(pabx) FU_HW_CT Central telefonica Equipo de comunicacién telefanica. Equipos de respalda 5
Segundad fisica en el centro de datos. 3
(ipphone) U IW TP Teléfonos IP Anexos. k—imtenmuento v limpieza de los equipos. 3
-~ Equipos de respaldo 3
. - Mantenimiento y limpieza de los equipos. 3
a Access point 1 AP al =
(=p) P prncp Equipos de respaldo 3
(ap) U BEW AC Access point 2 AP repetidor | )—1@temﬂuento v limpieza de los equipos. 3
-~ Equipos de respaldo 3
(ap) Access point 3 AP repetidor 2 M@tenmuento v limpieza de los equipos. 3
Equipos de respaldo 3
(print) FU_HW_MI Medios de impresion Impresoras. M@tenmuento y limpieza de los equipos. ]
-~ Equipos de respaldo 3
Monitonzacion del hardware v software de los activos. 3
(svr-backup) |FU_HW_ER Equipos de respaldo Servidor de respaldo. Actualizaciones programadas y antivims. 3
Eegistro de actividades y privilegios de acceso. 3
(COM) REDES DE COMUNICACION
(internet) FU COM_IN Fed de intemet Servicio interno (web) v externo (VPIN). Politicas de restriccion de acceso a paginas web no necesanas. 4
(pstn) FU COM RT  |Red telefonica Servicio telefonico. Politicas de restriccion de aceeso. (Usuanos nuevos usan anexos de otras areas). 4
(wiff) FU_COM_FI F.ed malambirca Servicio inalambrnico. Politicas de restriccion de acceso a paginas web no necesanas. 4
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ACTIVOS CRITICOS VULNERAEBILIDADES
CODIGODEL| oreo o .
ACTIVO ACTIVO NOMBRE DEL ACTIVO DESCRIPCION DEL ACTIVO CONTROLES AUSENTES NIVEL
(Magerit) ‘
(MEDLA) SOPORTE DE INFORMACION
(disk) FU_MEDIA DX |Discos externos Umidades para respaldo de infromacion. Segundad fisica en el centro de datos. 3
Seguridad fisica en el centro de datos. 3
(samn) FU_MEDIA AFR | Almacenamiento en red Umnidades para respaldo de informacion. Desgast_e ‘_ie equ.lp.o por el uso. ?
- - Mantenimiento fisico. 3
Politicas de acceso al usuario. 3
(printed) FU_MEDIA NI |Matenal impreso Almacenaje de informacion. Etiquetado de informacion 2
(cd) FU_MEDIA_CE. |CD-ROM Almacenaje de informacion. Etiquetado de informacion 2
(AUX) EQUIPAMIENTO AUXILIAR
Mantenimiento y limpieza de 1 ipos. 3
(power) FU AU FA Fuentes de alimentacion Equipos de soporte. a.n e, ., L
-~ Equipos de respaldo 3
Mantenimiento y limpieza de 1 ipos. 3
(power) FU_AU UP UPS Equipos de soporte. an Ty TR e
- - Equipos de respaldo 3
Mantenimiento y limpieza de 1 ipos. 3
(ac) FU_AU EC Equipos de aclimatacion Equipos de soporte. an TeTo ¥ Tpies °F 08 TaTpes
- - Equipos de respaldo 3
(cabling) FU AU CE Cableado estructurado Equipos de soporte. Mantenimiento v limpieza del cableado. 4
(fiber) FU_AU FO Fibra optica Equipos de soporte. Mantenimiento y limpieza del cableado. 4
Sezundad fisica en el centro de datos. 3
. I . . Seguridad fisica en el centro de datos. 3
furnitur FU_AU MB Mobiliario: . racks. E di rte. =
¢ 9 - - Ohiang: aImanes, mexs quipos de saporte Segundad fisica en el centro de datos. 3
Mantenimiento v limpieza. 3
(L) INSTALACIONES
Acondicionamiento apropiado de ventilacion. 3
(building) FU L ED Edificio Almacenaje de los sistemas de informacion ¥ comunicaciones Mantenimiento v impieza. 4
Instalaciones de uso para otras actividades. 3
Cuarto de servidores y equipos sin seguridad. 3
M imi r limpieza. 3
(site) FU L _OF Oficina Almacenaje de los sistemas de informacién ¥ comunicaciones antem.:ruento Y mprezd — =
- = - Instalaciones de uso para otras actividades. 3
Segundad fisica en el centro de datos. 3
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ACTIVOS CRITICOS VULNERABILIDADES
CODIGODEL| oo ner )
ACTIVO ACTIVO NOMBRE DEL ACTIVO DESCRIPCION DEL ACTIVO CONTROLES AUSENTES NIVEL
(Magerit)
Acondici ient iado de ventilacion. 3
(shelter) FU L AL Almacén Almacenaje de los sistemas de informacion ¥ comunicaciones con ?m,nmm ,0 agopm o Ce veniacon
- - Mantenimiento y limpieza. 3
Acondicionamiento apropiado de ventilacion. 3
Mantenimiento v impieza. 3
(local) FU L C8 Cuarto de servidor Almacenaje de los sistemas de informacion y comunicaciones = emen °J Tpezt — =
- - Instalaciones de uso para otras actividades. 3
Seguridad fisica en el centro de datos. 3
(channel) FU L CN Canalizacion Almacenaje de los sistemas de informacién ¥ comunicaciones Mantenimiento y limpieza. 3
(P) PERSONAL
(ud) FU_P_UF Usuasios finales Personal Concientizacion sobre segunidad y nomas de uso. _ 2
- - Conocimientos basicos en caso de algim incidente con los equipos que usa. 3
(adm) FU P AS Administrador de Sistemas Personal Implementacién de concientizacion al usuario en seguridad. 3
(ue) FU P UE Usuarios externos (Proveedores) |Personal Evaluacion de rendimiento del proveedor en servicio, costo, calidad, etc. 3
4.32
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El impacto es la medida del daio que causa una amenaza sobre un activo. Segun

el cuadro que se detalla, se asignd el valor a cada amenaza que tiene un impacto

en los criterios legal, operativo y econdmico en la Institucién. Finalmente, el

impacto sera del resultado de la medicién de los criterios mencionado. El

impacto en cada activo se valord segun el cuadro siguiente:

CRITERIO
ESCALA VALOR LEGAL OPERATIVO ECONOMICO
Compromete Compromete Compromete
Muy grave 5 irreversiblemente | irreversiblemente la irreversiblemente a la
a la Fundacion. operatividad de la Fundacion,
Fundacion. sin posibilidad de
recuperacion econémica.
Compromete Compromete Compromete
drasticamente a la | drasticamente la drasticamente a la
Severo 4 Fundacion. operatividad de la Fundacion, con
Fundacion. recuperacion econémica
a largo plazo.
Compromete Compromete Compromete seriamente a
seriamente a la | seriamente la la Fundacion, con
Medio 3 Fundacion. operatividad de la recuperacion econémica
Fundacion. a mediano plazo.
Compromete Compromete Compromete parcialmente
parcialmente a la | parcialmente la a la Fundacion, con
Leve 2 Fundacion. operatividad de la recuperacion econdmica a
Fundacion. corto plazo.
No compromete a | No compromete la | No compromete
Sin impacto 1 la Fundacion. operatividad de la | econébmicamente a la
Fundacion. Fundacion, sin pérdida
econdmica.
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: EVALUACION DEL
ACTIVOS CRITICOS AMENAZAS RIESCO
. 218 |e
CODIGO DEL =
activo | COPIS0 BEL NOMBRE DEL ACTIVO DESCRIPCION DEL ACTIVO DESCRIPCION é S 8 E
(Magerit) : = E % E
o | &
=
(essential) ACTIVOS ESENCIALES
e . o Fugas de mformacion - - -
(adm) FU_A DP Datos publicos Data confidencial de la institucion. “Alteracion accidental de 12 informacion 3 5 5
(vr} FU_A RO Registros de la organizacion Data confidencial de la institucion. Fugas de Mfon.mmn - — ST T I
Alteracion accidental de la informacion
(per) FU A CP Datos de cardcter personal Data confidencial de la institucion. Fugas de informacion __ _ s|s|s|s
Alteracidn accidental de la informacién
(classified) |FU_A DC Datos clasificados Data confidencial de la institucion. Fugas de informacion __ _ s|s|s|s
Alteracion accidental de la informacion
(8) SERVICIOS
{int) FU_SE_EX Usuarios externos (asociadas) Prestacion de servicios externos (asociadas) Alteracion accidental de la informacion 4 41 4| 4
{ext) FU_SR_IN Usuarios intemos Usuarios de la propia institucion. Alteracidn accidental de la informacién 4] 4| 4| 4
Errores de re-encaminamiento
(www) FU SR TE Internet Uso de paginas web. Fugas de informacion 2 3 3 3
Errores del administrador
(telnet) FU _SE._AR Agceso remoto Trabajos remotos de usuarios. Errores de configuracion 3 41 4| 4
{email) FU SE. CE Cotreo electronico Correo por aplicacion v web. Fugas de informacion 4 4 | 4| 4
Errores del administrador
(file) FU_SE_AD Almacenamiento de datos Servidor de archivos Errores de monitorizacion 4 4 4 4
Errores de configuracion
Errores del administrador
(passw) FU _SE._CA Claves de autenticacion Claves de acceso a usuarios intemos y extermos. Errores de los usuanos 4 4 4 4
Fugas de informacion
. . Fugas de informacion
(ftp) FU SR TE Transferencia de datos Conexones VEN. = - - 4 4] 4 4
Errores de re-encaminamiento
{idm) FU_SE._GI Gestion de identidades Alta v baja a usuanos en el sistema. Errores de monitorizacion 4 41 4| 4
. . L . . Errores de configuracion
{ipm) FU_SE._GP Gestion de privilegios Agceso ala informacion. Errores del administrador 4 4 4 4

Tesis publicada con autorizacion del autor

No olvide citar esta tesis

89



¥ TESIS

GRUPO
FUNDADES

UNIVERSIDAD

CIENTIFICA

IDENTIFICACION Y ANALISIS DE RIESGO (IMPACTO)

: EVALUACION DEL
ACTIVOS CRITICOS AMENATZAS RIESCO
S |e
CODIGO DEL =
actvo | COPIC0 DEL NOMBRE DEL ACTIVO DESCRIPCION DEL ACTIVO DESCRIPCION é E g E
(Magerit) SRR
o | =
[
(SW) SOFTWARE - APLICACTIONES INFORMATICAS
. ) . i L Errores de los usuarios 4 4 4
{prp) FU_SW_CN Software CONCAR. Software contable para usuarios internos. Errores del administrador 3 3 3 4
{email - client) |FU_SW_CE Cliente de comreo electronico Correo por la web (office 363). Errores de los usuarios 3 3 3 3
{av) FU_SW_AN Antivirus Software de segundad en las computadoras. Errores de mantenimiento / actualizacion de programas (software) 3 4 4] 4
{os) FU_SW_S0 Sistema Operativo Software licenciado para las computadoras. Errores de mantenimiento / actualizacidn de programas (software) 3 4| 4] 4
(backup) FU_SW_3SB Sistema de backups Software para copias de informacion de las computadoras v servidor Errores de. mmte@uento / actualizacion de programas (software) 3 4 4 4
Fugas de informacion
(HW) EQUIPAMIENTO INFORMATICO (HARDWARE)
Denegacion de servicio
(host) FU_HW_8V Servidor Servidor principal de dominio. Errores de mantenimiento / actualizacidn de programas (software) 3 41 4] 4
Pérdida de equipos
. . . Contaminacion mecénica
®o) FU_HW.DF Desktop Equipos de usuarios finales. Errores de mantenimiento / actualizacion de programas (software) 3 4 fld
. . . Contaminacion mecética
tp9) FUHWLE Laptop Equipos de usuarios finales. Errores de mantenimiento / actualizacion de programas (software) : A
{md) FU_HW_MD Marcador digital Marcador de hora de entrada v salida de personal Contaminacion mecanica 1 2 2] 2
Contaminacion mecanica
(router-in) |FU_HW_RI Fouter de internet Equipo principal de intemet. Averia de origen fisico o logico 4] 4] 4] 4
Manipulacion de los equipos
Contaminacion mecanica
(router - telf) |FU_HW_RT Router de telefonia Equipo principal de telefonia. Averia de origen fisico o logico 4] 4] 4] 4
Manipulacion de los equipos
Contaminacion mecanica
(switch) FU_HW_EI Switch de datos - Intemet Enlace entre router v puntos de red. Averia de origen fisico o logico 4 4 41 4
Manipulacion de los equipos
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. EVALUACION DEL
ACTIVOS CRITICOS AMENAZAS
RIESGO
218 e
: =
CODIGO.DEL CODIGO DEL . : E - d B2 s
ACTIVO ACTIVO NOMBRE DEL ACTIVO DESCRIPCION DEL ACTIVO DESCRIPCION E E Q| .
(Magerit) ; 4|8 |8
S | g &
=
Contaminacion mecanica
(switch) FU HW_ ST Switch de datos - Telefonia Enlace entre router y lineas telefonicas. Averia de onigen fisico o logico 4] 4 4 4
Manipulacion de los equipos
Contaminacion mecanica
(switch) FU_ HW_3D Switch de datos inalambrico Equipo de comuicacién entre los access point. Averia de origen fisico o logico 4444
Mampulacion de los equipos
(fo) FU HW_CF Convertidor a fibra dptica Enlace entre la central del proveedor y el router. Cont_mu.na.c.mn fecarea 2013|212
- Mampulacion de los equipos
Contaminacion mecanica
(firewall) FU_HW_FW Firewall de datos Equipo de proteccion. Averia de origen fisico o lagico 4] 4 4| 4
MManipulacion de los equipos
Contaminacion mecanica
{pabx) FU HW_CT Central telefonica Equipo de comunicacion telefonica. Avera de onigen fisico o logico 4 4] 4] 4
Manipulacion de los equipos
— - 3 3
(ipphone) FU HW_TP Teléfonos [P Anexos. Ccntl amF:n mec?mca . ' ’ - -
-~ Averia de origen fisico o logico
. Contaminacion mecanica 1 3 2 2
A t 1 AP principal
(ap) ceess pom prnetp Averia de origen fisico o logico
— - 5 5
(ap) FU_HW_AC Access point 2 AP repetidor 1 Cont. am.on mec?.mca — ! ’ T
- - Awveria de origen fizico o logico
— - 5 5
(ap) Access point 3 AP repetidor 2 Cont. T ! LA
Averia de origen fisico o logico
(print) FUHW M [Medios de impresién Impresoras. Contaminacion mecanica__ 1|3 )2]2
- Awveria de origen fisico o logico
Errores de monitorizacion
{svr-backup) |(FU_HW_ER Equipos de respaldo Servidor de respaldo. Errores de mantenimiento / actualizacion de programas (software) 3 4] 4] 4

Errores de configuracion
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B EVALUACION DEL
ACTIVOS CRITICOS AMENAZAS RIESGO

S1S|e

CODIGO DEL =
ACI'I‘.'.O CO? CI"(I;'I? gEL NOMBRE DEL ACTIVO DESCRIPCION DEL ACTIVO DESCRIPCION é E § E
(Magerit) — E 2 E

o |«

=]

(COM) REDES DE COMUNICACION

(internet) FU COM_IN Eed de internet Servicio intemo (web) y externo (VPN). Fallo de servicios de comunicaciones 3 4 4 4
(pstn) FU COM_ERT Eed telefonica Servicio telefonico. Fallo de servicios de comunicaciones 20 4 4 3
{wiff) FU COM_FI F.ed inalambirca Servicio inalambnico. Fallo de servicios de comunicaciones 2|2 2 2

(MEDIA) SOPORTE DE INFORMACION

{disk) FU_MEDIA_DX |Discos extemos Unidades para respaldo de infromacion. Manipulacion de los equipos 2 3 3 3
Condiciones inadecuadas de temperatura 0 humedad

(san) FU MEDIA AR |Almacenamiento enred Unidades para respalde de informacion. Degradacion de 10.5 S.OPOH,ES de a..lma.c.enaﬂuentc? de la informacion 2 4] 4] 4
Errores de mantemimiento / actualizacion de equipos (hardware)
Acceso no autorizado.

(printed) FU MEDIA MI |Matenal impreso Almacenaje de informacion. Fugas de informacion 4 3 4 4

{cd) FU MEDIA CER |CD-ROM Almacenaje de informacion. Fugas de informacion 4 3 4 4

(AUX) EQUIPAMIENTO AUXILIAR

Contaminacion mecanica

(power) FU_AU FA Fuentes de alimentacion Equipos de soporte. Averia de origen fisico o logico 1 3 2|2

Contaminacion mecanica
d FU_AU UP UPS Equipos d rte. 1 3022

(power) -~ Huipos de soporte Averia de origen fisico o logico

Contaminacion mecanica 1 4 4 3
FU_AU EC Equipos de aclimatacid Equipos d rte.

(ac) - = quipos Ce ackmatacion duipos e soporte Errores de mantenimiento / actualizacion de equipos (hardware)

{cabling) FU AU CE Cableado estructurado Equipos de soporte. Contaminacion mecanica 1 4 3 3

(fiber) FU AU FO Fibra aptica Equipos de soporte. Contaminacion mecénica 1 4 3 3
Acceso no autorizado
Manipulacion de 1 i

(fumiture)  |FU_AU_MB Mobiliario: ammarios, racks. Equipos d soparte. Tpiacion CF 0 sqpos 45355

Pérdida de equipos

Contaminacion mecanica
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: EVALUACION DEL
ACTIVOS CRITICOS AMENATZAS
RIESGO
°o[g e
< =
CODIGODEL| ¢ 0pico DEL - Z|E|2|C
ACTIVO . NOMBRE DEL ACTIVO DESCRIPCION DEL ACTIVO DESCRIPCION o é Q| -
c ACTIVO = Z | By
(Magerit) = 3
= &
=]
(L) INSTALACIONES
Condiciones inadecuadas de temperatura o humedad
(building) FU_L_ED Edificio Almacenaje de los sistemas de informacion v comunicaciones Contaminacion mecamica 4 4] 4| 4
Uso no previsto
Condiciones inadecuadas de temperatura o humedad
Contaminacia -
(site) FU L OF Oficina Almacenaje de los sistemas de informacion y comunicaciones o ac;tlon Hecamea 4 4 4| 4
- - Uso no previsto
Acceso no autorizado
Condici inad das de t tura o humedad
(shelter) FU L_AL Almaceén Almacenaje de los sistemas de informacion y comunicaciones o m.ones. _ma Em,-la. o T e e 3 3 3 3
— - Contaminacion mecéanica
Condiciones inadecuadas de temperatura o humedad
Contaminacia T
{local) FU L C§ Cuarto de servidor Almacenaje de los sistemas de informacion y comunicaciones o ac;tlon Hecamea 4 4 4| 4
- - - Uso no previsto
Acceso no autorizado
{channel) FU L CN Canalizacion Almacenaje de los sistemas de informacion y comunicaciones Contaminacion mecameca 1 2122
(P) PERSONAL
At dei el ial.
(ui) FU P UF Usuarios finales Personal aques Cemermend Sooe R A A
- Deficiencias en la orzanizacion
(adm) FU_P_AS Administrador de Sistemas Personal Errores del administrador 3 4] 4| 4
{ue) FU P UE Usuarios externos (Proveedores) |Personal Deficiencias en la organizacion 3 3 3 3
TOTAL 4
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4.3.4. Evaluacion de riesgo

El valor de riesgo se obtiene del producto de la probabilidad y el nivel de impacto
(Riesgo = probabilidad x impacto). El resultado obtenido identifica que activos se
priorizan, a través de un cuadro de colores (rojo, anaranjado, amarillo, verde) y

asi buscar las mejores salvaguardas.

Para obtener el valor de riesgo, se usara una tabla que va a clasificar el nivel de

riesgo de cada activo.

SIGNIFICANCIA

ESCALA RANGO

IDENTIFICACION

Critico 16-20 No aceptable

Alto 11-15 No aceptable

Moderado 5-10 Aceptable / No aceptable
Bajo 1-4 Aceptable

Los riesgos que den como resultado un valor entre 1-4 serd de una escala bajo,
los activos serdn tratados con procedimientos de acuerdo a la institucion. Los que
tengan un valor entre 5-10, serdn de escala moderada, asimismo los activos seran
tratados con protocolos de seguridad establecidos de la institucidon. Los riesgos de
valor entre 11-15, se consideran de escala Alta, los cuales deberan ser tratados de
manera inmediata por la institucion, ya que, puede causar dafios mayores.
Finalmente, los riesgos con un valor entre 16-20 se consideran de escala Muy alta,
asi como la anterior, se trataran de manera inmediata ya que son activos criticos

de la institucidon y puede verse afectado gravemente.
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ACTIVOS CRITICOS AMENAZAS A - EVALUACION DEL RIESGO
E % o |o RIESGO
CODIGO DEL = E = E = E
ACTIVO Ccﬁ{?ﬁ (I)’EL NOMBRE DEL ACTIVO DESCRIPCION DEL ACTIVO DESCRIPCION g AR -§ £ ooy | NIVEL DE
(Magerit) E 3 |~ E S | & | aLrEsco | RIESGO
=
(essential) ACTIVOS ESENCIALES
L . . Fugas de informacion 4 - - - -
(adm) FU_A DP Datos publicas Data confidencial de la institucion. Alteracion accidental de 1a informasion n 5 5 5 20.00
(1) FU_A RO Registros de la organizacion | Data confidencial de la institucién. Fugas de informacién __ — fsls] s s 20.00
Alteracion accidental de la informacion 4
P . N Fugas de informacion 4 _ R . ]
(per) FU_ A CP Datos de carécter personal Data confidencial de la institucion. = - - — 3 3 3 3 20.00
Alteracion accidental de la informacion 4
(classified) |FU_A _DC Datos clasificados Data confidencial de la institucién. Fugas de informacién __ _ flsls) s s 20.00
Alteracion accidental de la informacion 4
(8) SERVICIOS
(int) FU_SE_EX Usuarios externos (asociadas) Prestacion de servicios externos (asociadas) Alteracion accidental de la informacion 3 4] 4 4| 4 20.00
(ext) FU_SE_IN Usuarios internos Usuarios de la propia institucion. Alteracion accidental de la informacion 3 4 4 4 4 20.00
Errores de re-encaminamiento 4
(www) FU_SE_TR Intemnet Uso de paginas web. Fugas de informacion 4 2 3 3 3 12.00
Errores del administrador 4
(telnet) FU_SR_AR Acceso remoto Trabajos remotos de usuarios. Errores de configuracion 4 3 4] 4| 4 16.00
(email) FU_SE_CE Cotreo electronico Correo por aplicacion y web. Fugas de informacion 4 4] 4 4| 4 16.00
Errores del administrador 3
(file) FU_SR_AD Almacenamiento de datos Servidor de archivos Errores de monitorizacion 3 41 4| 4 4 20.00
Errores de configuracion 3
Errores del administrador 3
(passw) FU_SR_CA Claves de autenticacion Claves de acceso a usuarios internos y externos.  |Errores de los usuarios 3 4 4 4 4 20.00
Fugas de informacion 3

Tesis publicada con autorizacion del autor

No olvide citar esta tesis

95



¥ TESIS

UNIVERSIDAD

CIENTIFICA

GRUPO
FUNDADES

IDENTIFICACION Y ANALISIS DE RIESGO (RIESGO)

, = =
ACTIVOS CRITICOS AMENAZAS E - EVALUACTION DEL RIESGO
-
=
as o | o RIESGO
. = E 3 = | © E
CODIGO DEL ==
ACTIVO (ONIEDITL NOMBRE DEL ACTIVO DESCRIPCION DEL ACTIVO DESCRIPCION E 13|z |8 |2 | JALORDE | xvprpE
(Magerit) ACTIVO g 8 E “ & EXPOSICION
ag| E E 8 g | ALRESCO RIESGO
=
(ftp) FU_SE_TR Transferencia de datos Conexiones VPN. Fugas de mfozmamo.n - 4 4] 4| 4| 4 16.00 Critico
Errores de re-encaminamiento 4
(idm) FU_SE_GI Gestion de identidades Alta v baja a usuarios en el sistema. Errores de monitorizacion 3 4] 4 4| 4 20.00
. . s . . Errores de configuracion 3
ipm FU_SR _GP Gestion de privilegios Acceso a la informacion. = 41 4 4] 4 20.00
pm) - F - Errores del administrador 3
(SW) SOFTWARE - APLICACIONES INFORMATICAS
Err de 1 i 3 41 4| 4
(prp) FU _5W_CN Software CONCAR Software contable para usuarios intemos. EnZi: d:l ZS u'stmtr::sior n 3 3 3 4 18.00
(email - client) |FU_SW _CE Cliente de correo electronico Correo por la web (office 363). Errores de los usuarios 3 3 3 3 3 9.00
(av) FU_SW_AN Antivirus Software de seguridad en las computadoras. Errores de mantenimiento / actualizacion de programas (software) 3 3 40 4| 4 20.00
(0s) FU_SW_8S0O Sistema Operativo Software licenciado para las computadoras. Errores de mantenimiento / actualizacion de programas (software) 4 3 4] 4| 4 16.00
(backup) FU SW SB Sistema de backups Software para copias .de informacion de las Errores de. mantemfr_‘uento / actualizacion de programas (software) 3 3 s s s 20.00
- computadoras v servidor Fugas de informacion 3
(HW) EQUIPAMIENTO INFORMATICO (HARDWARE)
Denegacion de servicio 3
(host) FU_HW_ 5V Servidor Servidor principal de dominio. Errores de mantenimiento / actualizacion de programas (software) 3 3 4] 4] 4 20.00
Pérdida de equipos 3
Contaminacion mecanica 3
C FU_HW_DP Deskto: Equipos d ios finales. S 4] 4] 4 20.00
be) - - P quipos € usuanos = Errores de mantenimiento / actualizacion de programas (software) 3
Contaminacion mecanica 3
t FU HW_LP Lapto Equipos d ios finales. S 4] 4] 4 20.00
Ip) -7 prop quipos € usuanos = Errores de mantenimiento / actualizacion de programas (software) 3
(md) FU_HW_MD Marcador digital Marcador de hora de entrada y salida de personal. |Contaminacién mecénica 3 1 21202 6.00 | Moderado
96

Tesis publicada con autorizacion del autor

No olvide citar esta tesis




¥ TESIS

UNIVERSIDAD

CIENTIFICA

GRUPO
FUNDADES

IDENTIFICACION Y ANALISIS DE RIESGO (RIESGO)

ACTIVOS CRITICOS AMENAZAS a - EVALUACION DEL RIESGO
-
E E o |o RIESGO
. = = |2 |@

CODIGODEL| (110 DEL § c § , E 2|E |8 g IR
ACTIV 0 ACTIVO NOMBRE DEL ACTIVO DESCRIPCION DEL ACTIVO DESCRIPCION E =] E é @ POSICIG NIVEL DE
(Magerit) g8 (4 & % E EXPOSICION

E & o AL RIESGO
=

Contaminacion mecanica 3 i

(router-in) |FU_HW _RI Fouter de internet Equipo principal de intemnet. Avera de origen fisico o logico 3 414 4] 4 16.0
Manipulacion de los equipos 4
Contaminacion mecarnica 3

(router - telf) (FU_HW_RT FRouter de telefonia Equipo principal de telefonia. Averia de origen fisico o logico 3 4 4 4 4 16.0
Manipulacion de los equipos 4
Contaminacion mecanica 3

(switch) FU_HW_SI Switch de datos - Internet Enlace entre router ¥ puntos de red. Averia de origen fisico o logico 3 4 4 4 4 16.0
Manipulacion de los equipos 4
Contaminacion mecarnica 3

(switch) FU HW_ST Switch de datos - Telefonia Enlace entre router v lineas telefonicas. Averia de origen fisico o logico 3 4] 4] 4| 4 16.0
Manipulacion de los equipos 4
Contaminacion mecanica 3

(switch) FU HW_SD Switch de datos inalambrico Equipo de comuicacién entre los access point. Averia de origen fisico o logico 3 4] 4] 4| 4 16.0
Manipulacion de los equipos 4

(fo) FU_HW_CF Convertidor a fibra optica Enlace entre la central del proveedor v el router. Cont.m'nma::.mn mecamled 3 21322 10.0
Manipulacion de los equipos 3
Contaminacion mecarnica 3

(firewall) FU_HW_FW Firewall de datos Equipo de proteccidn. Averia de origen fisico o logico 3 4 4 4 4 16.0
Manipulacion de los equipos 4
Contaminacion mecanica 3

(pabx) FU HW_CT Central telefonica Equipo de comunicacion telefonica. Averia de origen fisico o légico 3 4 4 4 4 16.0
Manipulacion de los equipos 4

(ipphone)  |FU_HW_TP Teléfonos IP Anexos. Contaminacion mecanica L322 400
Averia de origen fisico o logice 2

(ap) Access point 1 AP principal Cont;.a:mnam.on me c.a.'a.mca _ 1 1 3 2 2 £00
Averia de origen fisico o logico 2

(ap) FU HW AC Access point2 AP repetidor 1 Cont?.mmaca.on me c?.mca _ 1 1 3 2 2 200
Averia de origen fisico o logico 2

(ap) Access point 3 AP repetidor 2 Cont.ammau.on me c?.mca _ 1 1 3 2 2 200
Averia de origen fisico o logico 2
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ACTIVOS CRITICOS AMENAZAS A - EVALUACION DEL RIESGO
-
g g o |lo RIESGO
CODIGO DEL 28 |3 |E |3 g
A{I:’Ino C (TP{:I'(I;I?(I))EL NOMBRE DEL ACTIVO DESCRIPCION DEL ACTIVO DESCRIPCION E —é E é § g V&LO?:IIE:N NIVEL DE
(Magerit) g ~ E § g m&onﬁmco
(print) FU_HW_MI Medios de impresién Impresoras. Contaminacion meeanica Ly s]2]2 400
Averia de origen fisico o logico 2
Errores de monitonizacion 3
(sve-backup) |FU_HW_ER Equipos de respaldo Servidor de respaldo. Errores de mantenimiento / actualizacidn de programas (software) 3 3 4 4 4 20.00
Errores de configuracion 3
(COM) REDES DE COMUNICACION
(internet) FU_COM_IN Fed de intemet Servicio interno (web) v externo (VEN). Fallo de servicios de comunicaciones 3 3 41 4] 4 12.00 Alto
(pstn) FU COM_RT Eed telefonica Servicio telefonico. Fallo de servicios de comunicaciones 3 2] 4] 4 3 9.00 | Moderado
(weifl) FU_COM_FI Eed inalambirca Servicio inaldmbrico. Fallo de servicios de comunicaciones 3 21212712 6.00 | Moderado
(MEDLA) SOPORTE DE INFORMACION
(disk) FU_MEDIA_DX Discos externos Unidades para respaldo de infromacion. Manipulacion de los equipos 3 2 3 3 3 15.00 Alto
Condiciones inadecuadas de temperatura o humedad 3
(zan) FU_MEDIA AR Almacenamiento en red Unidades para respaldo de informacion. Degradacion de lols S0P ort.es de a..lma.clenanuentt? de la informacion ? 204 4| 4 2000
Errores de mantenimiento / actualizacién de equipos (hardware) 3
Acceso no autorizado. 3
(printed) FU_MEDIA_MI Material impreso Almacenaje de informacion. Fugas de informacion 4 4 3 4] 4 16.00 | Muy alto
(cd) FU_MEDIA_CR CD-ROM Almacenaje de informacion. Fugas de informacion 4 4 3 4] 4 16.00 | Muy alto
{AUX) EQUIPAMIENTO AUXILIAR
(power) FU_AU FA Fuentes de alimentacion Equipos de soporte. Conti.munam.on mec;mc.a — ? 1 3 2|2 10.00 Medio
Averia de origen fisico o logico 3
. Contaminacidon mecanica 3
(power) FU_AU UP UPs Equipos de soporte. Averia de onigen fisico o logico 3 1 3 2 2 6.00 | Moderado
(ac) FU_AU_EC Equipos de aclimatacion Equipos de soporte. Contaminacion me.cé..mc.a. - - ] ! * 4 3 2.00 | Moderado
- = Etrores de mantenimiento / actualizacion de equipos (hardware) 3
(cabling) FU AU CE Cableado estructrado Equipos de soporte. Contaminacion mecanica 2 1 4 3 3 6.00 | Moderado
(fiber) FU_AU FO Fibra dptica Equipos de soporte. Contaminacion mecanica 2 1 4 3 3 6.00 | Moderado
Acceso no autorizado 3
i . i i Manipulacion de los equipos 5 _ _ _
(furniture) FU_AU MB Mobilianio: armarios, racks. Equipos de soporte. — - - 4 3 3 3
Pérdida de equipos 3
Contaminacion mecanica 3
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o = -
ACTIVOS CRITICOS AMENAZAS E -« EVALUACION DEL RIESGO
-
o
=¥ o |lo RIESGO
CODIGO DEL = E = E g E
ACTIVO CODISO DEL NOMBRE DEL ACTIVO DESCRIPCION DEL ACTIVO DESCRIPCION E AEAFAE z YALORPE | NvEL DE
fagerit = EXPOSI
(Magerit) CTIV gs E 8 £ | ALRESCO RIESGO
=
(L) INSTALACIONES
o N Almacenaje de los sistemas de informacién y Cond.tu.ones”madec?a.das de temperatura o humedad 3
(building) FU_L_ED Edificio L Contaminacién mecinica 3 4 4] 4| 4 12.00 Alto
== comunicaciones
Uso no previsto 3
Condiciones inadecuadas de temperatura o humedad 3
Almacenaje de los sistemas de informacién v Contaminacié ani 3
(site) FU L_OF Oficina e . oTemnanon e 4 a4 1300 | Alto
comunicaciones Uso no previsto 4
Acceso no autorizado 3
(shelter) FU L AL Almacén :\L'nace.naj.e de los sistemas de informacion v Condici.ones”inadec?a.das de temperatura o humedad 3 3 3 3 3 000 | Moderado
- - comunicaciones Contaminacidn mecanica 3
Condiciones inadecuadas de temperatura o humedad 3
Almacenaje de los sistemas de informacién ¥ Contaminacié ani 3
(local) FU L CS Cuarto de servidor e : onfammacon Mepaed RN O O 1300 | Alto
comunicaciones Uso no previsto 4
Acceso no autorizado 3
Alm, je de los sist de inf on ¥
(chamnel)  |FUL_CN Canalizacién acende de los sistemas e wormacion ¥ Contaminacion mecinica 3 1222 6.00 | Moderado
comunicaciones
(P) PERSONAL
. . Ataques de ingenieria social. 4
(i) FU_P_UF Usuarios finales Personal — . 4 4 44 16.00
-~ Deficiencias en la organizacion 4
(adm) FU P_AS Administrador de Sistemas Personal Errores del administrador 3 3 4] 4| 4 20,00
(ue) FU P UE Usuarios externos (Proveedores) |Personal Deficiencias en la organizacion 3 3 3 3 3 15.00 Alto
Valor de riesgo 14.33
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a. Analisis pre test:
El resultado al desarrollar el inventario de activos y verificar el nivel de riesgo
(pre test), genera el promedio de 14.19 como riesgo general, escala alta y
de significancia no aceptable. La metodologia Magerit a través de sus
procesos y salvaguardas juntamente con los controles que se implementen
nos mostraran si la seguridad de la informacién va a influir
significativamente en el proceso de gestidn de riesgo en la Fundacién para

el Desarrollo Solidario.

5 2 2
(]
I
o 4 1
=
@ 4 4 a
<l
[a)
o =2 5 2
o
a
1
1 2 3 a4 5

IMPACTO

El mapa de calor muestra como resultado que los activos informaticos
tienen deficiencias en cuanto a la seguridad. Tal como lo indica la tabla de
rango de valores hay 41 activos que se deben poner atencién y ver los

medios necesarios para minimizar el riesgo o aceptarlas.

4.4. Salvaguardas
En la etapa final se demostrard como la seguridad de la informacién influye en el
tratamiento de riesgo, a través de los resultados obtenidos por el instrumento como son
los controles que se aplicaran de acuerdo a la evaluacidon de riesgo previamente
analizado. Se seguira los siguientes pasos:

- Aplicacion de controles para minimizar los riesgos resultantes.

100

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




UNIVERSIDAD

¥ TESIS CIENTIFICA

- Se desarrollan politicas para mejorar la seguridad que involucra a los activos,
usuarios, gerencia y proveedores.

- Establecer los riesgos residuales (post test).

En esta etapa se verifica que la instituciéon no tiene un modelo de seguimiento de

controles de seguridad a excepcion de unos cuantos como son:

- Retorno de activos.

- Acceso a lared interna.

- Areas entrega y salida de equipos

- Suministros eléctricos

- Cableado interno

- Seguridad de servicios de red

- Proteccién de datos personales

Al terminar el inventario de activos, conocer las amenazas, vulnerabilidades, impacto y
riesgo, se elegirdn que salvaguardas y cuales estrategias se implementaran segun lo

define la metodologia Magerit en el siguiente cuadro:

EFECTO TIPO

[PR] prevencién

Preventivas: reducen la - »
probabilidad [DR] disuasion

[EL] eliminacion
[IM] minimizacién
Acotan la degradacion [CR] correccién

[RC] recuperacién

[MN] de monitorizacion

Consolidan el efecto de las [DC] de deteccién
demas

[AW] de concienciacion

[AD] administracién

Las estrategias de salvaguardas, el cual esta representada por el Activo (cédigo, activo
afectado), riesgo (codigo, nivel, nombre), estrategia (Magerit), vulnerabilidad y
controles ISO 27001 (control y cddigo); Este ultimo es el que ayudara a controlar el riesgo

qgue hay en cada activo.
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FUNDADES ESTRATEGIAS DE SALVAGUARAS
RIESGO . IS0 27001
o - | activos aFEcTaDOs | Eggég EGI*" VULNERABILIDAD ’
CODIGO | NIVEL NOMBRE CONTROL DE MITIGACION  |CONTROLISO
Actualizacion d dimient 1
FU_A DP Datos publicos RA 20,00 |Riesgos de acceso [PR] preventivas ae ac1on €2 procecimuentos para acees0 a%8 | p litica de control de acceso Af11
- = = informacion
Actualizacién d dimient 1
FU A RO Registros de la organizacion EA 20,00 |Riesgos de acceso [PE] preventivas . c 3'.:“”1 @ proce entos para accesoata Politica de control de acceso AD12
- = = = = informacion
Actualizacion d dimient 1
FU A CP Datos de caracter personal RA 2000 |Riesgos de acceso [PR] preventivas ae acion de procecimentos para AcCes0 278 | politica de control de acceso A013
- = informacion
Actualizacion d dimient 1
FU_A DC Datos clasificados RA 20,00 |Riesgos de acceso [PR] preventivas oo acion e procecumentos para Acees0 a%8 o litica de control de acceso AD13
- informacion
Actualizacion d dimient 1
FU_SR_EX Usuarios externos RA 20,00 |Riesgos de acceso [PR] preventivas ae ACI0M €2 Procecimentos para acees0 a8 | 4 cceso aredes v servicios de red A012
- - = informacion. -
Actualizacién d dimient 1
FU_SE. IN Usuanos internos EA 20,00 |Riesgos de acceso [PE] preventivas . c 3'.:“”1 @ proce entos para accesoata Acceso aredes y servicios de red AD12
- = = informacion. -
Restriceion d 1
FU SR TR Internet RA 1200 |[Riesgos de acceso [MIN] monitorizacion  |Control de acceso a pagina web. sestrenion de deceso a’a A041
- = informacion
FU_SR_AR Acceso remoto RA 16.00 |[Riesgos de acceso [AW] concienciacion |Conocimiento de la forma de acceder remotamente. |Teletrabajo A622
La infi ion deb iada sol 1
FU_SR_CE Correo electronico RA 16,00 [Rieszos de acceso [AW] concienciacion |. A itormacion CEbe Ser enviada So%o por el comeo Mensajes electronicos Al1323
- - = institucional.
FU_SE._AD Almacenamiento de datos EH 2000 |Riesgos de hardware [CE] comreccion Alta disponibilidad, mantenimiento fisico. Equipos de usuano desatendidos All2E
FU SR _CA Claves de autenticacion RA 2000 |Riesgos de acceso [PR] preventivas Politicas de creacion de contrasefia Sistema de gestion de contrasefias AB4l
Politi 4 dimientos d
FU_SR_TR Transferencia de datos RR 16.00 |Riesgo de red [MN] monitorizacién | Control de acceso al usuario. orfieas y procecumantos ce Al321
- - = transferencia de la informacion
Actualizacion d i ; lab R i juste de derechos d
FU_SR_GI Gestion de identidades RA | 2000 [Riesgos de acceso [EL] eliminacion ctuizacion C8 USUAOS que ya no taborar Emocion o guste de derechos ce A926
- - = (suspencion y/o eliminacion). acceso
. L . . L Gestion de los derechos de acceso
FU_SE._GP Gestion de privilegios EA 20,00 |Riesgos de acceso [PE] preventivas Usuanos tienen acceso a otras carpetas. . . AD232
- - = = asignados a usuarios
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RIESGO . IS0 27001
C%Dmlﬂqgﬂ ACTIVOS AFECTADOS . E(i"[i':éT'EGIA VULNERABILIDAD .
CODIGO | NIVEL NOMBRE ) CONTROL DE MITIGACION  |CONTROLISO
. . . Creacion de usuanos patra cada trabajador. . .
FU SW_CN Software CONCAR. RS 1800 |Riesgos de software [PR] preventivas . Procedimientos de ingreso seguro A4l
- - = Procedimientos para el uso adecuado. = =
c imiento de fa web. d Conciencia, educacion v
FU SW_CE Cliente de correo electronico RS %00 |Riesgos de software [AW] concienciacion onocimienta de los accesos a'a web, descarga por capacitacion sobre la seguridad de AT23
mensajes. la informacion
FU SW AN Antivins RS 2000 [Rieszos de software [AD] A dministracion .*.\nnw.:us en c.omputadoras finales v servidor y Instalagon de software en sistemas A1251
- - = licencias vencidas. operacionales
Equi li ias vencidas, sist
FU SW 8O |Sistema Operativo RS 1600 |Riesgos desoftware  |[AD] Administracion | o Fo- Con LEEHEIAs Vencidas, sistemas Mantenimiento de equipos Al124
- - = operativos desactualriados.
Pr ion ad da d aldos de
FU SW SB  |Sistema de backups ER 2000 |Riesgo de respaldo [MN] monitorizacion |, oo e td (8 TESpEdes de Respaldo de la informacién A3l
- = = informacion y sistema.
FU_HW_SV Servidor RH 20,00 |Riesgos de hardware [MIN] monitorizacion  |Pruebas semanales, mantenimiento fisico v logico. [Equipos de usuario desatendidos All2s
FU_HW_DP Desktop EH 20,00 |Riesgos de hardware [MIN] monitorizacion  |Pruebas semanales, mantenimiento fisico v 1ogico.  [Equipos de usuario desatendidos All2S
FU HW_LP Laptop Rl 2000 |Riesgos de hardware [MIN] monitorizacion  |Pruebas semanales, mantenimiento fisico v logico. |Equipes de usuano desatendidos All28
FU HW_MD Marcador digital RI 6.00 |Riesgzo deinformacion  |[AD] Administracion  |Backups de informacion. Respaldo de la informacion Al231
. . . . . . Emplazamiento y proteccion de los
FU_HW _RI Router de intemet RH 1600 |Riesgos de hardware [EL] eliminacién Seguridad fisica en el centro de datos. equipos - All21
. . Empl iento y proteccion de |
FU_HW_RT Router de telefonia EH 16.00 |Riesgos de hardware [EL] eliminacion Seguridad fisica en el centro de datos. eqipa;:ﬂum © yprotection cefos All21
. . Empl iento y proteccidn de |
FU HW_SI Switch de datos - Intemet RH 1600 [Riesgos de hardware  |[EL] eliminacion Seguridad fisica en ¢l centro de datos. quipa;:men © ¥ proteceion de fos Al1121
. . Empl iento y proteccion de |
FU HW ST |Switch de datos - Telefonia RH 1600 |Riesgos de hardware  |[EL] eliminacion Seguridad fisica en ¢l centro de datos. quipaoz:’mm © ¥ profeceion de fos Al121
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RIESGO . IS0 27001
C%Dmlmgﬂ ACTIVOS AFECTADOS . E(i'Ii':élTEGIA VULNERABILIDAD .
CODIGO | NIVEL NOMBRE ) CONTROL DE MITIGACION |CONTROLISO
. - T . L . . Emplazamiento y proteccion de los
FU HW 8D Switch de datos inaldmbrico RH 16.00 |Riesgos de hardware [EL] eliminacién Seguridad fisica en el centro de datos. equipos - All21
. . Empl iento y proteccion de 1
FU_HW _CF Convertidor a fibra aptica RH 10.00 |Riesgos de hardware [EL] eliminacion Seguridad fisica en el centro de datos. eqipa;:lmm © yprotection deos A2l
. . Empl iento y proteccion del
FU HW FW  |Firewall de datos RH 1600 |Riesgos de hardware  |[EL] eliminacion Seguridad fisica en el centro de datos. Eqi;;:men @ yprotecmon delos | 4 1121
. . Empl iento y proteccion de 1
FU HW CT  |Central telefonica RH 1600 |Riesgos dehardware  |[EL] eliminacién Sesuridad fisica en el centro de datos. quipa;:’mm O yprofecron €elos | a2
FU_HW_TP Teléfonos IP RH 400 (Riesgos de hardware [MN] monitonizacion  |Pruebas, mantenimiento fisico y logico. Mantenimiento de equipos All24
Agccess point 1 EH 400 |Biesgos de hardware [MIN] monitorizacion  |Pruebas, mantenimiento fisico y logico. Mantemimiento de equipos All24
FU_HW_AC Access point 2 RH 400 (Riesgos de hardware [MIN] monitorizacion  |Pruebas, mantenimiento fisico y lagico. Mantenimiento de equipos All24
Access point 3 RH 400 (Riesgos de hardware [MN] monitonizacion  |Pruebas, mantenimiento fisico y logico. Mantenimiento de equipos All24
FU_HW_MI Medios de impresion EH 400 |Riesgos de hardware [MIN] monitorizacion  |Pruebas, mantenimiento fisico v logico. Mantemmiento de equipos All24
FU_ HW_ER Equipos de respaldo RR 20.00 |Riesgo de respaldo [MIN] monitorizacion | Alta disponibilidad Mantenimiento de equipos All24
Politicas de restriccion de acce: gt reb Restriccion d 1
FU COM_IN  |Red de intemet RS 1200 |Riesgos de servicio  |[EL] eliminacién oritieas G esiiiceion (2 dcceso @ pagmas wehmo sestcoion de deeeso a’a A941
_ - s necesarias. informacion
Politicas de restriccion de acceso. i Evi Revision de derecho d d
FU COM_RT  |Red telefonica RS 9.00 |Riesgos de servicio  |[EL] eliminacion oliticas d restriccion de acceso. (Usuarios nuevos usan |Revision de derecho de acceso de A825
_ — = anexos de otras drsas). usuarios
. . . . Politicas de restriccion de acceso a paginas web no Restriccion de accesoala
FU COM EI E.ed inalambirca Es 6.00 |Riesgos de servicio [EL] eliminacion . b . - AD41
- = = necesarias, informacion
minimizacion del . Retirad. tilizacis d
FU MEDIA DX |Discos externos RR 15.00 |Riesgo de respaldo () 2N € |Equipos de respalde Fhuaca o renzacion Segna 0e Al127
= — = impacto dispositivos de almacenamiento
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GRUPO
FUNDADES

ESTRATEGIAS DE SALVAGUARAS

RIESGO . IS0 27001
C(LDCH‘IGQ(I;EL ACTIVOS AFECTADOS . ES}ETEGE VULNERABILIDAD .
CODIGO | NIVEL NOMBRE B CONTROL DE MITIGACION |CONTROL ISO
FU_MEDIA AR |Almacenamiento en red ER 20,00 |Riesgo de respaldo [[M] acién del Equipos de respaldo R.etu'adla. o reutilizacion seg!.l.ra de Al127
- - = impacto dispositivos de almacenamiento
. Riesgo de . . . . .. . .
FU_MEDIA_MI |Material impreso ED 16.00 = .. [PR] preventivas Mal manejo del usuario. Clasificacion de la informacion AB22
- - documentacion
FU_MEDIA CE |CD-ROM EM 16.00 |Riesgo de materiales [PE] preventivas Mal manejo del usuario. Clasificacion de la informacion AB23
FU AU FA Fuentes de alimentacion EH 10.00 |Fiesgos de hardware [MN] monitonzacion  |Pruebas, mantemimiento fisico v logico. Mantemimiento de equipos All24
minimizacion del .
FU AU UP  |UPS RH 600 |Riesgos de hardware Eﬁﬂm BN C2 | Equipos de respaldo Servicios de suministro A1122
minimizacion del . Proteccid tr
FU AU EC  |Equipos de aclimatacién RH 900 |Riesgos de hardware  |Ld 3100 S8 1 E uipos de respaldo preccion conta amenazas Alll4
- - = impacto externas ¥ ambientales
FU_AU CE Cableado estructurado EH 6.00 [Riesgos de hardware [MN] monitonzacion  |Pruebas, mantemimiento fisico v logico. Mantemimiento de equipos All24
FU_AU FO Fibra optica EH 6.00 [Riesgos de hardware [MN] monitonzacion  |Pruebas, mantemmiento fisico y logico. Mantemumiento de equipos All24
.. . - Riesgo de . . . Asegurar oficinas, dreas e
FU AU MB Mobiliario: armarios, racks. RF 2500 . 7 [EL] eliminacion Seguridad fisica en el centro de datos. LT Allls
- - infraestructura = instalaciones
Fi d Al ficinas.
FU L ED Edificio RF 1200 | oos0CE [EL] eliminacién Seguridad fisica en el centro de datos. sLsegtar oflemas, areas @ Al1L3
- = infraestructura = instalaciones
. Riesgo de L. . . Asegurar oficinas, areas e ,
FU L OF Oficina RF 13.00 infraestructura [EL] eliminacion Seguridad fisica en el centro de datos. instalaciones Allls
Bi d Proteccid tr
FU L AL Almacén RF 900 | oos0CE [EL] eliminacién Ordenamineto de activo fisico pleccion contia amenazas Alll4
- = infraestructura externas ¥ ambientales
Fi d Al ficinas.
FU L CS Cuarto de servidor RF 1300 | oos0 e [EL] eliminacién Seguridad fisica, mantenimisnto, sefializacién sLssguar olicmas, areas e AlLL3
- - infraestructura = instalaciones
Ri d . -
FU L CN Canalizacién RH 600 | ooe0 e [EL] eliminacién Seguridad fisica, mantenimisnto, sefializacién Contaminacién mecinica All124
- infraestructura =
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GRUPO ,
FUNDADES ESTRATEGIAS DE SALVAGUARAS
RIESGO . IS0 27001
ook | ACTIVOS AFECTADOS [ ACERID) VULNERABILIDAD '
CODIGO | NIVEL NOMBRE CONTROL DE MITIGACION  |[CONTROL ISO
Ri d Conciencia, educacion y
FU P UF Usuarios finales RC 16.00 esgoce [AW] concienciacion |Concientizacion sobre seguridad v normas de uso. |capacitacion sobre la seguridad de AT12
- concientizacion - : ..
la informacion
FU P_AS Administrador de Sistemas RC apgo |Mesgode [AD] Administracién | Realizacion de inventatio de activos, andlisis de rissgo.  |Inventario de activos A1t
- concientizacion
. . .. .- . Politica de seguridad de la
FU_P UE Usuarios extemos RC 15.00 Riesso d.e .. [AW] concienciacion lReqLusm.:ls de politicas de seguridad dela informacion para las relaciones con Alsll
- - (Proveedores) concientizacion informacion.
los proveedores
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4.5. Analisis de riesgo residual

Al aplicar los controles en los activos con mayor riesgo, ademas de una madurez en el proceso de gestidn de riesgo,

de riesgo llamada residual.

GRUPO
FUNDADES

IDENTIFICACION Y ANALISIS DE RIESGO (RIESGO)

la seguridad queda en una situacién

[=]
ACTIVOS CRITICOS AMENAZAS E - EVALUACION DEL RIESGO
o
ar- o [=] =) RIESGO
CODIGO DEL 2 E 4 |E |3 |E
actvo | COPISO DEL NOMBRE DEL ACTIVO DESCRIPCION DEL ACTIVO DESCRIPCION E § S|z |8 z TALORPE | NvEL DE
fagerit = EXPOSIH
(Magerit) CTIV g E é & | ALRESCO RIESGO
(essential) ACTIVOS ESENCIALES
L . - Fugas de informacion 2 - - - -
dm’ FU_A DP Dat bl D: nfid al de 1 X = 10 | Moderad.
(adm) A ] atos puiblicos ata co encial de la institucion Alteracion accidental de la imformacion 3 3 3 3 3 oderado
. L F de inf 0 2
(o) FU_A RO Registros de la organizacién Data confidencial de la instifucion. e — RN RN 10 | Moderado
Alteracion accidental de la informacion 2
- — S
(per) FU_A_CP Datos de caricter personal Data confidencial de la institucién. Fugas deinfomacién ~ = 1s|s|s5]|s 10| Moderado
Alteracion accidental de la informacion 2
- = 5
(classified)  |FU_A_DC Datos clasificados Data confidencial de la institucién. Fugas deinfomacibn __ — = s|s|s]|s 10 | Moderado
Alteracion accidental de la informacion 2
(S) SERVICIOS
{int) FU_SE_EX Usuarios extemos {asociadas) Prestacion de servicios extemos (asociadas) Alteracion accidental de la informacion 2 4 4 4 4 8 | Moderado
{ext) FU_SE_IN Usuarios intemos Usuarios de la propia institucion. Alteracion accidental de la informacion 2 4| 4 4] 4 8 | Moderado
Errores de re-encaminamiento 3
(www) FU_SE_TR Intemet Uso de paginas web Fugas de informacion 3 2 3 30350 9 | Moderado
Errores del administrador 3
(telnet) FU_SR_AR Acceso remoto Trabajos remotos de usuarios. Errores de configuracion 2 3 41 4 |40 8 | Moderado
{email} FU_SE_CE Correo electronico Correo por aplicacion v web. Fugas de informacion 2 4 4 4 4 % | Moderado
Errores del administrador 2
(file) FU_SR_AD Almacenamiento de datos Servidor de archivos Errores de monitorizacion 2 4 4| 4] 4 § | Moderado
Errores de configuracion 2
Errores del administrador 2
(passw) FU_SR CA Claves de autenticacion Claves de acceso 2 usuarios intemos y externos Errores de los usuarios 2 4 4 4 4 8 | Moderado
Fugas de informacion 2
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IDENTIFICACION Y ANALISIS DE RIESGO (RIESGO)

=
ACTIVOS CRITICOS AMENAZAS E - EVALUACION DEL RESGO
o
== =] 8 ° RIESGO
5 o -
CODIGO DEL E d (B =
activo | ODISO DEL NOMERE DEL ACTIVO DESCRIPCION DEL ACTIVO DESCRIPCION E § Slz|8 E O e | NIVEL DE
I it - |
(Magerif) % E S | & | ALrEsco | RIESGO
=
(essential) ACTIVOS ESENCIALES
L F de inft i 2
(adm) FU_A _DP Datos pitbficos Data confidencial de la institucién e — 55|53 10 | Moderado
Alteracion accidental de la informacion 2
. I F de inf id 2
() FU_A RO Registros de la organizacion Data confidencial de la institucidn reas Ce moTnanon ~ s s|s|s 10 | Moderado
Alteracion accidental de la informacion 2
- — 5
(per) FU A CP Datos de cardcter personal Data confidencial de la institucion. Fugas de mfon.'nauon - — — 3 3 3 3 10 | Moderado
Alteracion accidental de la informacion 2
- — 5
(classified) |FU_A DC Datos clasificados Data confidencial de la institucion Fugas de informacién __ — < 55| s |3 10 | Moderado
Alteracion accidental de la informacion 2
(S) SERVICIOS
(int) FU_SE_EX Usuarios externos (asociadas) Prestacion de servicios externos (asociadas) Alteracion accidental de la informacion 2 4 4 4] 4 8 | Moderado
(ext) FU_SE IN Usuarios internos Usuarios de la propia institucion. Alteracion accidental de la informacion 2 4 4 4] 4 8 | Moderado
Errores de re-encaminamiento 3
(www) FU_SE_TE Internet Uso de paginas web. Fugas de informacion 3 2 3 i[30 ¢ | Moderado
Errores del administrador 3
(telnet) FU_SR_AR Acceso remoto Trabajos remotos de usuarios Errores de configuracion 2 3 4 4 |40 8 | Moderada
(email) FU_SR_CE Correo electronico Correo por aplicacion y web. Fugas de informacion 2 4141414 § | Moderado
Errores del administrador 2
(file) FU SR_AD Almacenamiento de datos Servidor de archivos Etrores de monitorizacion 2 40 4 4] 4 8 | Moderado
Errores de configuracion 2
Errores del administrador 2
(passw) FU_SR_CA Claves de autenticacion Claves de acceso 2 usuarios internos y extemos. Etrores de los usuarios 2 4 4 4 4 8 | Moderado
Fugas de informacion 2
(ftp) FU_SE_TE Transferencia de datos Conexiones VPN, Fugas de mformacm.n - 3 41 4 4] 4 3 Biodesds
- - Errores de re-encaminamiento 1
(idm) FU_SE_GI (Gestion de identidades Alta v baja a usuarios en el sistema. Errores de monitorizacion 2 4 4 4] 4 § | Moderado
Errores de configuracion 2
FU_SE_GP Gestion d Al Al 1a nfi ’ = 4 4 4 4 § | Moderad
(ipm) SR estion de privilegios ceeso ala informacion Ervores del adminietrador 2 oderado
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GRUPO
FUNDADES

IDENTIFICACION Y ANALISIS DE RIESGO (RIESGO)

=
ACTIVOS CRITICOS AMENAZAS E - EVALUACION DEL RIESGO
a Z RERD RIESGO
. =] I =
CODIGO. ER CODIGO DEL = 2 - - E d > E S VALOR DE
ACTIV 0 ACTIVO NOMBRE DEL ACTIVO DESCRIPCION DEL ACTIVO DESCRIPCION E ’é E é % E EXPOSICION NIVEL DE
(Magerit) g = E § 2 | ALrEsco | RIESGO
(SW) SOFTWARE - APLICACIONES INFORMATICAS
. . Etrores de los usuarios 2 4 4 4
(prp) FU_SW_CN Software CONCAR Software contable para usuarios internos. Emores del admimistrador 3 3 3 3 4 8 | Moderado
{email - client) |FU_SW_CE Cliente de cotreo electronico Correo porla web (office 363). Errores de los usuarios 3 3 3 3 3 % | Moderado
(av) FU_SW_AN Antivirus Software de seguridad en las computadoras. Etrores de mantenimiento / actualizacion de programas (software) 2 3 41 41 4 § | Moderado
{os) FU_SW_80 Sistema Operativo Software licenciado para las computadoras. Errores de mantenimiento / actualizacion de programas (software) 2 3 4 4 4 § | Moderado
(backup) FU_SW_SB Sistema de backups So&wa?:e para copias de informacion de las computadoras|Errores de. mmtenj?a.'liento / actualizacion de programas (software) 2 3 sl el : .
y servidor Fugas de informacion 2
(HW) EQUIPAMIENTO INFORMATICO (HARDWART)
Denegacion de servicio 1
(host) FU_HW_SV Servidor Servidor principal de dominio. Etrores de mantenimiento / actualizacion de programas (software) 3 3 4] 4 4 § | Moderado
Pérdida de equipos 1
. . . Contaminacion mecanica 2
(pc) FU_HW_DP Desktop Equipos de usuarios finales. Errores de mantenimiento | actualizacion de programas (softwars) 3 3 4] 4 4 § | Moderado
. . . Contaminacion mecanica 2
9 FUHW_LP Laptop Equipos de usuarios finales. Etrores de mantenimiento / actualizacion de programas (software) 2 3 o § | Moderado
{md) FU_ HW_MD Marcador digital Marcador de hora de entrada y salida de personal. Contaminacion mecanica 3 1 2 2 |20
Contaminacion mecanica 2
(router-in) ([FU_HW_RI Router de internet Equipo principal de internet. Averia de origen fisico o logico 1 4] 4| 440
Manipulacion de los equipos 1
Contaminacion mecanica 2
(router - telf) |FU_HW_RT Fouter de telefonia Equipo principal de telefonia. Averia de origen fisico o logico 1 4 4| 440
Manipulacion de los equipos 1
Contaminacion mecanica 2
{switch) FU_HW_SI Switch de datos - Internet Enlace entre router y puntos de red. Averia de origen fisico o logico 1 4 4 4 (40
Manipulacion de los equipos 1
Contaminacién mecanica 2
(switch) FU_HW_ST Switch de datos - Telefonia Enlace entre router v lineas telefonicas. Averia de origen fisico o logico 1 4 4| 440
Manipulacion de los equipos 1
Contaminacion mecanica 2
(switch) FU_HW_SD Switch de datos inalambrico Equipo de comuicacion entre los access point. Averia de origen fisico o logico 1 4 4 4 (40
Manipulacion de los equipos 1
(fo) FU_HW_CF Convertidor a fibra optica Enlace entre la central del proveedor y el router. Cont.anuna.c.mn TR 2 203|223
Manipulacion de los equipos 1
Contaminacion mecanica 2
(firewall) FU_HW_FW Firewall de datos Equipo de proteccion. Averia de origen fisico o logico 1 4 4 4 |40
1

Manipulacion de los equipos
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IDENTIFICACION Y ANALISIS DE RIESGO (RIESGO)

=
ACTIVOS CRITICOS AMENAZAS E - EVALUACION DEL RIESGO
o
ar RERD RIESGO
CODIGO DEL = E 4B |3
ACTIVO EDDIINEE NOMBRE DEL ACTIVO DESCRIPCION DEL ACTIVO DESCRIPCION E S8z g Q VALORDE | npypr DE
(Magerit) ACTIVO g 8 5 = EXPOSICION
ag & |9 AL RIESCO
& S |2
=
Contaminacion mecanica 2
(pabx) FU_HW_CT Central telefonica Equipo de comunicacion telefonica. Averia de origen fisico o logico 1 4] 4| 440 4
Manipulacion de los equipos 1
. . ; Contaminacion mecanica 1 1 £ I ]
(ipphone) FU_HW_TP Teléfonos IP Anexos. - - —— 4
Averia de origen fisico o logico 2
. Contaminacion mecanica 1 1 3 2|20
a Access point 1 AP principal 4
@p) P prncp Averia de origen fisico o logico 2
. . . Contaminacion mecanica 1 1 3 2020
(ap) FU_HW_AC Access point 2 AP repetidor 1 - - — 4
Averia de origen fisico o logico 2
— P > 15
(ap) Access point 3 AP repetidor 2 Contaminacién mecinica ! ! I 4
Averia de ongen fisico o logico 2
(print) FU_HW_MI Medios de impresién Impresoras. Contaminacidn mecdnica ! 1] 3] 2|20 4
-~ Averia de origen fisico o logico 2
Errores de monitorizacion 3
(svr-backup) |FU_HW_ER Equipos de respaldo Servidor de respaldo. Errores de mantenimiento / actualizacion de programas (software) 2 3 4 4 (40 8 | Moderado
Errores de configuracion 1
(COM) REDES DE COMUNICACION
(intemet) FU_COM_IN Eed de intemet Servicio intemo (web) y externo (VPN). Fallo de servicios de comunicaciones 2 3 4| 4 |40 8 | Moderado
(pstn) FU COM_ET Fed telefonica Servicio telefonico. Fallo de servicios de comunicaciones 3 2 4 4 |30 % | Moderado
(wiff) FU_COM_FRI Eed inalambirca Servicio inalambrico. Fallo de servicios de comunicaciones 3 20202120 6 | Moderado
(MEDLA) SOPORTE DE INFORMACION
(disk) FU_MEDIA DX Discos extemos Unidades para respaldo de infromacion. Manipulacion de los equipos 2 2 3 3|30 6.0 | Moderado
Condiciones inadecuadas de temperatura o humedad 2
Degradacion del rtes de alm: iento de la infl id 3
(san) FU_MEDIA_AR Almacenamiento en red Unidades para respaldo de informacion. Eeratacion Ce 208 59p2 .es e 20 4| 440 8.0 | Moderado
Errores de mantenimiento / actualizacion de equipos (hardware) 2
Acceso no autorizado. 2
(printed) FU_MEDIA MI Material impreso Almacenaje de informacion. Fugas de informacion 3 4 3 4 |40 12 Alto
(cd) FU _MEDIA CR CD-ROM Almacenaje de informacion. Fugas de informacion 3 4 3 4 |40 12 Alto
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=
ACTIVOS CRITICOS AMENAZAS E - EVALUACION DEL RIESGO
=
o
=i o8 RIESGO
CODIGO DEL g8 |2 |E |8 g
ACTIVO CO;)CI,(I;“O.ODEL NOMBRE DEL ACTIVO DESCRIPCION DEL ACTIVO DESCRIPCION E E g3 -§ E "‘“‘OEI‘(’;N NIVEL DE
I it - =
(Magerit) ES g 8 | & | aLrEsco | RESGO
=]
(AUX) EQUIPAMIENTO AUXILIAR
Contaminacion mecanica 2
(power) FU_AU FA Fuentes de alimentacion Equipos de soporte. Averia de origen fisice o 10gico 3 1 3 0 4 -
Contaminacion mecanica 3
7 FU_AU UP UPS Equi d . 1 3 2|20 & | Moderad
(power) -~ quipos de soporte Averia de origen fisico o logico 2 oderace
Contaminacion mecanica 3 1 4 4 130
FU_AU_EC Equipos de aclimatacid Equipos d rte. ¢ | Moderad
a) - = quipos de acumatacion quipos ce sopore Errores de mantenimiento / actualizacion de equipos (hardware) 3 oderace
{cabling) FU AU CE Cableado estructurado Equipos de soporte. Contaminacion mecanica 3 1 4 330 9 | Moderado
(fiber) FU_AU FO Fibra optica Equipos de soporte. Contaminacion mecanica 3 1 4 E R % | Moderado
Acceso no autorizado 2
. L . R Manipulacion de los equipos 2 - -
(furniture) FU_AU_MB Mobiliario: armarios, racks. Equipos de soporte. — - 4 3 i[i0 10 | Moderado
- - Pérdida de equipos 2
Contaminacion mecanica 2
(L) INSTALACIONES
— - 5
B N Almacenaje de los sistemas de informacién y Cond.lca.ones”madecua.das de temperatura o humedad 2
(building) FU L ED Edificio . - Contaminacion mecanica 2 4 4 4 |40 % [ Moderado
- comumicaciones -
Uso no previsto 3
Condiciones inadecuadas de temperatura o humedad 2
Almacenaje de los sistemas de informacion y Contaminacié ani 3
(site) FU L_OF Oficina e & orfemmiacion mecanea I R R Y 8 | Moderado
- comumicaciones Uso no previsto 2
Acceso no autorizado 2
(shelter) FUL AL Almacin _'-\Jmacenaj.e de los sistemas de informacion y Condici.ones”i.nadec?a.das de temperatura o humedad 2 3 3 3 |30 o | Moderado
comunicaciones Contaminacién mecanica 3
Condiciones inadecuadas de temperatura o humedad 2
Almacenaje de los sistemas de informacion y Contaminacié ari 3
(local) FU_L_CS Cuatto de servidor e : SrAmman o R 4| 4|4 |s0 8 | Moderado
- comumicaciones Uso no previsto 2
Acceso no autorizado 2
{channel) FU L CN Canalizacion Almacenaje de los sistemas de informacion v Contaminacion mecanica 2 1 2 2120 4 _
(P) PERSONAL
. . Ataques de ingenieria social. 2
(ui) FU_P UF Usuarios finales Personal — P 41 4] 4 |40 § | Moderado
-~ Deficiencias en la organizacion 2
(adm) FU P AS Administrador de Sistemas Personal Errores del administrador 2 3 4] 4 |40 § | Moderado
(ue) FU P UE Usuarios extemos (Proveedores) Personal Deficiencias en la organizacion 3 3 3 3|30 9 | Moderado
Valor de riesgo 7.28
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a. Andlisis post test:

El resultado del analisis de riesgo en la etapa post test en promedio es de
7.28, escala moderada y de significancia aceptable, ya que, se aplicé el
tratamiento mediante las salvaguardas sefialadas anteriormente
obteniendo un nuevo riesgo llamado “riesgo residual”. En la siguiente

imagen se muestra como queda el mapa de calor con los nuevos resultados:

5
=
s 4
=
g 3 2 8 2
[oa)
E 2 8 2 74 5
a

1 7

1 2 3 4 5
IMPACTO

Entonces se puede ver como el riesgo de los activos informaticos mejord
en la seguridad. Los 41 activos que estaban en un rango alto de riesgo (en
el pre test) se distribuyeron en zonas de menor riesgo entre alto y
moderado, demostrando que las salvaguardas tuvieron un efecto positivo

al minimizar el riesgo.
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5. Diagrama del proceso de la gestion de riesgo

El diagrama se realiza con BPMN (business Process Modelling Notation), el cual describe el
proceso del inicio de la gestién de riesgo desde la etapa pre test, que inicia desde la solicitud
de andlisis, identificacién de activos, valoracion, amenazas, vulnerabilidades, probabilidad,
impacto y riesgo. En este mismo proceso para la etapa post test se aumentard a lo
mencionado anteriormente las salvaguardas / controles, una etapa de revisidn y/o cambio si
fuese necesario, nuevo resultado de riesgo y finalmente el riesgo residual. Se relacionan

mediante una flecha que indica la secuencia del proceso.

. 4>{ dentificacion de H Valoracién H Amenazas H Vulnerahilidades]
activos

Eolicitud de
analisis

Probabilidad de
ocurrencia

S

Econémico

PRE-TEST

Riesgo  [|€

Operativo

PROCESO DE GESTION DE RIESGO

Salvaguardas /
Confroles

POST-TEST

Revisién /
Cambio

Muevo Riesgo
resultado residual
de riesgo controlado

Caracterizacion

La caracterizaciéon ayuda a realizar un analisis profundo de este proceso describiendo los
elementos que se van a originar de principio a fin, contando con una entrada, actividad, salida,

definicidn y responsables
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Caracterizacion del proceso de Gestion de Riesgo

Recopilar, ingresar,
recolectar, almacenar y
Sistemas Objetivo: presentar el estado de
riesgo de los activos de
informacion.

Analisis de
riesgo

Area
Responsable:

Mensual Personal de sistemas.

Controles

Informacion de .
Recursos PC . Jefes de area
activos

- ENTRADA ACTIVIDAD SALIDA DEFINICION RESPONSABLES

El proceso inicia con

Solicitud de Inicio Identificacion  identificar los activos que Sistemas, jefes
analisis de activos son necesarios para el de area
trabajo.

e Seleccionar los . .
Identificacion de . ., ., . Sistemas, jefes
. activos Valoracién Seleccién de activos .
activos . de area

necesarios

Actividad donde  se Sistemas,
Valoracion Escala del 1-5 Amenazas valoran los activos de
acuerdo a su importancia. Gerencia

Actividad en la cual se
Amenazas Identificar que recopila informacién de Sistemas, jefes
amenazas las amenazas que hay en de drea

la institucion.

Actividad en la cual se
Identificar las Nivel de recopila informacién de Sistemas, jefes
vulnerabilidades vulnerabilidades las vulnerabilidades que de area
hay en los activos.

Vulnerabilidades

Se agrega de la escala del
Nivel Escala del 1-5 ControlesISO 1 — 5 el nivel de Sistemas
vulnerabilidades 27001 vulnerabilidad para cada

activo

., e Seleccionar los controles
Controles ISO Seleccién de Probabilidad de . .
adecuados para reducir el Sistemas

27001 control ocurrencia . .
nivel de riesgo.
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Econdémico o
Probabilidad de La probabilidad de las

. Escala del 1-5 amenazas de da en una Sistemas
ocurrencia Legal
escala del 1-5.
Operativo
Econdmico El impacto serd el
resultado del promedio
Legal Escala del 1-5 Impacto del aspecto econdmico, Sistemas
. legal y operativo en que
Operativo se vera afectado el activo.
El riesgo sera el resultado
Impacto Probabilidad Riesgo del impacto por Ila Sistemas
probabilidad.
I Riesgo Escala del 1-20 Fin del proceso Sistemas
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ANEXO 7: IMPLEMENTACION DE POLITICAS DE CONTROL EMPLEANDO ISO 27001

GRUPO Cadigo PO- SGSI-27001-2020-001
FUNDADES Politica de Seguridad de | Versidn 1.0
la Informacion Pagina 1 de 19

Politica de Seguridad de la Informacion
Fundacidn para el Desarrollo Solidario
PO- SGSI-27001-2020-001

USO INTERNO
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GRUPO Cadigo PO- SGSI-27001-2020-001
FUNDADES Politica de Seguridad de | Versién 1.0
la Informacion Pagina 4 de 19

1. INTRODUCCION

La Fundacién para el Desarrollos Solidario que reconoce el valor y la importancia de la
informacién en el trabajo diario. Por esta razdn, se establece las siguientes politicas de
control orientadas a definir medidas que resguarden la confidencialidad, integridad y
disponibilidad de la informacién.

2. OBIJETIVO
Crear un marco referencial para proteger la informacién y a los usuarios.

Establecer politicas que infunda conciencia al personal sobre la necesidad vy
comprension de la seguridad de la informacion.

Especificar medidas esenciales de seguridad de la informacién para protegerse contra
amenazas que podrian afectar alguna propiedad del activo en cuanto a su disponibilidad,
integridad y disponibilidad.

3. ALCANCE
Estas politicas aplican a todos los colaboradores, proveedores y clientes que la

Fundacidon para el Desarrollo Solidario estime conveniente brindar acceso a la
informacion.

4. RESPONSABILIDADES

Corresponde a la gerencia, responsable del activo, personal, que interactian habitual u
ocasionalmente con los activos de informacién. Asimismo, serdn responsables de
informar, publicar, asegurar y cumplir el contenido de las Politicas implementadas.

El incumplimiento de la Politica, tendra como resultado la aplicacidon de la respectiva
sancion dependiendo de la magnitud y caracteristica de lo incumplido.

5. GENERALIDADES

5.1. Politicas de Seguridad de la Informacion

El presente documento fija las bases que los usuarios, proveedores y terceros de la
Fundacidon para el Desarrollo Solidario deben cumplir para preservar la
confidencialidad, disponibilidad e integridad de la informacién.

Estas politicas deberan estar alineadas a los objetivas de la Institucidn. Asi mismo,
deberdan ser aprobadas, comunicadas, publicadas, actualizadas y monitoreadas por
el equipo asignado a esta tarea.

Deberd ser publicada a todo el personal de la Fundacidn para el Desarrollo Solidario
y proveedores con los que se tienen acuerdos.
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5.2.

Revision de las Politicas de Seguridad de la Informacién

Estas politicas deberan ser revisadas para asegurar que se estan aplicando dentro
de la institucion. Asi mismo las politicas se deberan actualizar o agregar por si
surgen nuevas medidas.

Estas revisiones seran utiles en los siguientes casos:

e Optimiza los recursos que son asignados a las areas.
e Mejora los controles y seguridad a la informacidn.
e Tomar mejores decisiones en implementaciones de proyectos.

6. POLITICAS

6.1.

Politica de teletrabajo

e Elacceso alared de la organizacion desde ubicaciones remotas, se debera
tener la autorizacién del Administrador de sistemas.

e Elaccesoremoto debera estar disponible solo por canales seguros, igualmente
deberan estar seguros por medio de una autenticacidn entre el cliente y
servidor.

e El usuario no tendra acceso a la informaciéon confidencial. Solo se hara
excepcion a esta regla cuando tenga autorizacion de un jefe o gerente.

e El personal debera conectarse a través de equipos seguros de la empresa y no
desde ordenadores publicos.

6.2. Respaldo de la informacion

6.3.

e Base de datos, aplicaciones, informacidon debe ser respaldados en forma
periddica.
Se debe programar al menos 1 vez al mes una prueba de recuperacién de
informacién.

e Lainformacidn respaldada debe encontrarse en dispositivos fisicos o virtuales
que no estén dentro de la Institucion.

Inventario de activos

e Deberad ser desarrollado y actualizado por el personal encargado de sistemas.

e Deberd incluir activos esenciales, instalaciones, aplicaciones, etc. que deberan
estar codificados, indicando el drea o usuario que tiene el activo.

e El inventario deberd ser actualizado cada mes para llevar un control para
realizar cambios, dar de baja o adquirir nuevos activos.

e La administracion, entrega, devolucion, reparacion de los activos, asi como el
acceso a la informacién mediante politicas a cada usuario, sera dado por el
personal de sistemas de acuerdo con los requerimientos.

e Mediante procedimientos establecidos por el drea de sistemas los usuarios
deberan saber las medidas que deben tomaran en caso de algun incidente.
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6.4. Capacitacion sobre la seguridad de la informacion

e Planear la capacitacién para empleados e interesados, para elevar los niveles
de sensibilizacion frente a la proteccién de la informacién.

e Mediante correos electrénicos, afiches, publicaciones se informara sobre los
posibles ataques y como evitarlos.

6.5. Perimetro de seguridad fisica y de acceso

e Fijar perimetros de seguridad y proteger los activos esenciales de
comunicacidon como son servidores, router, switch, etc.

e Asi mismo, se debe acondicionar los ambientes de acuerdo a la informacién
gue estara almacenada.

e Los ambientes deben estar aptos para que se desarrolle un buen trabajo, tanto
el personal como los sistemas, manteniéndolos en buen estado y mejorando
en los que se requiera.

e El acceso a los sistemas debera tener restricciones fisicas como control de
visitas, cdmara de seguridad, etc.

6.6. Aseguramiento de oficinas, drea e instalaciones

e La entrada a las instalaciones donde se encuentra los servidores y equipos
esenciales de red deberan ser controlados.

e Identificacion de personal interno, proveedores y contratistas.

e Asegurar con llave, equipos de videovigilancia, sefializaciones las areas donde
se encuentren los equipos a fin de evitar alguna amenaza.

e Contar con equipos extintores para equipos eléctricos en caso se produjese
alguna incidencia de corte o fuego.

6.7. Acceso a areas de carga y descarga

e Se solicitara las autorizaciones para el ingreso del personal que descargue los
productos.

e Se asignard lugares especificos dentro de la instituciéon para recibir los
productos adquiridos y donaciones a fin de proteger la informacién contra
terceros.

6.8. Seguridad fisica y ambiental
e Mantener el cuarto de equipos de red a una temperatura adecuada.
e Mantener limpio los equipos del polvo y otros efectos ambientales para evitar

el dafio y el periodo de vida de los equipos informaticos.
e Disefar un cronograma de limpieza.
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6.9. Politica de control de acceso

e La informacién almacenada en dispositivos fisicos, légicos y externos deben
estar protegidas con un control de acceso basado en contrasefas.

e El acceso a la informacién debe estar en funcién a grupos o areas y no en
funcién a cada usuario salvo excepciones coordinadas con la gerencia.

e El acceso debe estar sujeto a “privilegios”, el personal tendra solo el acceso
necesario a fin de cumplir con su trabajo.

e Los usuarios no deberdan forzar los privilegios de acceso que se les brinda.

e Siserequiere acceso adicional debera solicitarlo a su jefe directo y la gerencia
y si se aprueba deberdn comunicarlo por correo electrénico al area de
sistemas.

e Todo personal externo (proveedores, visitas, etc.) que requieran conectarse a
la red, deberdn pasar por un control del personal de sistemas a fin de eliminar
cualquier amenaza.

6.10. Etiquetado de la informacién

e Emplear un método para clasificar la informacién. Etiquetas indicando
confidencial, uso restringido, no imprimir, etc.

e La informaciéon confidencial, critica debera ser protegida si es necesario por
elementos criptograficos.

e Los documentos deberan tener control de cambios y versiones.

e Lainformacion digital deberd tener un control de acceso.

e Deberd ser almacenada de manera ordenada y codificada en equipos y lugares
seguros a fin de tener un mejor control y blsqueda en caso se requiera
informacién pasada.

6.11. Sistema de gestion de contrasefas

e Toda informacion que tenga caracter de confidencial debe estar debidamente
protegido por una contraseiia.

e La contrasefia debe ser personal e intransferible para los diversos accesos
(archivos, programas, etc.) que son controlados a nivel de identificacion de
usuarios.

e Lainformacidn, los accesos, los sistemas deben crearse con 5 caracteres entre
letras mayusculas, minusculas y caracteres especiales.

e Deberdn ser cambiadas cada cierto tiempo (3 meses o cuando se estime
conveniente).

e Lascontrasefias no deberan ser reveladas o expuestas en papeles, libretas, etc.
a vista de los demas usuarios.

e Al saber de un incidente de seguridad en el equipo, la contrasefia se debera
cambiar inmediatamente.

6.12. Politicas y procedimientos de transferencia de la informacién

El personal debera usar el correo institucional para envio y recepcion de
informacidn referente a su trabajo.
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e Establecer acuerdos de no divulgacién con el personal, clientes y proveedores
externos que tengan acceso a la informacidn restringida o confidencial.

e Los dispositivos extraibles que salgan fuera de oficina deberan ser encriptadas
a fin de que la informacion sea protegida y no estd a la vista de personas
ajenas.

e Los dispositivos extraibles deberan ser escaneados por el antivirus antes de su
uso a fin de evitar algun incidente que afecte la informacion.

e Todo equipo que salga de las instalaciones deberd ser debidamente informado
y coordinado por el drea de sistemas.

6.13. Acceso aredes y servicios de red

e Cualquier acceso remoto que se requiera debera ser autorizado por la
gerencia.

e Elaccesoy los recursos compartidos deben ser autorizados y controlados por
el propietario de los datos y seran otorgados por el area de sistema.

e Al cesar a un usuario, se deberd informar al drea de sistemas a fin de realizar
los respectivos bloqueos de acceso.

e Se realizard bloqueo de paginas web que no sean de caracter laborar y solo se
permitira el ingreso a estas pdginas previa autorizacién de la gerencia.

6.14. Derechos de acceso a usuarios

e Se debe gestionar que usuarios estdn autorizados a la informacidn a fin de
evitar que personas no autorizadas manipulen o alteren la informacidn.

6.15. Ajuste o remocion de acceso a usuarios

e Se realizard una revisidon cada cierto tiempo de los accesos que tienen los
usuarios a la informacién.

e Se debe retirar el acceso al personal, proveedores o terceros a los sistemas y
la informacién al término de su contratacién, acuerdo o cambios de areas.

e Registro y baja de usuarios

e Para acceder, cambiar o remover derechos de acceso a la informacion, se
deberd indicar mediante correo o formato escrito con firma de la persona
solicitante, jefe a cargo y la gerencia.

e lgualmente, el area encargada de personal deberd comunicarse con el area de
sistemas para el acceso, cambio o remocion del usuario a la informacion,
mediante correo o formato escrito con firma de la persona solicitante, jefe a
cargoy la gerencia.

6.16. Mantenimiento de los equipos

e Serealizard un cronograma de mantenimiento anual o cuando se requiera de
equipos de red, eléctricos, cableado, etc. Con el fin de garantizar su
disponibilidad, integridad y disponibilidad.

e Elareadesistemas debera creary ejecutar un procedimiento de la forma como
le dard el mantenimiento preventivo a los equipos informaticos.
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e El personal de sistemas es el Unico autorizado para brindar el servicio de
mantenimiento preventivo y correctivo de la informacién.

e Silos equipos requieren ser reparados fuera de las instalaciones, debera ser
notificada su salida via correo electrdnico y una guia para su traslado.

e Al finalizar el mantenimiento se deberd realizar un reporte de las tareas
realizadas, asi como los problemas que se encontré y enviarlas a quien
corresponda (asociadas, locales).

6.17. Seguridad del cableado

e El cableado eléctrico y de red debera mantenerse protegido de factores
ambientales.

e Se programara mantenimiento y revision del cableado.

e Todo cableado nuevo debera realizarse por personal experto y con material de
calidad.

6.18. Salida de los activos fuera de la institucion

e La salida de los activos informaticos, asi como la informacién deberd ser
autorizada mediante un documento

6.19. Suministro de energia

e Las conexiones eléctricas, paneles, pozo a tierra y estabilizadores deberan ser
revisados 1 vez al afio o cuando sea conveniente a fin de evitar corto circuito,
incendios que dafien los equipos.

6.20. Retiro o reutilizacidn de dispositivos de almacenamiento

e Para eliminar, reutilizar o donar un dispositivo se debera realizar un borrado
total de la informacién contenida en el soporte.

e Se deberan emplear técnicas como borrado, sobre escritura o destruccién a
través de software u herramientas que realicen esta tarea.

e Antes de la entrega de computadoras, laptops, celulares, etc. a otros usuarios
de la oficina, se debera extraer la informacién y colocarlo en un
almacenamiento externo. Asi mismo se entregara un cargo de entrega del
dispositivo que quedard bajo su responsabilidad.

6.21. Puesto de trabajo y bloqueo de pantalla

e Concientizar e instruir al usuario para no dejar informacién confidencial a la
vista de las personas, dentro de su hora de trabajo o al finalizar.

e Los puestos de trabajo deberdn mantenerse libres sin documentacién en
fisico, igualmente el poner las contrasefias de los equipos a la vista.

e Bloquear la pantalla al estar ausente en su puesto de trabajo como buena
practica para que la informacién no sea vulnerada.
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6.22. Gestion de incidentes

e Losincidentes seran reportados al drea de sistemas para su revisién y solucién.

e Estos deberdn ser clasificados en una base de datos a fin solucionar futuros
problemas.

e Se debera llevar un control de incidentes y si son contantes realizar un plan
para mitigar, controlar o eliminarlos.

6.23. Instalacion de software

e Se utilizara software autorizado y recomendado por el drea de sistemas.

e Esta prohibido instalar programas que puedan afectar el rendimiento de las
computadorasy la red, cualquier instalacion requerida debera ser solicitada al
personal de sistemas con la debida autorizacidn de su jefe a cargo.

e La instalacién de cualquier software serd administrada por el personal de
sistemas.

e El personal de sistemas sera el responsable de asegurar el licenciamiento de
las aplicaciones que se usen en la institucion.

e La empresa debera contar con un servidor de domino que controlard la
instalacidon y acceso de programas que el usuario quiera instalar y puedan
ocasionar dafios a la estacion de trabajo.

e Los equipos seradn revisados y probados cada cierto tiempo para buscar
software instalado que pueda provocar algun incidente de seguridad.

e Se debe establecer, documentar y mantener los principios de seguridad que
se extrae de los analisis para conocer las vulnerabilidad e impacto y lo que se
encuentra bien en los activos de informacidn.

6.24. Mensajeria electrénica

e El correo institucional solo deberd usarse para envio de informacion referente
a su trabajo.

e Los archivos adjuntos que se envien por el correo no deberdn superar el limite
de los 15MB para evitar trafico y saturacidn de internet. De ser necesario se
empleara plataformas en la nube (onedrive).

e Elusuario de la institucidon debera tener la instruccién de enviar mensajes por
la aplicacidn del Outlook y por la web si realiza trabajos remotos.

e El administrador de red debera proporcionar una contraseiia segura a cada
usuario en la creacion de su correo.

e Lacreacion del correo debera ser solicitada por su jefe inmediato y presentada
a la gerencia. Luego sera creada por el administrador de sistemas.

6.25. Seguridad de equipos fuera de la oficina
e Los equipos que se requieran para eventos, reuniones, capacitaciones, etc.
deberan ser solicitados a su jefe inmediato y a la gerencia. Al ser aprobado el

administrador de red debera realizar un cargo de entrega con firma del
responsable y la gerencia.

125

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




UNIVERSIDAD

¥ TESIS CIENTIFICA

Se debera tener los equivalentes cuidados que, en la oficina para propdsitos
de trabajo, teniendo en cuenta los riesgos externos.

6.26. Politicas con relacidn a los proveedores

e Se deberan establecer permisos especiales a los proveedores o terceros si
requieren acceso a la informacién, siempre con la autorizacidn de la gerencia
y ser creadas por el administrador de sistemas.

e La adquisicion de repuestos, equipos, etc. con proveedores deberd seguir un
procedimiento como: la solicitud de pedido, la cotizacién, la confirmacién y
enviod del producto por medios autorizados y envio de la factura.

e Se debera establecer el lugar de envié de los productos y el proveedor debera
cumplir con los protocolos establecidos en las sedes.

e Se deberd revisar los contratos (SLA) que tiene la institucién con los
proveedores de servicios, para determinar si cumplen con lo acordado.

e En caso se requiera que el proveedor acceda a la informacion, red o activos,
debera solicitarlo previamente a la gerencia y al drea de sistemas.

e En los acuerdos se deberd establecer las condiciones para plantear los
incidentes de seguridad, especificando la tecnologia por la cual sera
transportada la informacién y como los proveedores accederan a estos.

6.27. Continuidad de la seguridad de la informacién

e Lla seguridad de la informacidon deberd ser integrada en la gestion de
continuidad del negocio de la organizacién.

e Se deberd establecer, implementar, documentar y mantener los procesos de
continuidad para asegurar la informacidn ante situaciones adversas.

e La institucién debera revisar regularmente estos procesos para garantizar su
autenticidad y operatividad ante situaciones adversas.

6.28. Seguridad de la informacion en la gestion de proyectos

e Los proyectos que se realicen en la institucidon y dependan de la tecnologia se
consultara con el personal de sistemas para aportar con recomendaciones.

e Se debe establecer con anticipacion las decisiones en los proyectos de incluir
al drea de sistemas.

e Establecer un presupuesto al drea de sistemas para la realizacidn del proyecto
y los que habria en un determinado tiempo.

6.29. Dispositivos maviles

e Al personal que se le asigne dispositivos maviles, se le debera dar un cargo de
entrega del equipo y sus accesorios haciéndose responsable del mismo.

e Ante cualquier averia o problema, deberd informar al drea de sistemas para
realizar los procedimientos que correspondan.

e Solo se debera tener instaladas aplicaciones validadas, correo electrénico de
la empresa y no ser usado para fines personales.
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e Cuando concluya su contrato laboral o disposicién de la gerencia debera
entregar el equipo y sus accesorios a la institucidn, haciéndole un cargo de
entrega.

6.30. Investigacion de antecedentes

e Al contratar personal de diferentes areas, se deberan utilizar las redes sociales
como herramientas de busqueda del perfil del candidato para verificacion de
antecedentes que ayuden con la eleccidn.

6.31. Condiciones de contratacion

e Lagerencia deberd establecer puntos que indiquen al personal, proveedores y
terceros aceptar términos y condiciones en su contrato en relacion a mantener
la informacién que usen confiable, integra y disponible con el fin de no verse
expuesta.

e Asi mismo los empleados, contratistas y terceros deberdn usar los medios y
herramientas que se detallen en las politicas o procedimientos internos de la
institucion.

e Al término de contratacion, deberan firmar un cargo de entrega de equipos
asignados, contrasefias, trabajos realizados y pendientes a fin de poder
asignarle a otro personal.

6.32. Acuerdos de confidencialidad y no divulgacion

e Deben ser secretos y tenerlos firmados por escrito antes de usar la
informacién. Abarca al personal de la institucidn y proveedores con acceso a
los activos.

e Los acuerdos deberan cubrir responsabilidades, procedimientos de uso, la
duracion del acuerdo, el uso permitido, los procesos en caso de
incumplimiento, entre otros que estime la institucion.

6.33. Proceso disciplinario

e Sise determina que un empleado, contratista o tercero realiza acciones que
produzcan brechas de seguridad de informacidn, se le impondra una sanciéon
gue sera determinado segun el dafio ocasionado. Esta sancidn la ejecutara las
areas pertinentes.

6.34. Terminacidon o cambio de puesto de empleo

e Al termino o cambio de responsabilidades del trabajo, se debera definir el
acceso y los privilegios que tenga el usuario a la informacién considerando la
posicidn o rol que tenga.

e Asimismo, al término de su labor en la institucidon debera devolver los equipos
asignados para su trabajo mediante un cargo firmado por ambas partes,
contemplando el estado de los activos.
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Definir las tareas pendientes que tenga hasta el momento del término de su
contrato o cambio de puesto.

6.35. Salida de activos fuera de la institucion

e Los activos si requieren ser trasladados fuera de la institucién, deberan contar
con documento de traslado indicando lo que se esta llevando, el lugar y la
persona que estard a cargo.

e Serd de total responsabilidad a la persona que se le entrega y debera tener los
mismos cuidados que se tiene en la oficina.

6.36. Seguridad de los activos y equipos fuera de la institucién

e Se le debera dar las pautas al usuario para que pueda mantener la seguridad
de los equipos.

e En caso se trabaje fuera de la oficina, el usuario no debera usar los equipos
para trabajos personales y tendra que informar de cualquier incidente que
pueda ocurrir.

6.37. Gestion de medios removibles

Servidores y equipos principales que no sea necesario el acceso por USB seran
bloqueados para evitar cualquier incidente externo o interno.

6.38. Control de acceso al cédigo fuente del programa

e Programas ERP y base de datos deben estar protegidos en equipos seguros con
antivirus y respaldo diario en otros equipos.

e En caso de algun incidente externo o interno, se debera recurrir a los planes
de accidn que se harian en esos casos.

6.39. Controles criptograficos

e Los controles criptogréficos se usaran para proteger la informacion, de los
sistemas y los servicios.

e Se usard para proteger la transmisidon de los mensajes, fuera de la red de la
institucidn.

e Se debera especificar como se usard, su ciclo de vida y como protegera las
claves criptograficas.

6.40. Procedimiento de operaciones y cambios

e Todo procedimiento operativo, de verificacion, instalacion y administracion de
sistemas que se realiza deberd ser documentada a fin de saber qué es lo que
se hizo y pudiéndose usar para futuros proyectos.

e Gestion de respaldo de la informacion el cual deben indicar las pruebas de
verificacidn realizadas.

e Procedimientos de manejo de informacion.
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e Procedimiento del monitoreo de red y de los activos.

e Se hardn cambios cuando se realice un analisis de riesgo y esté debidamente
sustentado.

e Las evaluaciones de cambio deben tener autorizacidn por los representantes
de la institucion.

6.41. Capacidad de los recursos

Se debe establecer procedimientos para medir la capacidad de los equipos,
programas, red, darles seguimiento y prevenir incidentes.
e Sies necesario se debe optimizar los recursos.

6.42. Control de cédigo malicioso

e Educar a los usuarios a como deben actuar cuando se reciba una alarma de
deteccién de cédigo malicioso.

e Establecer procedimientos ante un ataque de cddigo malicioso.

e Realizar planes de accién para ver la efectividad en caso de recuperacién de
incidentes y la mejora de la continuidad del negocio.

e Los equipos tendran programada tareas de escaneo periddico, asi como
realizar backups de la informacion.

6.43. Registro de eventos

e Se mantendra eventos mediante un registro de accesos remotos del personal
a laredy servidores.

e Los eventos deberadn registrarse a fin de monitorear actividades internas y
externas, detectar que actividades se realizan y detectar origenes de fallos de
mal funcionamiento para evitar incidentes.

e Losregistros deberdn tener copias de seguridad para evitar cualquier pérdida.

e No permitir al personal el acceso a los registros para evitar modificaciones o
pérdida ante una auditoria.

6.44. Sincronizacion de relojes

e Debe ser establecido por el servidor de dominio, a fin de que los registros del
software tengan una hora en comun.

6.45. Controles de auditoria de sistemas de informacion
e Se debe considerar la informacidn que se realiza en las auditorias internas o
externas de los sistemas a fin de mejorar y hacer mas seguro los sistemas.

e A través del inventario de activos, el escaneo de registro de actividades, etc.
se puede determinar las mejoras que se pueden hacer.
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6.46. Controles de la red

e Se deberd gestionar los elementos de una red que se interconectan con el
exterior (router, switch, etc.).

e Monitoreo de registros, control de acceso, control de privilegios de manera
interna para realizar programas de concientizacion.

e Acuerdos (SLA) con proveedores de internet y seguridad para el monitoreo
externo y la administracion de los servicios de red. Determinar sus
responsabilidades, mejoras, calidad del servicio, etc. con la institucién.

e Las redes en lo posible deben estar segregadas para mantener la separacién
de equipos e informacion clasificada de los usuarios dentro de la institucion.

6.47. Proteccion de servicios de aplicacion

e Cuando se planifica un proyecto de servicio, se debe tener en cuenta los
requisitos de seguridad; Un analisis ayudard a encontrar posibles fallos de
seguridad.

e Los servicios que se ofrecen por internet (e-comerse) deben tener controles
gue garanticen las transacciones.

e Se debe contar con firma digital, validacidn de autenticacion, cifrado de
comunicacion, protocolos de seguridad.

e Se deben trabajar con proveedores que garanticen lo contratado mediante
acuerdos.

e La plataforma donde se desarrolla el sistema, debe ser confiable y con un
proveedor que garantice la disponibilidad, confidencialidad e integridad vy
responda a los cambios requeridos.

e Las pruebas del desarrollo del sistema se deberan llevar con datos no reales y
se deberan realizar como sea establecido entre el proveedor y la institucion.

6.48. Monitoreo, revision y cambios en los servicios de los proveedores

e Se controlara los acuerdos con los proveedores, verificando si cumple con lo
definido en el contrato y si requiere hacer cambios durante o posterior a su
vigencia.

e Todo proveedor que requiera acceso a la informacion debera hacerlo desde la
oficina con los accesos brindados previa autorizacion.

e Los proveedores deben cumplir con la confidencialidad de la informacion que
se les dé a través de acuerdos segun la tarea y los permisos a realizar.

6.49. Gestionar los incidentes y eventos

e El personal tendra que observar y reportar cualquier debilidad de seguridad
gue pueda estar aconteciendo en los sistemas o servicios.

e Se establecerd a los responsables de cada drea que comunicara al area de
sistemas sobre algun incidente de seguridad que este presentando.

e La comunicacién debera ser por medios digitales (llamada, correo electrénico
u otros que operen en el momento).
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e Elincidente al ser reportado, deberd ser detectado y analizado por el area de
sistemas quien a través de un informe evaluard el problema y elaborard el
procedimiento para resolverlo.

e Determina si la institucidon cuenta con los medios para la solucién o transferir
el problema con un tercero, el cual tendra que cumplir con las tareas de
reporte y capacitacion si se diera el caso.

e Cuando el incidente sea controlado se le brindard la informacién de como ha
sucedido y la capacitacidon adecuada al usuario para que no pase nuevamente.

o El informe y las capacitaciones se dardan de manera virtual y breve estando
abiertos a cualquier consulta que requieran.

e Cerrar laincidencia de manera formal cuando sea controlado o resuelto.

e Los incidentes deberdn ser almacenados en una bitdcora para solucionar
futuros problemas que se puedan dar.

e El adrea de sistemas debera evaluar los incidentes que reporte donde
determinaran otros aspectos mas técnicos como el origen, el impacto, la
urgencia, entre otros, a través de procedimientos que determinardn la
magnitud del problema.

e Los informes se deberdn desarrollar de 2 formas: De manera técnica y de
manera simple para que sea mas sencillo el entendimiento para el personal de
otras areas.

e Los informes finales ayudaran ver como estd el sistema de seguridad de la
informacién y como se puede mejorar.

e Sise llega a confirmar que el incidente fue por negligencia de un usuario, se
pueden requerir acciones posteriores como sanciones o acciones legales.
Para ello se tendrd que mostrar las evidencias del caso como indicios, estado
de los equipos, documentacion, etc.

6.50. Continuidad del negocio

e Se debe establecer procedimientos ante algun desastre o crisis a fin de no
detener las operaciones en lo posible.

e Temer un andlisis de impacto para determinar que activos pueden requerir
proteccion ante un desastre.

e El trabajo remoto como plan de continuidad se debe emplear en caso no se
pueda trabajar en el sitio, con los protocolos de seguridad de informacién que
se dara a cada usuario.

e Para los trabajos remotos, se recomienda que el usuario emplee los equipos
de la institucidn, ya que, cuentan con la proteccion debida.

e Los equipos principales de comunicacidn deberdn tener una proteccién
adicional de corriente como un UPS, en caso de fallas eléctricas, asi como los
ambientes adecuados y equipos de redundancia, esto ayudara a que el trabajo
no se vea afectado por tiempo y costo.

e Durante la implementacion se debera llevar reportes de las acciones que
tomen los usuarios (mediante reportes de su trabajo) o los equipos (mediante
registros) para verificar si hubiera incidentes.

e Los usuarios deberan reportar cualquier problema que vean para evitar
incidentes mayores.
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e Al estar solucionado y controlado el incidente, se debe generar un informe
final de como a operado la implementacidn y determinar si se mantiene como
se planificd o habria cambios por hacer.
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R Errares de mantenimiento ! actualizasién de equipos [hardware] fisico.
Accesono autorizado. Politicas de accese al usuario.
rinted] FU_MEDIA Material impreso Almacenaje de infarmacidn. Sede Barrancol Tl 2 2 | % [Contaminacién mecinica limpiczs de bos cquipes. 4] 3]4]2 12.00 Alto
P i Juip-
od FU_MEDIA_C | CD-ROM Almacenaje de informacidn. Sede Barrancol il 3 3 | % [Contaminacién mecanica y limpiaa de los equipos. 4343 12.00 Alo
[AUX] EQUIPAMIENTO AUXILIAR
{power) |FU_AUFA  |Fuentes de alimentacién | Equipos de soparte. SedeBarranca| Tl 2| 2| 2 |Fontaminasion meoanics v  impisas d loz equipos. HEIEE 10.00 | Moderada
Evveria de origen fizico o 1gico Equipos de respalde
[power)  |FU_AUUF  |UPS Equipos de soporte. Sede Barranco| Tl 3| 3| g |Fonteminaciinmesinics uteni impises ds los squipos. 1] 3z 2 500 | Moderada
Aweria de origen fisico o logico Equipos de respalde
[ac) FIL&U_EC  |Equipos de aclimatacidn Equipas de soparte. Sede Barrancol Tl 3| 3| 3 |Somteminacién mecanica ~ whnd limpises d: los equipss. 1443 200 | Maoderado
Errores de mantenimiento ¢ actualizacion de equipos [hardware] Equipos de respalde
wabling) FU AU CE Cableado estructurado Equipos de soporte. Sede Barrancol Tl 4 4 | 4 [Contaminacién mecinica i limpiczs del cableade. 1) 4]2[2 £.00 | Moderado
[ [fibeer] FU_aU FO Fibra dptica Equipos de soporte. Sede Barranco) il 4 4 | ¢ [Contaminacién mecinica y limpitaa del cableade, 1433 6.00 | Moderado
Accesono autorizado Feguridad Fizicy n of cantra do datos.
[furnitre] [FU_AU_ME | Mobiliaric: atmarics, racks. | Equipas de soperte. SedeBarranca| Tl 4| 4 | 4 [Manipulasion delos equipos Sequrded flsis an o contro de dutos. 4|5|5|s 25,00
Pérdida de equipas Sequridad Fizics en of cantra de dutos
Contaminacidn mecanica limpisza.
[L) INSTALACIONES
Condiziones inadecuadas de temperatura o humedad Freondicionamisnts spropinde 4t ventiasion.
(building)  |FU_L_ED Edificio Almacenaje de los sistemnas de infarmacidn y od Sede Barrancol Tl 4 [ ¢4 [ 4 [Contaminacidn mecanica y limpiczs. 4 4144 1z.00 Ao
Uscno prewista Instalaciones de use pars otras actividades.
Condiciones inadecuadas de temperatura o humedad Cuarta de servidores y equipos sin seguridad.
[site] FU_L_OF Dficina Almacenaje de los sistemnas de infarmacidn y od Sede Barrancol m 4 4] 4 Eontaminacion me:anics impises. — 4 444 12.00 Alto
Usono previsto Instalacioncs de use para otras actividades.
Acceso no autorizado Sequridad Fizics en ol cantra de dutos
[shelter] |FUL_AL | Almacén Almacenaje de los sistemas de informacidn y od Sede Barrancs|  TI 4| 4| 4 |Eondisiones inadecusdss de temperatura o humedad eandicionaminta sprapiuda de vantladén. HEIEIE] 3.00 | Moderada
Contaminacién mecanica y limpicza.
Condiziones inadecuadas de temperatura o humedad Acondicionamisnta spropinde s ventiasion,
(local) FUL_CS Cuarto de servidar Almacenaje de los sistemas de informasidn y od Sede Barranco T 5| 5| 5 (Contaminacion mesanica L  Impiszs, — 4 4[4 1200 | Ao
Uscno prewista Instalaciones de use pars otras actividades.
Accesono autorizado Sequridad fizica en ¢l centro de dates.
channel FUL_CH Canalizacidn Almacenaje de los sistemas de informacidn y ed Sede Barrancal Tl 4 4 | 4 [Contaminacién mecinica i o limpieas, 1222 600 | Moderado
[F) PERSONAL
[ui] FUF_UF  |Usuariosfinales Personal SedeBaranca| Tl 3| 3| 3 [nuenieria Sncial ___ Concientizacién zobre seguridad y normas de uzo, _ ARan 16.00
Deficiencias en la organizacién Conocimicntos bisicos en caso de algin incidente con los equipos que usa.
adm FU_P_AS Administrador de Sistemaz | Personal Sede Barrancol Tl 3 3 | 3 |Errores del administrador Reealizacién de inventario de ackives, andliziz de rissgo. 3414114 20.00
[ue] FU P _LUE Usuarios esternos (Proveedo) Personal Sede Barrancol Tl 4 4 [ 4 [Deficiencias en la arganizacién Evaluacién de rendimiente del proveedor en servicie, costo, calidud, cbe. b2 I I ) 15.00

Valor de riesgo

14.19
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¥ALOR DEL RIESGO
" ACTIVO E 2] e
“ nI::IfD CODIGO DEL UBICACION | CUSTODIO ANEZOD 3B =}
ACTIVO ACTIVG HOMBRE DEL ACTIVOD DESCRIPCION DEL ACTIVO DEL DESCRIPCION CONTROLES AUSENTES AISD (MIVEL g £ = NIVEL
[Magerit] ACTI¥O (c |1 | D | ¥ 2700 E E = |Ex DE
: ALRIESES | RIFSEO
[essential) ACTI¥OS ESENCIALES
[adm) FU_&_OF  |Datos piblicos Diata confidencial de lainstitucicn, Sede Barranco Tl 5|5 |5 |5 [Eugssdeinformacion — iGn de pro os para acceso a la informacicn. A3l slsls]s 1000 | Moderada
Alteracion aceidental de lainformacion
() FUA_RO | Fegistros de la organizasién | Data canfidencial de la institusién, SedeBamanoa| Tl 5|6 |5 |5 |fugasdenfomacion - lizacién de pr. s para ascess ala informasién, A811 HEEE 10.00 | Maderado
Alteracion aceidental de lainformacion
[per] FUA_CF  |Datos de sarketer personal | Data canfidencial de lainstitucién, SedsBamanca| Tl 5|5 |5 |5 |fugasdeinformacion - lizacién de pr. < para accesa ala informacin, £911 HEEE 10.00 | Maderado
Alteracion accidental de lainformacion
[classified) [FU_A_DC  |Datos clasificados Data canfidencial delainstiucian. SedeBamanca|  TI 5|5 |5 |5 [Fusasdeinformacion - lizacidn de pro os para accesa  la informacién, 2311 HEEE 10,00 | Moderado
Alteracidn accidental de lainfarmacidn
[5) SERY¥ICIOS
|[int] FU_SH_EX Usuarios extemos Frestacion de servicios extemos [azociadas) | Sede Baranoo) T 4 4 4 4 | Alreracitn accidental de lainformacidn Actualizacidn de procedimientos para acceso ala infarmasidn. a312 4 4] 4] 4]4 .00 | Moderado
|Lext] FU_SRE_IM Uszuarios internos Usuarios de la propia institusidn Sede Barranoo| Tl 4 4 4 4 [Alteracidn aceidental de lainfarmacidn Actualizacidn de pracedimientos para accesa a la informacian, £912 4 A EIEIK] 200 | Moderado
Errores de re-encaminamiento Control de acceso a pagina web.
[ FU_SR_TR Internet Usa de paginas web. Sede Baranco| Tl 3 3 3 3 |Fugas de informacion Actualizacian de procedimientos para acceso ala infarmasidn. ER-EX) 2 3| 3|30 200 | Moderado
Errores del administrador Conliguracién adecuada del acoeso ainternet.
telnet) FU_SR_AR  [Accesoremoto Trabajos remotos de usuarios. Sede Barranco| Tl 2 2 2 2 |Erraores de configuracidn Conocimiento de |3 forma de acceder remotamente. AB22 34| 4([40 .00 | Moderado
email] FU SR_CE Carren electranica Carren por aplicacidn y web Sede Barranoo| T 3 3 3 3 |Fugas de informasidn Lainfarmacién debe ser enviada solo por el carrea institucionl AIZ23 4la4]4]4 200 | Moderado
Errores del administrador Conliguracion y ordenamiento de los datos.
[File] FU_SR_AD |Almacenamiento de datos | Servidor de archivos Sede Baranco| Tl 4 4 4 4 [Errores de monitorizacian Mornitorizacion del hardware y software de los activos. anze 44| 4|4 Maoderado
Errares de configuracién Conliguracién de acceso ainformacién. .00
Errares del administradar Politicas de creacidn de contrasefia
[paz=w] FU_SFR_CA  [Claves de autenticacidn Claves de acceso a usuarios internos y esternod Sede Baranco) Tl 4 4 4 4 |Emares de los usuarios Conacimiento del persanal sobre lo wulnerable de las contrasefias. A943 44 4]4 Moderado
Fugas de informacion Configuracién de aceeso ainformacién. 00
[ftp) FUSR_TR | Transferenciade datos Conesianes YFH. Sede Barranaal Tl 3| 3|8 | 3 [Cugesde informacion Aotualizasion de provedimientos pars acoesn 3 la inbormasion Al321 44|44 Maderado
Errores de re-encaminamiento Control de acceso a los usuarios. .00
idm FL_SFR_GI Gestian de identidades Altay baja a usuarios en el sistema. Sede Baranco| Tl 4 4 4 4 |Emrares de monitorizacidn Actualizacion de usuarios gue ya no laboran [suspencian yto eliminacid AS.26 44 4[4 .00 | Moderado
{ipmi] FU_SFR_GP | Gestién de privilegios Aereso ala informasién, SedeBarmanca| Tl 4| 4|4 |4 [Emoresdsconfigurasiin Usuzrios tienen agoes 2 oias carpetas. a822 s 4|4 Moderada
Errares del administradar Configuracidn de acceso ainformacidn. §00
[[SW) SOFTWARE - APLICACIONES INFORMATICAS
) FU_SW_CN | Soktwsre CONCAR Software contble par3 USUSToS intermos. SedeBamanco| Tl 5|5 |5 |5 [Eworesdelosusuarios Fiealizacin de bachups _ as42 4 Moderado
Errares del administradar Creacitn de usuarios para cada trabajador.
[ [=rmail - FU &% _CE  |Cliente de coneo electrdnica| Correo por la web [office 365). Sede Bamranco| T 4 4 4 4 |Emores de los usuarios Conecimiento del usuario a enlaces externcs o ataques deingenierias] A72.2 3 Moderado
[av] FU_Sw_aMN [ Antivirus Software de sequridad enlas computadoras. Sede Barranco| Tl 4 4 4 4 |Errores de mantenimiento { actualizacion de programas [software]| Licencia y Fatla de antivinus en computadoras finales y servidar. A28 4 Moderado
= FU Sw S0 |Sigterna Operativo Software licenciado paralaz computadoras. Sede Bamranco| T 4 4 4 4 |Errares de mantenimiento ! actualizacian de programas [software]| Licencia y activacién del sistema operativo en computadoras. Az 4 Moderado
Sistema Hperativ MUt del sistema operativo en computa
[backup) |FU_SW_SE  |Sisterna de backups Software para copias de informacién de las com| Sede Barranca|  TI 5|5 |5 |5 |Erores de mantenimient { sotualizasion de progiamas [software)) Programacion adecuada de respaldos de la informasion y sistema. | g, 1534 3| a4l Moderada
Fugas de informacion Actualizacitn de procedimientos para acceso a la Informaian 200
[H¥] EQUIPAMIENTO INFORMATICO (HARDYARE]
on de servicio Antiviruzs actualizado y permisos de usuario.
[hozt) FU_Hw_SW | Servidor Servidor principal de dominio, Sede Bamranco| Tl g 5 L} & |Errares de mantenimiento ! actualizacién de programas [software]| Mantenimiento de servidor. Adzg Tl 4] 4 Moderado
Férdida de equipos Seguridad fisica en el centro de datos. §00
[pe) FU_Hw_DOF  [Desktop Equipos de usuarios finales. Sede Baranco) Tl 4| 4|4 |4 [Conaminacion Teranica — M—y_uinteplml.entﬂ limpieza de los e pos ANZE Il 444 Moderado
Errores de mantenimiento f actualizacion de progiamas [software]| Actualizaciones programadas y antivins. 300
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ACTIVO | 2] e
conicoy A UBICACION | cusTODIO ANEXO 3B 5
AT ETRAD NOMERE DEL ACTI¥O DESCRIPCIGN DEL ACTIVD fisica o DEL DESCRIPCION CONTROLES AUSENTES A ISO (NIVEL g - = | warorpe | MIVEL
[Magerit) lagica) ACTIVO c 1 [ 27001 é E E ::::Isi:g:::l DE
" RIESGO
Ipt) FU_HW_LP  [Laptap Equipos de usuarios fnales SedeBamancn| Tl 4| 4|4 | [Sontaminasionmecinica p— Mantenimiento y impieza de los equipes. A28 3 4 Moderado
Errores de mantenimiento § actualizacion de programas [software] | Actualizaciones programadas y antivins. 200
[ [} FU_HW_MDO | Marcador digital Marcador de hora de entrada y salida de persong Sede Barranco) Tl 2 2 2 3 [Contaminacién mecinica Backups de informasidn, A12.21 ilalzjan E00 | Moderado
Contaminacidn mecanica IMantenimienta y limpieza de 105 equipos.
[rowter - in) | FLLHW_RI Router de internet Equipo principal de internet. Sede Barrancol Tl 5 2} 2} § | Aueria de origen fizico o légieo Equipas de respaldo Atz 4 4| 4|40
TManipulacicn de los equipos Seguridad fizica en el centro de datos. 40
[router - . . . B Cantaminacion mecanica Mantenimiento y limpieza de los equipos.
el FU_HW_RT | Fouter de teleania Equipa principal de telefonia. Sede Barranaa| Tl § | 6| 5 | & [Averis deonigen fisico o logen Equipns de respaldo Al o] ol 4|0
Ianipulacion de los equipos Seguridad fisica en el centro de datos. 40
Cantaminacion mecinica Mantenimienta y limpieza de los equipos.
[switch) FLU_HW_SI Switch de datos - Intermet Enlace entre router § puntas de red. Sede Baranco) Tl 5| % | 5 | 5 [Averiadeorgenfisico oldgica Equipos de respaldo Azl 44|40
Manipulacicn de los equipos Seguridad Fizica en el centro de datos. 4.0
Contaminacién mecanica IMantenimienta y limpieza de 105 equipos.
[zwitch) FU_HW_ST |Switch de datos - Telefonia | Enlace entre router y lineas telefonicas. Sede Barrancal Tl 55| 5 | 5 [Averadearigenisico oldgica Equipos de respalda Azl 4 4| 4|40
Manipulacicn de los equipos Seguridad fizica en el centro de datos. 40
Contaminacion mecanica Mantenimiento y limpieza de los equipos.
[switch]  [FU_HW_SD | Switch de datos inalimbric |Equipo de comuicacian entre los sccess point, |Sede Baranco Tl 5| 5| 5| 5 [Averiade origen fision o 1gion Equipos de respaldo Az 4| 4| 4|40
[anipulacidn de los equipos Sequridad fisica en el centro de datos. 40
=] FULHW_CF | Convertidor 2 fibra Gptica Enlace entre la central del proveedor y el rauter. | Sede Barrancol m 515|858 Com_amm??'m Tesanics M—!—w—wm%mm@,n?o limpiezs de lo equipes. anzi 2| 3| 2|23
Panipulacicdn de los equipos Seguridad fizica en el centra de datos. 40
Cantaminacion mecanica Mantenimiento y limpieza de los equipos.
[frewall]  [FU_HW_F | Firewall de datos Equipo de prateccidn, Sede Banancao) Tl 5| 5|5 | 5 [Averade origen fisivo o logive Equipos de respaldo Azl 4] 4| 4|40
Ianipulacion de los equipos Seguridad fisica en el centro de datos. 40
Cantaminacion mecinica Mantenimienta y limpieza de los equipos.
[pabe) FU_HW_CT  |Centraltelefdnica Equipa de comunicacian telefdnica. Sede Baranco) Tl 5| % | 5 |5 [Awveriadeorgenfisico oldgica Equipos de respaldo Azl 44|40
Manipulacién de los equipos Seguridad fizica en el centro de datos. 4.0
lipphone) | FU_HW_TP | Teléfonas 1P Anesos. SedeBamancs| Tl 5|5 |5 |5 [conaminacionmesinica Mantenimiento y impieza d 1oz equipas. Anza 1] 2|2 |20
Fweria de onigen fizico o l6gico Equipos de rezpaldo 400
. L Contaminacion mecanica Mantenimiento y limpieza de los equipos.
[ap) Access point 1 AP principal Sede Barrancol Tl 3 3 3 3 et 3 e onaen fieien o eae Equipos de teapalda h11Z4 1] 3l2]20 400
ap) FU_HW_AC | Access point2 AP repetidar SedeBananca| I 3| 3| 3| [Sortaminaciénmesinica Mantenimiento y limpieza de los equipos. afz4 1] 3| 2|z
Averia de origen fisico o lagico Equipos de respaldo 400
[2p] Access point 3 AP repetidor 2 Sede Barranco) m EI IRC I IR ) Cont'amlnac!on mesanic: M—y_w_par.\temm\ento limpieza de los equipes. Anza T3z |an
Averla de origen fisico o lagico Equipos de respaldo 4.00
{print)  [FU_HW_MI | Medios de impresidn Impresaras SedeBarianca| Tl 2| 2| 2| 2 [Contsminacionmesinios Mantenimiento y impieza de 1o equipos a4 1| 3]z |20
Fueria de onigen fisico o logico Equipos de respaldo 400
[swr- . . Errores de monitarizacion _ Monitorizacion del hardware y software de los activas.
Backup) FU HW_ER |Equipos derespaldo Servidor de respaldo. Sede Banrancol T g g & [ & [Emaoresde mantenimief\to { actualizacion de programas [(softwars)| Actualizaciones programadas y antivirus. Adza T4 4|40 Moderado
Errores de configuracian Fegistro de actividades y privilegios de acceso. .00
[COM) REDES DE COMUNICACION
internet]  |FU_COM_IN | Red de internet [Servicio interna [webs 4 externo [VEM] [Sede Barranco| Tl 5] 8 5 | § |Fallo de servicios de comunicaciones Foliticas de restriccidn de acceso a piginas web no necesarias, A941 4 2 34| 4([40 .00 | Moderado
(pstn] [FL_COM_RT | Fed telefénica [Servicio telefdrica Sede Bartanco| T 5 | 5| 6 | 6 |Fallode servicios de comunicaciones Politicas de restriceién de acceso [Lsuarios nuevos usan anexos de o] A.9.25 4 3 2] 4] 420 300 | Moderada
[ i) |FU_COM_RI_|Fed inaldmbirca | Servicio inalambrico. | Sede Barranco| TI 4 | 4 | 4 | ¢ |Fallode servicios de comunicaciones. Politicas de restriccién de acoeso a paginas web no necesarias 5941 4 3 zz[z2]z0 £.00 | Moderado
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PAGINA: |
ACTIVOS CRITICOS AMENAZAS YULNERABILIDADES DELRIESGO |
¥ALOR DEL RIESGO
6 ACTI¥O 5. =} 2
© IJDEI:m CODIGO DEL UBICACIGN | cusTODIO ANEXO 418 5
ACTIVO CTIVD HOMEBRE DEL ACTI¥O DESCRIPCION DEL ACTI¥O DEL DESCRIPCION CONTROLES AUSENTES A IS0 |NIYEL g = = | warorpe | NIYEL
- 5 ACTIVO 1| D|¥ 27001 g = |EZPOSICION DE
(Magerit) 3 5 | ALRIES&D | RIESGO
=
(MEDIA) SOPORTE DE INFORMACION
disk] FU_MEDIA_D | Discos extermnos Unidade= para respalda de infromacidn. Sede Barrancol T 5 5 5 [Manipulacién de los equipos Seguridad fisica en el centio de datos. A2y 23] 330 600 | Moderado
Condiciones inadecuadas de temperatura o humedad Sequridad fisica en el centio de datos.
[zan] FU_MEDIA_A Almacenamiento en red Unidades para respaldo de informacian. Sede Barrancol Tl 5| 5| 5 |Degradaciondelos soportes de amacenamients de lainfarmacid) Io_s Sopartes de a!ma?.enam‘em? de 13 inform 20id) Desgaste de equip F‘e 2qupe por eluse. anzy z| 4| 440 Moderado
F Errares de mantenimiento f actualizacion de equipos (hardware) lantenimiento fsico.
Acceso no autorizado Pollticas de acceso al usuario. .00
printed) FU_MEDIA Material impreso Almacenaje de informarion, Sede Barrancol T 3 3 | 3 [Fugas de informacion Etiquetado de informacion AG2Z 43| 4]40 1z.00 Altg
cd FU_MEDIA_C|CO-ROM Almacenaje de informacion Sede Barrancol Tl 3 [ 3 | 3 [Fugas deinformacidn Etiquetado de informacion AB22 41 3] 41040 12.00 Alto
[AUX] EQUIPAMIENTO AUXILIAR
{power)  [FU_AUFA | Fuentes de alimentacién | Equipes de soparte. SedeBarrance| Tl 2| 2| g [Contaminacidnmecinica _ Mantenimiento ylimpiezs de los equipos 24 1|a] 2|20
Aweria de origen Hsico o ldgico Equipos de respalda 4.00
(power]  |FU_AU_UP  |URS Equipos de sopate. SedeBamancs| Tl 3| 3| g |Sonaminacidnmecinica Mantenimiento J limpieza de los equipas a2z 1|2] 2|20 Modsrado
Aweria de origen Hzico o ldgico Equipos de respalda E.00
(2] FU_AUEC  |Equipos de selimatscién | Equipos de soporte. SedeBamancs| Tl 3| 3|3 |Eonaminacidnmecanica m— . IMantenimiento y limpieza de los equipos Aft14 1| 4] 420 Modsrado
Errores de mantenimiento ! actualizacion de equipos (hardware]  |Equipos de respaldo 400
wabling) FU_AU CE Cableado estructurado Equipos de soporte. Sede Barrancol T 4 4 | 4 [Contaminacién mecanica Pantenimisnto y limpieza el cableado, Atz 1] 4] 3([30 2.00 | Moderado
[ [fiber] Fl_aU Fo Fibra dptica Equipos de soporte. Sede Barranco Tl 4 4 | 4 |Contaminacidnmecanica Mantenimiento y limpieza del cableado, Adl24 1[4 330 .00 | Moderado
Aceesono autorizado equridad fisica en el centro de datos.
[fumiture] |FL_ALME | Mabiliario: armarins, racks. | Equipos de soparte. SedeBananca|  TI 4| 4| 4 |Manipulacién de loz equipos equridad fisioa en ¢l oentio de datos. A3 +| 5| 5|50 PMadzrada
Pérdida de equipos eguridad Fizica en ¢l centro de datos.
Coontaminacion mecanica lantenimiento y limpieza. 10.00
[L) INSTALACIONES
Condisiones inadecuadas de temperatura o humedad Acondicionamiento apropiado de ventilacidn.
[building)  |FU_L_EDO Edificio Almacenaje de los sistenas de informacidny od Sede Barrancol T 4| 4| 4 [Contaminacidn mecanica Mantenimiento y limpieza. A3 44| 4|40 Maoderado
Uso no previsto Instalaciones de uso para otras actividades. 200
Condiciones inadecuadas de temperatura o humedad Cuarto de servidores y equipos sin seguridad,
[site] FU_L_OF Oficina Almacenaje de los sistemas de informacion y od Sede Barranco| Tl 404 4 Comammac_'on mecaniea IMantenimienta y limpiezs. — A3 414 4|40 Moderado
Uso no previsto Instalaciones de uso para otras actividades.
Acceso no autorizado Sequridad fizica en el centio de datos .00
(shelter)  |FULL_AL | Aimasén Almacensie de los sistemas de informaciony oo SedeBanancs]  T1 | 4| 4 [Eondoiones madecusdas de temperatura o humedad _ Asondicionamienta apropiada de ventilaciin. Aft14 3l a| 3|30 Moderado
Contaminacion mecanica Fantenimiento y limpieza. 8.00
Condisiones inadecuadas de temperatura o humedad Acondisionamiento apropiado de ventilacién.
floes)  |FULCS | Dusrtode servidor Almacensie de los sistemas de informaciény od Sede Bananes|  TI 5| 5 | 5 [Eontaminacionmecsnica IMantenimienta | impieza. — A1113 s 44|40 Madsrado
Uso no previsto Instalaciones de uso para otras actividades.
Acteso na autarizado Sequridad fisica en el centio de datos. 500
channel FU_L_CH Canalizacidn Almacenaje de los sistemas de infarmacién y cd Sede Barrancol Tl [ 4 [ 4 [Contaminacidn mecinica Mantenimienta y limpieza. Az 1lz2]z[zn 4.00
imacenaje g8 los sistermnas de inform ] lantenimiento y hmpieza
P] PERSONAL
[ui] FUF UF Usuarios findles Personal Sede Barranco Tl 3| 3| 3 |Ptaques deingenieria social Concientizacion sobre seguridad y normas de uso. A2z 5 s 4| 4|40 Moderado
- - Dieficiencias en la organizacidn Conosimientas bisieos en aso de algin incidente con los equipos qu ] ) .00
adm FU P A% Administradar de Sistemas | Personal Sede Barrancol Tl 3| 3 | 3 [Erroresdel administradar Implementacicn de concientizacidn al usuaric en seguridad. A8 5 3| 4] 440 800 | Moderada
[Lue] FU P LE Usuarios etternos [Proveedd Personal Sede Barrancg) Tl 4 | 4 | 4 |Deficiencias en la organizacicn Evaluacién de rendimienta del provesdar en servisio, oosta, calidad, et AJ5.L1 5 HEEED 9,00 | Moderada
Valor de riesgo 718
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Controles seleccionados y razones

OBSERVACIONES DE LA

CLAUSULA | SECCION CONTROL APLICA/NO | JUSTIFICACION (justificacian de | ooy oy 0 eripn) de seleccion IMPLEMENTACIGN
APLICA exclusion) R CO |BR/BP] RRA
A.5 Politicas de seguridad de la informacidn
5 Politicas de | A.5.1 Direccién de la gerencia para la seguridad de la informacién
Seguridad AS1d1 Politicas para la seguridad de la informacién Aplica - No existente - - - - -
AS5132 Revision de las politicas para la seguridad de la informacicon Aplica - Mo existente - - - - -
A.6 Organizacién de la seguridad de la informacion
A.6.1 Organizacidn interna
Agdl Roles y responsabilidades para |a seguridad de la informacicn Aplica - Mo existente - - - - -
FarErETiTaT AB12 Segregacicn defunc-'lones Aplica - Mo existente - - - - -
la Seguridad de la AG13 Contacto con autoridades i _ i Apl_lca - Mo ex_lstente - - - - -
Informacién ABld Contacto con grupos especiales de interés Aplica - Mo existente - - - - -
AB1S Seguridad de la_informacién en la gestion de proyectos Aplica - Mo existente - - - - -
A.6.2 Dispositivos mdviles y teletrabajo
AB21 |Po|it'|ca de dispositivos mdviles Aplica - Mo existente - - - - -
AG22 |Te|etrahajo Aplica - Mo existente - - - - -
A7 Seguridad de los recursos humanos
A.7.1 Antes del empleo
A711 | Investigacidn de antecedentes Aplica - Mo existente - - - - -
7 Seguridad en AT12 |Términosvcondiciones del emplec Aplica - Mo existente - - - - -
los Recursos A.7.2 Durante el empleo
P— A724 Responsabilidades de la gerencia Aplica - Mo existente - - - - -
AT 22 Conciencia, educacién y capacitacién sobre la seguridad de la informacidn Aplica - Mo existente - - - - -
AT23 Proceso disciplinario Aplica - Mo existente - - - - -
A.7.3 Terminacidn y cambio de empleo
A7.3.1 |Tern'|'|nac'|6n o cambic de responsahilidades del emplec. Aplica - Mo existente - - - - -
A.8 Gestidn de activos
A.8.| Responsabilidad por los activos
AB11 Inventario de activos Aplica - Mo existente - - - - -
AB12 Propiedad de los activos Aplica - Mo existente - - - - -
AB13 Uso aceptable de los activos Aplica - Mo existente - - - - -
ABl4 Retorno de activos Aplica - Existente - - X - Implementacidn al 100%
8 Gestion de | A.8.2 Clasificacion de la informacién
Activos AB21 Clasificacion de la informacion Aplica - No existente - - - - -
AB2Z Eliminacion de soportes Aplica - Mo existente - - - - -
AB23 Manejo de activos Aplica - Mo existente - - - - -
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A.8.3 Manejo de los medios
AB31 Gestign de medios removibles Aplica - No existente - - - - -
AB32 Disposicion de medios Aplica - Mo existente - - - - -
AB33 Transferencia de medios fisica Aplica - No existente - - - - -
A.9 Control de acceso
A.9.1 Requisitos de la empresa para el control de acceso
Agdid Politica de control de acceso | Aplica - No existente - - - - -
Ag12 Acceso a redes y servicios de red | Aplica - Existente - - x - Implementacion al 100%
A.9.2 Gestidn de acceso de usuario
A921 Registro v baja de usuarios Aplica - No existente - - - - -
A922 Gestién de los derechos de acceso asignades a usuarios Aplica - No existente - - - - -
AS23 Gesticn de los derechos de acceso con privilegios especiales Aplica - No existente - - - - -

9 Control de AS24 Gestion de informacidn de autentificacion secreta de usuarios Aplica - No existente - - - - -

- AB25 Revision de derecho de acceso de usuarios Aplica - Mo existente - - - - -

ADI6 Remocicn o ajuste de derechos de acceso Aplica - No existente - - - - -
A.9.3 Responsabilidades de los usuarios
A3 |Uso de informacion de autentificacion secreta | Aplica - No existente - - - - -
A.9.4 Control de acceso a sistemas y aplicaciones
Agal Restriccion de acceso a la informacion Aplica - Mo existente - - - - -
A942 Procedimientos de ingreso seguro Aplica - No existente - - - - -
AS43 Sistema de gestidn de coentrasefias Aplica - No existente - - - - -
AS44 Uso de programas utilitaries privilegiados Aplica - No existente - - - - -
ASdS Control de acceso al cddigo fuente de los programas Aplica - No existente - - - - -
A.10 Criptografia

10 Criptografia A0 Controln?s_criptogréﬂcos i _ i _
A1011 |PD|ItICE sobre el uso de contreles criptograficos | Aplica - No existente - - - - -
A101.2 |Gest'|c'rn de claves | Aplica - No existente - - - - -
A.11 Seguridad fisica y ambiental
A.11.1 Areas seguras
£.11.1.1  [Perimetro de seguridad fisica Aplica - No existente - - - - -
A11.1.2 [Controles de ingreso fisico Aplica - No existente - - - - -
A111.3 |Asepurar oficinas, areas e instalaciones Aplica - No existente - - - - -
A1114 [Proteccidn contra amenazas externas y ambientales Aplica - No existente - - - - -
A1115 |Trabajoen areas seguras Aplica - Mo existente - - - - -
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- . e Controles seleccionados y razones 'OBSERVACIOMES DE LA
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115 2o o [A11.16 |Areas de despacho vy carga Aplica - Existente - | - X | - Implementacién al 100%
Fisicay del A.11.2 Seguridad de Icts equipos - _ i i
P — A11231 [Emplazamiento y proteccicn de los equipos Aplica - No existente - - - - -
A11232  [Servicios de suministro Aplica - Existente - - ® - Implementacicn al 100%
#1133 [Sepuridad del cableado Aplica - Existente - - X - Implementacién al 100%
£.11.2.4  [Mantenimiento de equipos Aplica - No existente - - - - -
A1125 [salida de activos fuera de las dependencias de la empresa Aplica - No existente - - - - -
A11.26 |Sepuridad de equipos y activos fuera de las instalaciones Aplica - No existente - - - - -
A1137 |Retirada o reutilizacion segura de dispositivos de almacenamiento Aplica - No existente - - - - -
#1138 [Equipos de usuario desatendidos Aplica - No existente - - - - -
A11.2.9 [Politica de pueste de trabajo despejado v blogueo de pantalla Aplica - No existente - - - - -
A.12 Seguridad de las operaciones
A.12.1 Procedimientos y responsabilidades operativas
#1211 [Documentacién de procedimientos de operacidn Aplica - No existente - - - - -
£.12.1.2 |Gestion del cambio Aplica - No existente - - - - -
A1213 [Gestiondela capacidad Aplica - No existente - - - - -
A1214 [Separacion de los entornos de desarrollo, pruebas y operaciones No aplica |No se desarrolla programas propio: No existente - - - - -
A.12.2 Proteccidn contra codigos maliciosos
A1231 |C0ntro|es contra cédigos maliciosos | Aplica | - | No existente | - - - - -
A.12.3 Copias de seguridad
A1231 [Respaldodelsinformacicn | Aplica | - | No existente | - - - - -
12 Seguridad en |A.12.4 Registros y monitoreo
las Operaciones |A12.41 [Registro de eventos Aplica - No existente - - - - -
£.12.42 [Proteccién de informacidn de registros Aplica - No existente - - - - -
A12.43 [Registros del administrador y del operador Aplica - No existente - - - - -
Al1244 [Sicronizacion de reloj Aplica - No existente - - - - -
A.12.5 Control del software operacional
£1251 |Insta|ac'|c'rn de software en sistemas operacicnales | Aplica | - | No existente | - - - - -
A.12.6 Gestidn de vulnerabilidlad técnica
A1261 [Gestion devulnerabilidades técnicas | Aplica | - | No existente | - - - - -
A126.2 |Restricciones sobre la instalacion de software | Aplica | - | No existente | - - - - -
A.12.7 Consideraciones para la auditoria de los sistemas de informacidn
A127.1 |Contro|es de auditoria de sistemas de informacion | Aplica | - | No existente | - - - - -
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- . e Controles seleccionados y razones OBSERVACIONMES DE LA
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A.13 Sseguridad de las comu
A.13.1 Gestidn de seguridad de la red
A1311 Controles de la red Aplica - No existente - - - - -
135 e A1312 |Seguridad de servicios de red Aplica - Existente - - ® - Implementacion al 100%
las A13.13 |Segregacion en redes Aplica - Mo existente - - - - -
Co . A.13.2 Transferencia de informacidn
= [a13.21  |Politicas v procedimientos de transferencia de la informacién Aplica - No existente - - - - -
A1322 |Acuerdo sobre transferencia de informacion Aplica - No existente - - - - -
A1323 [Mensajes electrénicos Aplica - No existente - - - - -
A13.24 |Acuerdos de confidencialidad o no divulgacion Aplica - Mo existente - - - - -
A.14 Adquisicion, desarrollo y mantenimiento de sistemas
A.14.] Requisitos de seguridad de los sistemas de informacidn
Adl4idld Andlisis y especificacion de requisitos de seguridad de la inforrmacion Aplica - No existente - - - - -
A141.2 [Seguridad de las comunicaciones en servicios accesibles sobre redes Aplica - No existente - - - - -
Al1413 |Proteccidn detransacciones en servicios de aplicacion Aplica - No existente - - - - -
A.14.2 Seguridad en los procesos de desarrollo y soporte
14 Adquisicién, 21421 |Politica de desarrollo seguro No aplica  |No se desarrolla programas propic: No existente - - - - -
Desarrollo y A£.142.32 |[Procedimientos de control de cambio del sistema No aplica [MNo se desarrolla programas propio: No existente - - - - -
oo A1423 |Revisign técnica de aplicaciones después de cambios a la plataforma Aplica - No existente - - - - -
Mantenimiento — - " -
T Fms A1424 |Restricciones sobre cambios a los paquetes de software Aplica - No existente - - - - -
Ald425 Principios de ingenieria_de sisternas seguros Aplica - No existente - - - - -
21426 [Ambiente de desarrollo seguro Aplica - No existente - - - - -
A14.27 |Desarrollo contratado externamente Aplica - No existente - - - - -
A1428 |Pruebas de funcionalidad durante el desarrollo de los sistemas No aplica [MNo se desarrolla programas propio: No existente - - - - -
A1429 |Pruebas de aceptacion del sistema No aplica |No se desarrolla programas propio: No existente - - - - -
A.14.3 Datos de prueba
A1431 |Protecc'|6n de datos de prueba | Aplica | No existente - - - - -
A.15 Relaciones con los proveedores
A.15.1 Seguridad de la informacion en las relaciones con los proveedores
A151.1 [Politica de seguridad de la informacién para las relaciones con los proveed Aplica - No existente - - - - -
15 Relaciones con |A 15.1.2  [Tratamiento de riesgo dentro de los acuerdos con proveedores Aplica - Mo existente - - - - -
Proveedores |A15.1.3 |Cadena de suninistro de tecnologia de infromacidn y comunicacion Aplica - Mo existente - - - - -
A.15.2 Gestidn de entrega de servicios del proveedor
A1521 |M0n'|toreo‘,r revision de servicios de los proveedores | Aplica | - No existente - - - - -
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N . Controles seleccionadas y razones OBSERVACIONES DE LA
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A15.2.2 |Gestign de cambios a los servicios de proveedores Aplica - No existente - - - - -
A.16 Gestion de incidentes de seguridad de la informacién
A.16.] Gestion de incidentes de seguridad de la informacidn y mejoras
16 Gestién de Al16.1.0 Responsabilidades y procedimientos Aplica - No existente - - - - -
Incidentes de  |[2-161.2 |Reporte de eventos de seguridad de |a infonnacidn Aplica - No existente - - - - -
Seguridad dela Al16.1.3 Reporte_c!e dEhI|IE_|a_E!E5 de seguridad de la |nfc_rnnacmn i - Apl_lca - No ex_lstente - - - - -
Informacién Al6.1.4 |Evaluacién y decisidn sobre eventos de seguridad de |a informacidn Aplica - No existente - - - - -
A16.1.5 |Respuesta a incidentes de seguridad de la infennacién Aplica - No existente - - - - -
A16.1.6 |Aprendizaje de los incidentes de seguridad de la informacién Aplica - No existente - - - - -
A16.17 |Recoleccidn de evidencia Aplica - No existente - - - - -
17 Aspectos de |A-17 Aspectos de seguridad de la informacién en la gestion de continuidad del negocio
Seguridad de la A.17.1 Continuidad de seguridad de la informacidn
T TE0T A1711 |Planificacién de continuidad de seguridad de la informacién Aplica - No existente - - - - -
la Gestién de la A171.2 |Implementacién de continuidad de seguridad de |z informacidn Aplica - No existente - - - - -
. A17.1.3 |Verificacicn, revision y evaluacidn de continuidad de seguridad de la Aplica - No existente - - - - -
Continuidad del =
. A.17.2 Redundancias
A17.2.1  |Instalaciones de procesamiento de la informacicn Aplica - No existente - - - - -
A8 Cumplimiento
A.18.1 Cumplimiento con requisitos legales y contractuales
A18.1.1 |identificacidn de requisites contractuales v de legislacidn aplicables Aplica - No existente - - - - -
A18.1.2 |Derechos de propiedad intelectual Aplica - No existente - - - - -
A18.1.3 |Proteccidn de registros de la organizacidn Aplica - No existente - - - - -
18 Cumplimiento|2.18.1.4  |Privacidad y proteccidn de datos personales Aplica - Existente - - X - Implementacidn al 100%
A18.1.5 |Repulacidn de controles criptograficos Aplica - No existente - - - - -
A.18.2 Revisiones de seguridad de la informacion
A18.2.1 |Revision independiente de |la seguridad de la informacidn Aplica - No existente - - - - -
A18.2.2 |Cumplimiento de politicas y normas de seguridad Aplica - No existente - - - - -
A18.2.3 |Revision del cumplimiento técnico Aplica - No existente - - - - -
Politicas implementaodas
No existente 107
Existente 7
Total 114
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Controles seleccionados v -
CLAUSULA  |SECCION CONTROL APLICA | JUSTIFICACION (justificacién de exclusién) | ESTADO ACTUAL | razones de seleccisn | oy parporactOn
LR | CO |BREP| RRA
A.5 Politicas de seguridad de la informacién
5 Politicas de | 4.5.1 Direccion de la gerencia para la seguridad de la informacion
Seguridad AS511 |Po]iticas para la segundad de la informacion Aplica - Existente - - b Implementacion al 100%
A312 |Revisit'm de las paliticas para la sezuridad de la informacion Aplica - Existente - - ¥ Implamentacion al 100%
A.6 Organizacién de la seguridad de la informacién
A.6.1 Organizacién interna
A611 Roles v responsabilidades para la segunidad de 1a informacion No aplica - Exiztente - - x Implementacion al 100%
PO TErT O A612 Segregacion de ﬁ.m.ciones No ap].ica - _ExisFente - - X Implementacion al 100%
la Seguridad de la A6.13 Contacto con autoridades : : Aphca - No gmstente - - _ :
Informacién A614 Contacto con grupos especiales de interés Aplica - Existente - - x Implementacion al 100%
A613 Sesuridad de la informacion en la zestion de provectos Aplica - Existente - - x Implementacion al 100%
A.6.2 Dispositives mdviles v teletrabajo
Ad21 Politica de dispositives moviles Aplica - Existente - - b Implementacion al 100%
A 622 Teletrabajo Aplica - Existente - - b Implementacion al 100%
A.7 Seguridad de los recursos humanos
A.7.1 Antes del empleo
AT11 Investizacion de antecedentes | Aplica - Existente - - * - |Implementacion al 100%
7 Sezuridad en AT12 Témminos v condiciones del empleo | Aplica - Existente - - x - |Implementacion al 100%
los Recursos A.7.2 Durante el em]glgq : : : _ :
PR Respgnsgb]hdades .d.e la gerenga _ : : _ Aphca - Ex%stente - - x - Imglementaqgn al 100‘1’?
. Conciencia, educacion v capacitacion sobre la seguridad de 1a informacion Aplica - Existente - - x - |Implementacion al 100%
AT23 Proceso disciplinario Aplica - Existente - - b - |Implementacion al 100%
A.7.3 Terminacién v cambio de empleo
A3l Temminacion o cambio de responsabilidades del empleo. | Aplica - Existente - - x - |Implementacion al 100%
A8 Gestidn de actives
A.8.1 Responsabilidad por los actives
AB11 Inventario de activos Aplica - Existente - - b - |Implementacion al 100%
AB12 Propiedad de los activos Aplica - Existente - - ¥ - |Implementacion al 100%
AB13 Uso aceptable de los activos Aplica - Existente - - b - |Implementacion al 100%
ABl4 Retorno de activos Aplica - Existente - - X - |Implementacion al 100%
B Gestion de | A 8.2 Clasificacion de la informacion
Activos AB21 Clasificacion de 1a informacion | Aplica - Exiztente - - x - |Implementacion al 100%
A832 |Etiquetado de la informacion | Aptica - Existente - | - [ x [ - [implementacion al 100%
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AB23 Manejo de activos Aplica - Existente - - ] - |Implementacion al 100%
A.8.3 Manejo de los medios
AB831 Gestion de medios removibles Aplica - Existente - - x - |Implementacion al 100%
AB32 Eliminacién de medios Aplica - Existente - - % - |Implementacion al 100%
AB33 Transferencia de medios fisica Aplica - Existente - - x - |Implementacion al 100%
A9 Control d.e acceso
A.9.1 Requisitos de la empresa para el control de acceso
ASl1 |P0]i1:ica de control de acceso | Aplica | - | Enistente | - - ® - |Implementacion al 100%
Ag12 |_—\cceso a rades v servicios de red | Aplica | - | Enistente | - - b - |Implementacion al 100%
A.0.2 Gestién de acceso de usuario
Ag21 Begistro v baja de usuarios Aplica - Existente - - X - |Implementacion al 100%
Gestion de los derechos de acceso asignados a usuarios Aplica - Existente - - x - |Implementacion al 100%
(Gestion de los derechos de acceso con privilegios especiales Aplica - Existente - - ® - |Implementacion al 100%
a Control de Gestion de informacion de autentificacion secreta de usuarios Aplica - Existente - - b - |Implementacion al 100%
o Revision de derecho de acceso de usuarios Aplica - Existente - - b - |Implementacion al 100%
AD2S Eemocion o ajuste de derechos de acceso Aplica - Existente - - % - |Implementacion al 100%
A.9.3 Responsabilidades de los usuarios
A3 |Uso de informacion de autentificacion secreta | Aplica | - | Existente - - % - |Implementacion al 100%
A.9.4 Control de acceso a sistemas v aplicaciones
A041 Restriccion de acceso a la informacion Aplica - Enistente - - b - |Implementacion al 100%
A042 Procedimientos de ingreso sezuro Aplica - Enistente - - b - |Implementacion al 100%
AQ43 Sistema de gestion de contrasefias Aplica - Existente - - x - |Implementacion al 100%
Ao4d Uso de programas utilitarios privilesiados Aplica - Existente - - x - |Implementacion al 100%
AQ4s Control de acceso al codigo fuente de los programas Aplica - Existente - - x - |Implementacion al 100%
A10 Criptografia
o . |A.10.1 Controles criptogrificos
HDE T Al011 —|—P0]itica sobre el uso de controles criptograficos | Aplica | - | Existente | - - b - |Implementacion al 100%
A1012 |Gestién de claves | Aptica | - | Existente [ - [ - [ = [ - |mmplementacion al100%
A.11 Seguridad fisica y ambiental
A.11.1 Areas seguras
A1111 |Permetro de segundad fisica Aplica - Existente - - ® - |Implementacion al 100%
Al1112 [Controles de ingreso fisico Aplica - Existente - - ® - |Implementacion al 100%
A11.13  [Asezurar oficinas_areas e instalaciones Aplica - Enistente - - b - |Inplementacion al 100%
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CLAUSULA  [SECCION CONTROL APLICA | JUSTIFICACION (justificacion de exclusién) | ESTADO ACTUAL | razones de seleccién Oﬂig;‘;g;’%fglgim
LR BR/BF| RRA
A 1114 |Proteccion contra amenaras externas v ambientales Aplica - Existenite - ¥ - |Implementacion al 100%:
AlllS Trabajo en areas segiwas Aplica - Existente - b - |Implementacion al 100%
11 Seguridad Allls _%{eas de de sgac%lo v carga Aplica - Existente - ¥ - |Implementacion al 100%:
Frmnee A.11.2 Seguridad de l.us equipos _ : : : _ :
e — A 1131 |Emplazamiento v proteccion de los equipos Aplica - Existente - ¥ - |Implementacion al 100%:
A 1122  |Servicios de suministro Aplica - Existente - X - |Implementacion al 100%:
Al123 Seguridad del cableado Aplica - Existente - X - |Implementacion al 100%
A 1134  |Mantenimiento de equipos Aplica - Existente - X - |Implementacion al 100%
Al125 Salida de activos fuera de las dependencias de la empresa Aplica - Existente - X - |Implementacion al 100%
A1126 [Seguridad de equipos v activos fuera de las instalaciones Aplica - Existente - X - |Implementacion al 100%
A 1127 |[Retirada o reutilizacion segura de dispositivos de almacenamiento Aplica - Existente - ¥ - |Implementacion al 100%
A 1128 |Egquipos de usuario desatendidos Aplica - Existente - X - |Implementacion al 100%
A 1129 |Politica de puesto de trabajo despejado v bloqueo de pantalla Aplica - Existente - ¥ - |Implementacion al 100%
A.12 Seguridad de las operaciones
A.12.]1 Procedimientos v responsabilidades operativas
A 1211  |Documentacion de procedimientos de operacion Aplica - Existente - X - |Implementacion al 100%&
A 1212  |Gestion del cambio Aplica - Existente - X - |Implementacion al 100%&
A 1213 |Gestion de la capacidad Aplica - Existente - X - |Implementacion al 100%&
A 1214 |Separacion de los entomos de desarrollo, pruebas v operaciones No aplica |[No se desarrolla programas propios Mo existente - - - -
A.12.2 Proteccidn contra codigos maliciosos
A1221  [Controles contra codigos maliciosos | Aplica | - Existente | - X - |Implementacién al 100%
A.12.3 Copias de seguridad
A123.1 [Respaldo delainformacién | Aplica | - Existente [ - x| - |Implementacién al 100%
12 Seguridad en |A.12.4 Registros v monitoreo
las Operaci Al1241 Pegistro de eventos Aplica - Existente - ® - |Implementacion al 100%
A 1242 |Proteccion de informacion de rezistros Aplica - Existente - ® - |Implementacion al 100%
A1243 Registros del administrador v del operador Aplica - Existente - ® - |Implementacion al 100%
A1244  |[Sicronizacion de reloj Aplica - Existente - X - |Implementacion al 100%
A.12.5 Control del software operacional
A1251 |Instalaci6n de software en sistemas operacionales | Aplica | - Existente | - X - |Implementacion al 100%
A.12.6 Gestion de vulnerabilidlad técnica
Al1261 |Gestifm de vulnerabilidades técnicas | Aplica | - Existente | - b - |Implementacion al 100%
A1262 |Res13icciones sobre la instalacion de software | Aplica | - Existenite | - ® - |Implementacion al 100%:
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Controles seleccionados v -
CLAUSULA  |SECCION CONTROL APLICA | JUSTIFICACION (justificacion de exclusion) ‘ ESTADO ACTUAL razones de seleccion OB[ﬁERM‘EAJ EEI;)TN:SIEF&LA
LR | CO |BREP| RRA
A.12.7 Consideraciones para la auditoria de los sistemas de informacion
A1271 [Controles de auditoria de sistemas de informacion | Aplica | - | Existente | - - X - |Implementacion al 100%
A.13 Seguridad de las comunicaciones
A.13.1 Gestion de seguridad de la red
Al3ll Controles delared Aplica - Existente - - X - |Implementacion al 100%
13 Seguridad en Al1312 Sezuﬁda(jl_de servicios de red _-Xp].?ca - Exi:stente - - ¥ - Imglementac%c:m al 100‘1’:0
las Al3l3 Segregacion en redes Aplica - Existente - - X - |Implementacion al 100%
T L A.13.2 Transferencia de informacién
A1321 |Politicas v procedimientos de transferencia de la informacion Aplica - Existente - - X - |Implementacion al 100%
A1322  [Acuerdo sobre transferencia de informacion Aplica - Existente - - X - |Implementacion al 100%
A1323  [Mensajes electronicos Aplica - Existente - - X - |Implementacion al 100%
Al1324  |Acuerdos de confidencialidad o no divulzacién Aplica - Existente - - X - |Implementacion al 100%
A14 Adqui desarrollo ¥ manteni to de sist
A.14.] Requisitos de seguridad de los si s de informacion
A4l Analisis v especificacion de requisitos de sezuridad de la inforrmacion Aplica - Existente - - ¥ - |Implementacion al 100%
Al412 |Sepuridad de las comunicaciones en servicios accesibles sobre redes publicas Aplica - Existents - - ® - |Implementacion al 100%
A 1413 [Proteccion de transacciones en servicios de aplicacion Aplica - Existente - - X - |Implementacion al 100%
A.14.2 Seguridad en los procesos de desarrollo v soporte
14 Adquisicié A 1421 [Politica de desarrollo sezuro No aplica [No se desarrolla programas propios Mo existente - - - - -
Desarrolloy A 1422  [Procedimientos de control de cambio del sistema No aplica [No se desarrolla prozramas propios Mo existente - - - - -
e A.1423 |Revision técnica de aplicaciones después de cambios a la plataforma operativa Aplica - Existente - - - - |Implementacion al 100%
de Sistemas A 1424  |Restricciones sobre cambios alos paquetes de software No aplica - Mo existente - - - - -
Al425 Principios de ingenienia de sisternas seguros Aplica - Existente - - ® - |Implementacion al 100%
Al426  |Ambiente de desarrollo seguro No aplica [No se cuenta con las versiones de las copias Mo existente - - - - -
A 1427 [Desarrollo contratado externamente No aplica - Mo existente - - - - -
A 1428 [Pruebas de funcionalidad durante el desarrollo de los sistemas No aplica [No se desarrolla programas propios Mo existente - - - - -
A 1429 [Pruebas de aceptacion del sistema No aplica [No se desarrolla programas propios Mo existente - - - - -
A.14.3 Datos de prueha
Ald3d |Pr0teccit'm de datos de prueba | Aplica | - | Existente - - X - |Implementacion al 100%
A.15 Relaciones con los proveedores
A.15.1 Seguridad de la informacién en las relaciones con los proveedores
A15.11 |Politica de seguridad de la informacion para las relaciones con los proveedores Aplica - Existente - - X - |Implementacion al 100%
15 Relacionescon| A 1512  |Tratamiento de rieszo dentro de los acuerdos con proveedores Aplica - Existente - - X - |Implementacion al 100%
Proveedores |A 1513 |Cadena de suninistro de tecnologia de infromacion v comunicacion Aplica - Existente - - ¥ - |Implementacion al 100%
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Controles seleccionados v -
CLAUSULA  |SECCION CONTROL APLICA | JUSTIFICACION (justificacién de exclusién) | ESTADO ACTUAL | razomes de seleccion _ "“ﬁﬂ‘;}iﬁﬁfgf’oﬁ“
LR | CO |BREP| RRA
A1321 [Monitoreo v revision de servicios de los proveedores Aplica - No existente - - - - -
A1522  |Gestion de cambios a los servicios de proveedores Aplica - No existente - - - - -
A.16 Gestidn de incidentes de seguridad de la informacién
A.16.1 Gestion de incidentes de seguridad de la informacion v mejoras
16 Gestion de Al611 Besponsabilidades v procedimientas Aplica - Existente - - * - |Implementacion al 100%
(TR A16.12 |Reporte de eventos de sezuridad de la infonnacion Aplica - Existente - - X - |Implementacion al 100%
- idad de la A16.13 |Reporte de debilidades de seguridad de la infonnacion Aplica - Existente - - x - |Implementacion al 100%
Informacisn A 1614 [Evaluacion v decizion sobre eventos de seguridad de la informacion Aplica - Exiztente - - x - |Implementacion al 100%
A16.15 |Respuesta aincidentes de segunidad de la infonnacion Aplica - Exiztente - - x - |Implementacion al 100%
A16.16 |Aprendizaje de los incidentes de segundad de la informacion Aplica - Existente - - x - |Implementacion al 100%
A 1617 [Recoleccion de evidencia Aplica - Existente - - X - |Implementacion al 100%
17 Aspectos de A.17 Aspectos de seguridad de la informacidn en la gestion de continuidad del negocio
Seguridad de la A.17.1 Continuidad de seguridad de la informacion
e T A1711 |Planificacion de continuidad de seguridad de la informacion Aplica - Existente - - b - |Implementacion al 100%
|a Gestion de la 7.12  |Implementacion de continuidad de segunidad de la informacion Aplica - Existente - - X - |Implementacion al 100%
o or - Al1713 |Verficacion revision v evaluacion de continuidad de seguridad de la informacion Aplica - Existente - - ¥ - |Implementacion al 100%
Contil del z
. A.17.2 Redundancias
[IEETED A 1721 [Instalaciones de procesamiento de la informacion | Aplica | - Existente - - X - |Implementacion al 100%
A.18 Cumplimiento
A.18.1 Cumplimiento con requisitos legales v contractuales
A18.1.1 |Identificacion de requisitos contractuales v de legislacion aplicables Aplica - Exiztente - - x - |Implementacion al 100%
A 1812 [Derechos de propiedad intelectual Aplica - Existente - - b - |Implementacion al 100%
A 1813 |Proteccion de registros de la orzanizacion Aplica - Existente - - x - |Implementacion al 100%
18 Cumplimiento |A 18.14  |Privacidad v proteccion de datos personales Aplica - Existente - - x - |Implementacion al 100%
A1815 |Resulacion de controles criptograficos Aplica - Existente - - X - |Implementacion al 100%
A.18.2 Revisiones de seguridad de la informacion
A1821 |Revision independiente de la seguridad de la informacion Aplica - No existente - - b - -
A1822 |Cumplimiento de politicas v normas de segundad Aplica - Existente - - b - |Implementacion al 100%
A 1823 [Rewvision del cumplimiento tecnico Aplica - Existente - - * - |Implementacion al 100%
Politicas i
No existente 12
Existente 102
Total 114
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