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RESUMEN

La investigacion tiene por titulo “Impacto de la metodologia COBIT en el control
interno de Tl en instituciones financieras peruanas, (bancos) 20167, la cual tiene
por objetivo proponer una metodologia personalizada para la evaluacion del
control interno de Tl para empresas del sector financiero peruano, especialmente
el sector bancario, considerando que actualmente se encuentran en un proceso
de cambio originado por la coyuntura econdmica y el reforzamiento de la leyes
y regulaciones a nivel mundial y que son formuladas a través de la SBSS .

Se identifico el problema como la ausencia de una metodologia de trabajo
uniformizado para el sector financiero, ya que cada una aplica sistemas de
acuerdo a su realidad, donde la experiencia y conocimiento del personal de
auditoria en TI propone estos modelos de trabajo. Se plantea la hipotesis
alternante: Como una metodologia de control interno de TI, uniforme y
estandarizada, puede incrementar la eficiencia de las actividades en la
organizacion y permite generar un valor agregado alineado a las expectativas de
los directores, Accionistas y Partes Interesadas de la institucion financiera. La
metodologia empleada es de tipo cuantitativa, no experimental, transversal con
un tamafno de muestra de 93 encuestas.

Entre los resultados se puede mencionar que la variable Planeacién y
Organizacion (PO) influye en la eficacia del control de interno de Tl en las
instituciones financieras (bancos) de manera positiva en 17 puntos; ademas la
variable Adquisicion e implementacion (Al) influye de forma positiva en 6.5
puntos; mientras que las variables de Entregar Servicio y Dar Soporte (DS) y
Monitorear y Evaluar no representan aspectos relevantes para influir en la
eficacia del control interno de TI.

Palabras clave: Metodologia Cobit, TI, Instituciones Financieras, Control

Interno, Direccion estratégica.
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ABSTRACT

The research is entitled "Impact of the COBIT Methodology on Internal Control of
Information Technology in Peruvian Financial Institutions (Banks), 2016", which
aims to propose a customized methodology for the Evaluation of Internal Control
of Information Technology for Companies in the Peruvian financial sector,
specifically in the banking sector, considering that they are currently in a process
of change due to the economic situation and the reinforcement of Laws and
Regulations at the Global Level that are formulated through the Superintendency
of Banking, Insurance and AFP.

The problem was identified as the absence of a standardized work methodology
for the financial sector, since each one applies systems according to their reality,
where the experience and knowledge of the audit staff in Technology and
Information proposes. The alternative hypothesis is: As a uniform and
standardized Internal Information Technology control methodology can increase
the efficiency of the activities in the organization and allows to generate an added
value aligned to the expectations of the Directors, Shareholders and
Stakeholders of the financial institution. The methodology used is quantitative,
non-experimental, cross-sectional with a sample size of 93 surveys.

Among the results, it can be mentioned that the Planning and Organization (PO)
variable influences the effectiveness of information technology internal control in
financial institutions (banks) positively by 17 points; in addition, the Acquisition
and implementation (Al) variable has a positive influence on 6.5 points; while the
Deliver Service and Support (DS) and Monitor and Evaluate variables do not
represent relevant aspects to influence the effectiveness of the internal control of
information technology.

Keywords: Cobit Methodology, Information Technology, Financial Institutions,

Internal Control, Strategic Management.
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l. INTRODUCCION

El presente estudio tiene por titulo “Impacto de la metodologia COBIT en el
control interno de Tl en instituciones financieras peruanas (bancos), 2016”,
donde el objetivo es proponer una metodologia para la evaluacién del control
Interno de Tl para las empresas del sector financiero peruano, especificamente
para el sector bancario, considerando que actualmente se encuentran en un
proceso de cambio originado por la coyuntura econémica y el reforzamiento de
la leyes y regulaciones a nivel mundial, y que son formuladas periédicamente a
través de la SBSS .

A nivel nacional, el sistema financiero bancario ha buscado estandarizar
procesos con la finalidad de obtener ventajas competitivas las cuales no siempre
se logran alcanzar por la dificultad en el desarrollo de sus indicadores que operan
directamente en el control interno. Sin embargo, diferentes mecanismos han
surgido en funcion a manuales de politicas, procedimientos y directivas internas.
El sistema financiero bancario en Perl requiere facilitar el acceso a la evaluacion
estandar, la cual esta buscando aumentar el nivel de control interno, mejorando
el sector con un potencial econémico y social. Para conseguir este objetivo
muchas entidades financieras se estan centrando en la mejora de la ultima capa
del sector: la capa de presentacion. Si bien es cierto que, mejorando la
presentacion e interaccién del usuario y este tipo de factores, el impacto es
mayor, todas estas funcionalidades no sirven de nada si no tienen por debajo un

sistema de gestion mas intuitivo y escalable que el actual.

Por estos motivos, el desarrollo de la presente investigacion crea el escenario en
el cual sumido a la gestion integral de procesos, las organizaciones financieras
peruanas puedan incorporar un modelo de control interno de Tl personalizado a
las funciones bajo supervision, que genere valor para los accionistas, cree
confianza y estime de manera clara las pérdidas que puedan alcanzarse por una
inadecuada gestion de control interno en las Gerencias de Sistemas o
Informatica. Es de esa forma, que se podra tener un direccionamiento apropiado,

con inversiones razonables y bajo control de los riesgos del negocio.
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El mercado financiero nacional se considera relativamente estable pero no
exento de casos permanentes de fraude y robo de dinero a clientes y publico,
generando incertidumbre y afectando la imagen de la institucion que sufre estos
eventos, originando como es esperado, que los usuarios de dichos servicios
demanden mejoras en los procesos operativos y tecnoldgicos, a fin de proteger
los fondos depositados y generar mayor confianza. Tampoco estan ajenos que
existan empleados dentro de la organizacion que cometan actos fraudulentos
gue no se detecten de manera oportuna y afecten los fondos de los depositantes,
0 que atacantes del exterior accedan a informacién confidencial y fondos, y
trasladen los mismos a cuentas no autorizadas. Por ello la necesidad de reforzar
las medidas de control interno, y proponer mejoras a los enfoques de trabajo de
revision de estos modelos con la finalidad de identificar tales situaciones de
manera oportuna, informando y asegurando que se cierren las brechas
existentes. Las regulaciones de Basilea han originado un frente amplio en las
gue las organizaciones financieras vienen trabajando desde hace algunos afios

para incorporar e incrementar la cultura de control interno de procesos y de TI.

Entre dichas acciones, se encuentra la permanente adecuacion de las entidades
financieras, de su estructura, funciones, procesos internos, metodologias de
trabajo, y la utilizacion de tecnologias de informacion y comunicaciones mediante
la incorporacién de las mejoras practicas en aspectos de regulacién, supervision
y gestion. Se han emitido normas orientadas a la mejora de los riesgos de
operacion y Tl en el afio 2006 y 2009 que vienen siendo aplicadas de forma
permanente, y son sometidas a revisiones por el 6rgano de control de las
instituciones financieras peruanas, a fin de asegurar una aplicacion uniforme de
forma general, sin llegar a tener un modelo personalizado que se pueda utilizar
para comparar estos elementos genéricos (International Standards Organization,
2003).

1.1 Problema de investigacion

El problema especifico identifica la ausencia de una metodologia que
estandarice a la entidad financiera, en este caso los bancos comerciales, basada

en la aplicacién cotidiana de la realidad, donde es impulsado por la experiencia

12
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y conocimiento del personal de sistemas y/o auditoria de TIl. Debido a esto, se
plantea la siguiente hipoétesis alternante: La Metodologia de Control Interno de
TI puede incrementar la eficiencia de las actividades en la organizacion. Dados
los antecedentes, se ha establecido que durante muchos afios el alcance del
sistema de control interno estuvo limitado a las areas econdémicas como una
cultura inherente a las actividades de contabilidad y finanzas, areas
operacionales en las cuales los trabajadores no se sentian involucrados
directamente, ademas que los directivos de las organizaciones analizaban como
un instrumento de gestion capaz de ser utilizado para lograr eficiencia y eficacia

de las operaciones propuestas (Burgos, 2012).

Sin embargo, a nivel internacional, las diferentes actividades de control buscan
minimizar los errores y posibles eventos de fraude, asi como el acceso a
informacion confidencial de clientes y publico, por lo que el disefio de
necesidades se encuentra alineado a mejorar los sistemas de control interno.
Segun Ferrer (2009), menciona que un problema suscitado en el 2008 fue con el
Banco Lemann Brothers, que, desde su fundacién en 1850, ha encontrado una
serie de problemas por créditos sub prime, que generd descontrol y ausencia de
supervisibn de sus activos mas importantes, incluyendo la tecnologia de
informacion. En la actualidad, esta situacién ha materializado la integracién de
actividades a nivel de organizaciones conceptualizadas en auditorias internas y
externas las cuales cumplen la funcion de componentes de normas tanto para la

implementacion como la evaluacién (Ferrer, 2009).

1.1 Pregunta General

¢,Como las metodologias de evaluacion para el control interno de TI
basado en Cobit, incrementan la eficiencia de las auditorias de los
procesos tecnoldgicos en las instituciones financieras peruanas (bancos),
20167

1.2 Preguntas especificas

A continuacion, se muestran las preguntas especificas:
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¢, Como es el nivel de Planeacion y Organizacion de control interno de TI
en las instituciones financieras peruanas (bancos)?

¢De qué forma el nivel de Adquisicion e Implementacion de control interno
de TI, estd mejorando las actividades en las instituciones financieras
peruanas (bancos)?

¢, Como el nivel de Prestacion de Servicio y Soporte de control interno de
Tl esta generando valor en las instituciones financieras peruanas
(bancos)?

¢,De qué manera el nivel de monitoreo de control interno de Tl ha logrado

mejoras en la entrega de resultados (bancos)?

1.3 Hipotesis

1.3.1 Hipotesis general

Hipotesis planteada. La metodologia COBIT no genera el control interno
de Tl de las empresas financieras peruanas (bancos), 2016.

Hipoétesis alternante. La metodologia COBIT genera el control interno de
Tl de las empresas financieras peruanas (bancos), 2016.

1.3.2 Hipotesis especificas

La Planeacion y Organizacion incrementa el control interno de Tl en las
instituciones financieras peruanas (bancos).

La Adquisicién e Implementacién incrementa el control interno de Tl en
las instituciones financieras peruanas (bancos).

La Prestacion de Servicio y Soporte incrementa el control interno de Tl en
las instituciones financieras peruanas (bancos).

El Monitoreo y Evaluacion incrementa el control interno de Tl en las

instituciones financieras peruanas (bancos).

1.4 Motivaciéon hacia este trabajo

Segun Ferrer M. (2009), profesora de la Universidad de Zulia Maracaibo,

Venezuela, menciona que el origen de la crisis financiera en el afio 2008, fue
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resultado de una serie de eventos, debido al mercado inmobiliario en los
Estados Unidos, en el que los precios habian alcanzado cifras
extraordinarias, producto de la fuga de capitales de inversion hacia bienes
inmuebles, que generé como consecuencia el estallido de la burbuja
inmobiliaria, conocida como créditos sub prime originada por créditos
hipotecarios otorgados a clientes de bajos recursos y alto riesgo de
capacidad de pago, que se fueron deteriorando con el paso de los meses,
originando un crecimiento en la tasa de morosidad de pago, aun cuando los
créditos habian sido calificados como de bajo riesgo. Todo ello fue originado
por una ausencia de independencia de las entidades clasificadoras, las
entidades financieras, y los fondos de inversion, al haber otorgado una
calificacion errbnea o alterada para hacer aparecer estos créditos como

buenos cuando en realidad no lo eran.

La creacién de un sistema bancario debe ser regulada particularmente a
través de sectores del préstamo y la inversion. Si bien, la actual tendencia
de la globalizacién, la Tl y la velocidad para la toma de decisiones han
permitido que el flujo de informacion sea lo mas rapido posible, existen cada
vez mas controles que permiten mejorar los niveles y la experiencia del 2008
(crisis financiera), y se redoblen los controles. Para Banco de Pagos
Internacionales (2014), en su reciente publicacion acerca de las auditorias
externas de bancos, menciona que esta reciente crisis financiera no so6lo ha
revelado deficiencias en los procesos de gestion, del riesgo, control y
gobierno de los bancos, sino la necesidad de mejorar la calidad de las

auditorias internas y externas.

1.5 Justificacion

1.5.1 Justificacién practica

El sistema financiero bancario en Peru requiere facilitar el acceso a la
evaluacién estandar, la cual esta buscando aumentar el nivel de control

interno mejorando el sector con un potencial econdmico y social. Para
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conseguir este objetivo muchas entidades financieras, especificamente
bancos comerciales, se estan centrando en la mejora de la Ultima capa
del sector, la capa de presentacion. Si bien, se observa que va mejorando
la presentacion y la interaccion del usuario, el impacto es mayor, todas
estas funcionalidades no sirven de nada si no tienen por debajo un
sistema de gestion y control interno mas intuitivo y escalable que el actual
(SBSS, 2016), y por lo tanto, mejores posturas de control interno y formas

de medir el grado de avance segun la aplicacion practica realizada.

1.5.2 Justificacion teodrica

Segun Burgos (2012), menciona que la amplia diversidad de sistemas de
informacion y comunicaciones impide tener una metodologia uniforme lo
cual hace dificil homogenizar los controles y procesos de control interno,
por lo cual se tiene un reto relevante de lograr un enfoque adecuado
estandarizado. Por este motivo, la supervision de una banca eficaz se
encuentra en la informacion financiera y las auditorias internas y externas.

Los bancos se encuentran expuestos a los siguientes riesgos:

e Fraude.
e FError.
e Robo.

e Acceso no autorizado a informacion de clientes.
¢ Difusién de informacion de clientes.

e Ausencia de servicios claves no disponibles.

e Colusién entre personal interno.

e Ciber-amenazas.

Por estos motivos, se han establecido un conjunto de auditorias

especificas orientadas a la revision de procesos claves, tales como:
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Auditorias de TI.

Aseguran que los procesos de negocio con soporte de sistemas tienen
controles apropiados.

Por ejemplo, ¢son adecuados los controles para la sala de
computadoras? ¢,Se hacen respaldos de los datos con regularidad? ¢Se
cambian con frecuencia las contrasefias de acceso?

Cuando realice este trabajo, el auditor estara emprendiendo una auditoria
denominada de controles generales de TI. Las aplicaciones de
computadora en si mismas y los controles para ellas son generalmente
considerados como controles de aplicacion, puesto que las aplicaciones
forman parte del proceso de negocio (Ermivati & Nina, 2015).

Es importante que los auditores se involucren con cualquier nuevo
sistema de computacion desde la fase de su disefio, a fin de asegurar que

se establecen los debidos controles.

1.5.3 Justificaciéon metodoldgica

Si bien, no existen estadisticas que reflejen el accionar de estas
metodologias en el proceso de trabajo en las entidades financieras
nacionales, en particular bancos, existe a través de la linea del tiempo del
control interno la evolucion de la cadena de valor de algunas normas
enfocadas a estructuras COSO y nuevos elementos adheridos a los

componentes conocidos:

Figura 1. Linea en el tiempo del Control Interno

Fuiente. Fonseca, (2002). Basado en el libro de sistemas de Control Interno para
organizaciones. Guia Practica y orientaciones para evaluar el Control Interno,
COSO.
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De todo esto se deduce que el sector se encuentra con la necesidad de mejorar
la metodologia existente para afrontar el crecimiento previsto, como la falta de
interoperabilidad de los sistemas actuales, una cadena de valor muy compleja 'y
con muchos actores, lo cual lleva a un aumento claro de costes y tiempo
(Bakken, 2003).

Adicionalmente, en lo que corresponde a TI, hay una diversidad de enfoques
adoptados por los responsables de auditoria de sistemas, lo cual hace
complicado determinar la mejor opcidn a ser asumida para incrementar el control
interno de TI, principalmente debido a la experiencia y conocimiento de los
equipos de auditores de sistemas que estan a cargo de ejecutar estas labores,
a la ausencia de entrenamiento en nuevos enfoques de control modernos y a la
dificultad de alcanzar material actualizado en idioma espariol, al ser esta un area

demasiado especializada y cambiante.

1.6 Objetivos

1.6.1 Objetivo general

Medir el impacto de la metodologia COBIT en el control interno de Tl en

las instituciones financieras peruanas (bancos), 2016.

1.6.2 Objetivos especificos

Determinar el impacto de la Planeacién y Organizacion del Control Interno
de TI, en las instituciones financieras peruanas (bancos), 2016.
Determinar el impacto de la Adquisicién e Implementacién del Control
Interno de TI, en las instituciones financieras peruanas (bancos), 2016.
Determinar el impacto de la Prestacion de Servicio y Soporte del Control
Interno de TI, en las instituciones financieras peruanas (bancos), 2016.
Determinar el impacto del Monitoreo y Evaluacion del Control Interno de

TI, en las instituciones financieras peruanas (bancos), 2016.
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1.7 Estructuradel trabajo

Se detalla la estructura en los siguientes capitulos:

Capitulo 1l. Marco teérico. Se detallan los antecedentes, base tedrica y
base cientifica de las variables y se explican las relaciones entre éstas.
Capitulo Ill. Materiales y Métodos. Se detallan las diferentes técnicas,
metodologias, métodos y materiales utilizados durante y después del
procesamiento de la informacion.

Capitulo IV. Resultados. Se detallan los resultados de las variables que
se presentan en el cuestionario de investigacion.

Capitulo V. Discusién. Se detallan los antecedentes con los resultados,
analizando las relaciones entre ambas y verificando investigaciones
similares.

Capitulo VI. Conclusiones. Se establecen las conclusiones obtenidas
como resultado del andlisis de regresion.

Capitulo VII. Recomendaciones. Se proponen las recomendaciones a

considerar para asegurar una aplicacién apropiada del modelo obtenido.
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. MARCO TEORICO
2.1 ANTECEDENTES

A nivel Nacional:

Segun Villarroel V. (2013), para optar el grado de Maestro con el titulo acerca
del “Proceso de auditoria de la Informacién y comunicacion dentro del control
interno segun el marco COSO II-ERM”, de la PUCP , tiene como objetivo
“asegurar la efectividad de las operaciones, confiabilidad de informacion
financiera y cumplimiento de las Leyes y regulaciones aplicadas”, para ello la
SBS sugiere implementar el control interno llamado COSO II, donde con ello se
analiza los riesgos y establece estrategias para cumplir con las leyes y
normativas, y se minimice pérdidas operacionales hacia el enfoque de la gestion
de riesgos. La poblacién investigada fue los jefes de programacion de los
procesos de auditoria, ademas las normas y estandares internacionales hacen
notar aspectos relacionados a la informacion y comunicacion, por ello el proceso
de auditoria especifico del control interno: informacion y comunicacion segun
COSO llincluyen una guia para el relevamiento de evidencias para las variables

como también la documentacion de hallazgos.

A nivel internacional:

Segun Souza J. & Nufez, A. (2010) para optar el grado de Maestro en Auditoria,
en la investigacion titulada “Generacion y andlisis COBIT 4.1 en el marco de
Gobierno de TI”, donde tiene objetivos “analizar las estructuras légicas y
semanticas constituyen herramientas adecuadas para el analisis, la adaptacion,
la comparacion e integracion de Tl de mejores practicas”. La metodologia de
metaframe utilizado para la construccion de la meta modelo de COBIT se basa
en la disciplina de meta modelado conceptual y la metodologia Entidad/Relacion
extendida, donde tiene un proceso iterativo de construccion de los componentes
de la meta modelo, usando técnicas de modelado y documentacion de sistemas
de informacién. En la meta modelo COBIT 4.1, el tipo de entidad central es el
proceso de TI. El tipo de entidad de dominio que representa los cuatro dominios
de ese grupo de uno o mas procesos de Tl de COBIT 4.1. A su vez, estos
dominios se dividen en una o0 mas actividades que se realizan a través de una o

mas funciones, que son consultados, informados, representados o responsables
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de cada actividad. EI meta modelo COBIT 4.1 puede sugerir la adaptacion o la
implementacion de un nuevo proceso dentro del marco o incluso contribuir a la
integracion de marcos, cuando, después de los procesos de analisis y
comparacion, existen puntos de conexién entre los componentes y las

estructuras légicas de sus relaciones.

Segun Ermivati S. & Nina K. (2013), para optar el grado de Auditor, con el titulo
“el andlisis de investigacion de la Tl relativa a la informatica mediante el uso del
marco de trabajo COBIT”, tiene como objetivo “analizar el nivel de madurez en
el proceso de datos y dar recomendaciones de Tl que se puede hacer en cuanto
a la gestion de las Tl para apoyar el rendimiento de que el servicio sea mejor
realizado con un célculo del nivel de madurez que se llevé a cabo mediante el
analisis de los cuestionarios sobre el estado de la TI”. Los resultados de este
estudio permiten observar que el gobierno de las tecnologias de la informacion
en el procesamiento de datos en Mataram ASM actualmente es bastante bueno.
El valor del nivel de madurez actual para el procesamiento de datos es de 2,69.
Esto significa que la empresa / organizacion ya tiene un patron de hecho en
repetidas ocasiones en la gestibn de las actividades relacionadas con los
procesos de gestidon de datos. Con base en el analisis de datos, existe un efecto
en las condiciones actuales y las condiciones esperadas y pueden tomarse
solucion o acciones correctivas para mejorar el Gobierno de Tl en el proceso de

gestion de datos en Mataram ASM gradualmente.

Para Prado D. (2009), para optar el grado de Ingeniero de Sistemas, en su
investigacion titulada “Metodologia para el establecimiento de objetivos de
control como un medio de seguridad en el area de tecnologia de Informacion”,
menciona que en la mayoria de las empresas, la informacién y la tecnologia que
la soportan, representan activos de gran valor para éstas, y en ese sentido la
seguridad de estos elementos es notable, siendo la falta de conocimiento lo que
crea la necesidad de esta investigacion. El objetivo fue “proponer una
metodologia dirigida para empresas que requieren mejorar o evitar una situacion
de riesgo por el escaso conocimiento en seguridad de la informacion”. El
propoésito es, mediante objetivos y actividades, que permitan alcanzar medios

ambientes de seguridad en la informacion contenida en las TIl. Durante el
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desarrollo de la investigacion las fases integran la metodologia propuesta y se

explican actividades que la complementan.

A nivel Local:

Segun Alfaro E. (2008), para optar el grado de Ingeniero de Sistemas, titulada
como “Metodologia para la auditoria integral de la gestion de la tecnologia de
informacion”, de la PUCP , tiene como objetivo “revisar la literatura sobre
estandares internacionales de calidad de TI (COBIT, ISO/IEC 12207, ISO/IEC
17799, ISO/IEC 20000 (ITIL), PMBOK, ISO/IEC 27001, IEEE 1058-1998, ISO
9001:2000 e ISO 19011:2002), MoProSoft 1.3, y las normas relacionadas a la
auditoria informatica en el Estado Peruano”, donde se concluye que no existe
una metodologia para la auditoria integral de la gestion de la tecnologia de
informacion. Estos enfoques comerciales se basan en el proceso de auditoria
sumandoles las inclusiones no integradas de los diversos estandares de calidad
internacional, o las normas vigentes para las entidades que son sujetas de

evaluaciéon en una auditoria.

Para Carranza F., & Diaz J. (2013), en la investigacién acerca del “Plan de
Mejora de la Seguridad de Informacion y Continuidad del Centro de Datos de la
Gerencia Regional de Educacion de La Libertad aplicando lineamientos 1SO
27001 y buenas practicas COBIT”, de la Universidad Privada Antenor Orrego,
tiene como objetivo “elaborar un plan de mejora de seguridad de la informacion
y continuidad del centro de datos, y mostrar los resultados obtenidos de la
auditoria de sistemas, propuestas de lineamientos MAIGITI, el marco de trabajo
y las directrices de auditorias propuestas por ISO 27001 y buenas practicas de
COBIT”. Entre sus conclusiones fue el marco metodoldgico de MAIGTI, donde
permitié dirigir las actividades en fases de auditoria, facilitando el analisis y
evaluacion en la informacion, donde la baja en la aplicaciéon de normas técnicas

y adolece de un SGSI.
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Segun Dulanto R. & Palomino C. (2014), en la investigacion acerca de la
“Propuesta de Implementacion de Gestion de Servicios Tl en una empresa
farindcea”, menciona el crecimiento que ha tenido tecnologias de informacion
(TI), desde la necesidad de controlar, gestionar y minimizar la problemética que
pueden tener las areas de tecnologia. El objetivo es presentar “una propuesta a
través de la cual se pueda minimizar los problemas del area de Tl mediante la
implementacion de una correcta gestién de servicios de Tl (ITSM) usando para
ello estdndares de clase mundial, especificamente ITIL V3 2011 (Information
Technology Infrastructure Library) y COBIT (Control Objectives for Information
and Related Technology)”. La problematica de una empresa especifica,
determinando y clasificando los problemas apoyados en el estandar COBIT e
ITIL y se presenta una propuesta de solucién. Los resultados propuestos
permitiran minimizar la problematica y obtener beneficios cuantitativos y
cualitativos, con lo cual buscamos incentivar a las empresas y areas de Tl a
implementar estandares propuestos para controlar la correcta gestion de

servicios de TI.
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2.2 MARCO TEORICO

2.2.1 Control Interno de Informacién

La necesidad del aseguramiento del valor Tl en la administracion de riesgos
asociados se debe al incremento de requerimientos para controlar la informacion
para impulsar el valor de sus interesados (grupos de interés) a empresas que
entiendan y administren los riesgos, como es el caso de requerimientos
regulatorios y la dependencia critica de procesos de negocios en Tl (Cobit, 2011).
Las organizaciones satisfacen la calidad a través de requerimientos fiduciarios y
de seguridad de informacion, asi como los activos. La direccion se optimiza en
el uso de recursos disponibles de TI, incluyendo aplicaciones, informacion,

infraestructura y personas.

Los objetivos de control para la informacion y la tecnologia relacionada con las
buenas practicas a través del marco de trabajo representan dominios y procesos
en los cuales las actividades se presentan en una estructura manejable para que
puedan lograr un control y mejor ejecucién optimizando los procesos y
mejorando las inversiones en TI. Entre las necesidades en el marco de control
de COBIT se tiene:

e Establecer vinculo con los requerimientos del negocio.

e Organizar actividades de Tl en un modelo de procesos generalmente
aceptado.

¢ |dentificacion de los principales recursos de Tl a ser utilizados.

¢ Definir los objetivos de control gerencial a ser considerados.

La orientacién del negocio se enfoca en alinear las metas del negocio brindado
por las métricas y modelos de madurez, identificando las responsabilidades
asociadas a los duefios de procesos de negocio y TI. Los diferentes complejos
ambientes de trabajo buscan una direccion de informacién oportuna y
condensada para tomar decisiones respecto a los riesgos y controles (Cobit,
2011).
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Las empresas requieren medicion objetiva acerca de las cajas de herramientas
gerenciales para monitorear las mejoras, entre éstas los tableros de control con
indicadores, marcadores de puntuacion y mediciones de comparacion:

e Comparaciones (Benchmarking). Capacidad de los procesos de TI,
expresada en modelos de madurez, derivados del Modelo de Madurez y

Capacidad del Instituto de Ingenieria del Software.

e Metasy métricas de los procesos de TI. Para definir y medir los resultados
y desempefio basados en los principios de Cuadro de Mando Integral
(Balanced Scorecard) de Negocio de Robert Kaplan y David Norton.
Segun Kaplan y Norton, existen algunas metas de actividades que sirven
para controlar estos procesos en base en los objetivos de control
detallados en COBIT:

Tablero de control Indicadores?

¢, Como puede la
empresa lograr

resultados que sean Marcadores de

) ; =2 ici 2
satisfactorios para la puntuacion Mediciones?
mayor parte de los
interesados?
¢, Como pueden la
empresa adaptarse de
manera oportuna a las Benchmarking Escalas?

tendencias y avances
del ambiente
empresarial?

Figura 1. Administracion de la Informacion.

Fuente. Alfaro (2008). Guia de Auditorias de la Tl . Auditoria Superior de
Chihuahua. Pag. 12

La capacidad que tienen los procesos se encuentra en los modelos de COBIT,
la cual es una clave para la implementacion del Gobierno Empresarial. Luego,
se define como identificar procesos y controles criticos de Tl, donde el modelo
permite identificar las brechas en la capacidad y acciones de llevarse al objetivo

deseado:
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e EITI se encuentra alineada al negocio.

e EI TI habilita al negocio

e Se maximiza los beneficios.

e Los recursos de Tl usan de forma responsable.

e Losriesgos Tl se administran de forma responsabile.

El desempefio es esencial para el Gobierno de TI, y en ese sentido, COBIT
incluye establecimientos y monitoreo para los objetivos en que se puedan medir,
como referentes al proceso de TI, que requieran (resultado del proceso) y como
generan (capacidad y desempefio). Los estudios han identificado la falta de
transparencia en los costos, valor y riesgos, por ello los impulsores de otras
areas contribuyen a la transparencia de forma eficaz y con la medicion del
desempeiio (Cobit, 2011). Se establecen equivalencias entre los modelos de
procesos COBIT y las areas de enfoque del Gobierno de Tl (disefios para dar

soporte) relacionados con:

7~ N\

Metas del negocio

g

Metas de TI
Proceso Tl
I \/
P /ﬁ_\ VRN
Actividades clave Pruebas de Objetivos de control
resultado del
Control ~—
N S
. . Pruebas de disefio
Matrices RACI Indicadores clave de Control
N N NS
/_\ /—\
I”d'%%?]?rrgls de Practicas de control
v v
VRN
Indicadores de
madurez
N

Figura 2. Interrelaciones de los componentes COBIT

Fuente. Carranza & Diaz, 2013. Plan de Mejora de la Seguridad de la

Informacion.
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Figura 3. Estructura del marco de Control COBIT

Fuente. Dulanto & Palomino, 2014. Propuesta de la Implementacion de la
calidad de Tl en una empresa
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Figura 4. Cubo de los procesos y actividades del COSO

Fuente. Ermivati & Nina (2010). Analisis de la Tl relativa a la informacion
mediante el uso del marco de trabajo COBIT.
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\
eEntrenamiento técnico y capacidad profesional
*Cuidado y diligencia profesional

Normas *Independencia de criterio

personales y

*Planeacion y supervisian
d *Estudio y evaluacion del control interne
WEMIESES «Obtencion de evidencia suficiente y competente
ejecucion y

*Aplicacion de las NIF
*Revelacién suficiente
*Opinion del auditor

Figura 5. Estructura general de las Normas Internacionales de Auditoria

Fuente. Souza & Nunes, (2010). Generacion y analisis de COBIT 4.1 en el marco
de Gobierno de TI.

Normas yf’r‘ocedit‘l‘lientos SN #3140 Efectos de la Tecnologia de Informacién
Auditorfa y Normas para (Tl) en el desarrollo de una auditoria de
Atestiguar estados financieros.

#4620 Utilizacion del trabajo de un experto

Figura 6. Normas donde se mencionan los expertos

Fuente. Cobit, 2011. Sistemas de informacion y asociacion de control. Marco
referencial objetivos y control. Atlanta.

2.3 Metodologia Cobit

El marco COBIT 5 presenta cinco principios e incluyen una guia acerca de

instrucciones para el estado y las gestiones de la Tl para las empresas, y se
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encuentra conformado por la “seguridad de informacion, aseguramiento y

riesgos’”.

La Creacién de valor donde la empresa comercial obtiene beneficios a un costo

de recursos econdmicos y optimiza el riesgo de la siguiente manera:

Figura 1. La cascada de metas y métricas corporativas y metas Tl

Necesidades de las
Partes Interesadas

Conllevan

Objetivo de Gobierno: Creacion de Valor

Realizacion Optimizacién Optimizacion

de Beneficios del Riesgo de Recursos

Fuente. COBIT 5 Procesos Catalizadores ISACA.
Las necesidades deben transformarse en la estrategia en marcha traducidas en

metas globales:

Paso 1: Motivos influyentes en las necesidades de partes interesadas. Son los
controladores como estrategias en el entorno del negocio, regulatorio, cambiante

y nueva tecnologia.

Paso 2. Necesidades de las partes interesadas en metas corporativas. Las
relaciones en metas genéricas corporativas, donde se desarrollan dimensiones

en un cuadro de mando integral (CMI).
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Figura 2. Vision general de la cascada de metas de Cobit 5

Motivos de las Partes Interesadas

(Entorno, Evolucion de la Tecnologia, ...)

Necesidades de las Partes Interesadas

Realizacion Optimizacion Optimizacion

de Beneficios de Riesgos de Recursos
s> (Apéndice D, COBIT 5
Objetivos de la Empresa ) Figura 4

mmmmm) ( Apéndice B
Objetivos de las TI —

m— (Apéndice C

Objetivos de los Catalizadores

Fuente. COBIT 5 Procesos Catalizadores ISACA.

La elaboracién de la metodologia utilizara las practicas actualmente usadas en
el mercado financiero peruano de COBIT y marcos de referencia de gobierno de
tecnologia de informacion, como complementarios y se pueden usar juntos para
crear un unico marco integral de Tl para lograr efectividad y eficiencia en los
riesgos y controles de los servicios de Tl hacia los procesos de negocio, usando
para ello métricas, cuadros de mando y juicios de expertos (Carranza & Diaz,
2013).

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




UNIVERSIDAD

¥ TESIS CIENTIFICA

Tabla 1. Objetivos de la Empresa de Cobit 5

Relacion con los Objetivos de Gobierno
. Realizacion de | Optimizacion de | Optimizacién de
Dimension del CMI Objetivo de la Empresa Beneficios Riesgos Recursos
Financiera 1. Valor para las Partes Interesadas de las Inversiones de Negocio P S
2. Cartera de productos y servicios competitivos P P S
3. Riesgos de negocio gestionados (salvaguarda de activos) P S
4. Cumplimiento de leyes y regulaciones externas P
5. Transparencia financiera P S S
Cliente 6. Cultura de servicio orientada al cliente P S
7. Continuidad y disponibilidad del servicio de negocio P
8. Respuestas giles a un entomo de negocio cambiante P S
9. Toma estratégica de Decisiones basada en Informacién P P P
10. Optimizacion de costes de entrega del servicio P P
Interna 11. Optimizacion de la funcionalidad de los procesos de negocio P P
12. Optimizacion de los costes de los procesos de negocio P P
13. Programas gestionados de cambio en el negocio P P S
14. Productividad operacional y de los empleados P P
15. Cumplimiento con las politicas internas P
Aprendizaje y 16. Personas preparadas y motivadas S P P
Crecimiento 17. Cultura de innovacidn de producto y negocio P

Fuente. COBIT 5 Procesos Catalizadores ISACA.

Las metas corporativas requieren de una serie de andlisis de tecnologias de
informacion donde las dimensiones del Cuadro de Mando Integral se definen de
la siguiente manera:

Tabla 2. Objetivos de la Tecnologia de Informacion

Dimension del CMI TI Objetivo de Informacidn y Tecnologia relacionada

Financiera 01 | Alineamiento de Tl y estrategia de negocio

02 | cumplimiento y soporte de la Tl al cumplimiento del negocio de las leyes y regulaciones externas

03 | Compromiso de la direccion ejecutiva para tomar decisiones relacionadas con TI

04 | Riesgos de negocio relacionados con las Tl gestionados

05 | Realizacion de beneficios del portafolio de Inversiones y Servicios relacionados con las Tl

06 | Transparencia de los costes, beneficios y riesgos de las Tl

Cliente 07 | Entrega de servicios de Tl de acuerdo a los requisitos del negocio

08 | Uso adecuado de aplicaciones, informacion y soluciones tecnoldgicas

Interna 09 | Agilidad de las Tl

10 | Seguridad de la informacion, infraestructura de procesamiento y aplicaciones

11 | Optimizacion de activos, recursos y capacidades de las Tl

12 | Capacitacion y soporte de procesos de negocio integrando aplicaciones y tecnologia en procesos de negocio

13 | Entrega de Programas que proporcionen beneficios a tiempo, dentro del presupuesto y satisfaciendo los requisitos y
normas de calidad.

14 | Disponibilidad de informacian util y relevante para la toma de decisiones

15 | cumplimiento de las politicas intemas por parte de las TI

Aprendizaje y 16 | Personal del negocio y de las Tl competente y motivado
Crecimiento

17 | Conocimiento, experiencia e iniciativas para la innovacion de negocio

Fuente. COBIT 5 Procesos Catalizadores ISACA.

Segun el manual del Cobit 5, en los procesos catalizadores, los elementos que

lo componen son:

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




UNIVERSIDAD

CIENTIFICA

¥ TESIS

“Principios, politicas y marcos referenciales, procesos, estructuras organizativas,
cultura, ética y comportamiento, informacion, servicios, infraestructura, y

aplicaciones, personas habilidades y competencias”.

Entre los beneficios de las metas de Cobit 5:

“Se define metas y objetivos tangibles a nivel de responsabilidad, ademas se
filtra la base de conocimiento basada en metas corporativas para extraer
orientacioén e incluir en proyectos de implementacion de mejora y aseguramiento,

ademas se identifica los catalizadores para alcanzar las metas corporativas”.
La utilizacién de las metas Cobit 5 se basa en mapeo de construir el entorno de
negocio, basandose en el desarrollo de métricas especificas que permiten

determinar el grado de avance y obtencién de resultados:

Tabla 3. Muestra de Metas y Métricas Corporativas

Dimension
cMi Meta Corporativa Métrica
Financiera 1. Valor para las partes * Porcentaje de inversiones en las que la entrega cumple con las expectativas de los interesados
interesadas de las * Porcentaje de productos y servicios en los que se realizan los beneficios esperados
Inversiones de Negocio * Porcentaje de inversiones en los que se cumplen o superan los beneficios establecidos
2. Cartera de productos y = Porcentaje de productos y servicios que alcanzan o exceden los objetivos de ingresos y/o cuota de
servicios competitivos mercado
* Relacion de productos y servicios por fase del ciclo de vida
* Porcentaje de productos y servicios que alcanzan o exceden los objetivos de satisfaccion al cliente
* Porcentaje de productos y servicios que proporcionan ventaja competitiva
3. Riesgos de negocio = Porcentaje de objetivos de negocio criticos y servicios cubiertos por gestion del riesgo
gestionados (salvaguarda | * Relacion de incidentes significativos que no fueron identificados en las evaluaciones de riesgo
de activos) respecto al nimero total de incidentes
* Frecuencia de actualizacion del perfil de riesgos
4. Cumplimiento de leyesy | = Coste de incumplimientos regulatorios incluyendo acuerdos y sanciones
regulaciones externas * Numero de incumplimientos regulatorios causantes de comentarios pablicos o publicidad negativa
* Numero de incumplimientos regulatorios en relacion con acuerdos contractuales con socios de
negocios
5. Transparencia financiera | * Porcentaje de casos de negocio de inversion con costes y beneficios esperados claramente definidos
y aprobados
* Porcentaje de productos y servicios con costes operativos y beneficios esperados definidos y
aprobados
* Encuestas de satisfaccion a interesados clave en relacion con la fransparencia, comprension y
precision de la informacién financiera corporativa
* Porcentaje del coste del servicio que puede ser asignado a usuarios
Cliente 6. Cultura de servicio * Numero de trastomnos del servicio al cliente debidos a incidentes relacionados con el servicio Tl (fiabilidad)
orientada al cliente * Porcentaje de interesados del negocio que se encuentran satisfechos con que la entrega del servicio
de cliente cumpla con los niveles acordados
* Numero de quejas de clientes
* Tendencia de los resultados de las encuestas de satisfaccién al cliente

Fuente. COBIT 5 Procesos Catalizadores ISACA.
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Tabla 4. Muestra de Metas y Métricas Corporativas (continuacion)
Dimensidn
CcMi
Cliente (cont.)

Métrica
= Namero de interrupciones de servicio al cliente causantes de incidentes significativos
+ Coste de negocio de los incidentes
* Numero de horas de procesamiento perdidas debido a interrupciones del servicio no planificadas
* Porcentaje de quejas en funcion de los objetivos de disponibilidad del servicio comprometidos

Meta Corporativa

7. Continuidad y
disponibilidad del
servicio de negocio

8. Respuestas agiles a
un entorno de negocio
cambiante

#» Nivel de satisfaccion del Consejo de Administracion con la capacidad de respuesta corporativa a
nuevos requerimientos

* Namero de productos y servicios criticos sustentados por procesos de negocio actualizados

* Tiempo medio de conversion de objetivos estratégicos corporativos en iniciativas acordadas y aprobadas

* Grado de satisfaccion del Consejo de Administracion y la alta direccion con la toma de decisiones
* Numero de incidentes causados por decisiones de negocio incorrectas basadas en informacion imprecisa
* Tiempo requerido para ofrecer informacidn de apoyo que permita decisiones de negocio efectivas

9. Toma estratégica de
Decisiones basada en
Informacion

10. Optimizacion de costes
de entrega del servicio

* Frecuencia de las evaluaciones de optimizacion del coste de entrega del servicio
+ Tendencia de la evaluacion de costes respecto a los resultados del nivel de servicio
* Niveles de satisfaccion del Consejo de Administracion y la alta direccion con el coste de entrega del servicio

Interna 11. Optimizacién de la * Frecuencia de las evaluaciones de madurez de la capacidad de los procesos de negocio
funcionalidad de los #» Niveles de satisfaccion del Consejo de Administracién y la alta direccion con las capacidades de los
procesos de negocio procesos de negocio

12. Optimizacion de los * Frecuencia de evaluaciones de optimizacion de costes de los procesos de negocio
costes de los procesos = Tendencia de la evaluacion de costes respecio a los resultados del nivel de servicio
de negocio = Niveles de satisfaccion del Consejo de Administracién y la alta direccion con los costes de
procesamiento del negocio
13. Programas gestionados | * Numero de programas cumplidos en tiempo y en presupuesto
de cambio en el negocio | * Porcentaje de interesados satisfechos con la ejecucion y resultados del programa
+ Nivel de concienciacion de cambios en el negocio inducidos por Tl Iniciativas de negocio posibilitadas
14. Productividad operacional | * Numero de programas/proyectos en tiempo y presupuesto
y de los empleado * Niveles de coste y de personal comparados con los andlisis comparativos
15. Cumplimiento con las = Namero de incidentes relacionados con el incumplimiento de politicas
politicas internas + Porcentaje de interesados que entienden las politicas
* Porcentaje de politicas apoyadas por estandares y practicas de frabajo efectivos
Aprendizaje y | 16. Personas preparadasy | * Nivel de satisfaccion de los interesados con el conocimiento y la cualificacion del personal
Crecimiento motivadas * Porcentaje de personal cuya cualificacion es insuficiente para la competencia requerida por su rol
* Porcentaje de personal satisfecho
17. Cultura de innovacién de |  Nivel de concienciacion y comprensidn de las oportunidades de innovacién del negocio
producto y negocio = Satisfaccion de los interesados con los niveles de conocimiento e ideas de innovacion y productos
* Numero de iniciativas de productos y servicios aprobadas resultantes de ideas innovadoras
Fuente. COBIT 5 Procesos Catalizadores ISACA.
Tabla 5. Muestra de Objetivos y Métricas de TI
Dimension
cMmi Objetivos de las Tl Métrica
Financiera 01 Alineamiento de Tly * Porcentaje de metas estratégicas y requerimientos corporativos apoyados por metas Tl estratégicas

estrategia de negocio

* Nivel de satisfaccion de los interesados con el alcance del portfolio de programas y servicios planificado
* Porcentaje de factores de valor Tl mapeados a factores de valor del negocio

02 Cumplimiento y soporte
de laTl al cumplimiento
del negocio de las leyes y
regulaciones externas

* Coste de incumplimientos Tl, incluyendo acuerdos y sanciones e impacto en pérdida de reputacion

* Nimero de incumplimientos Tl reportados al Consejo de Administracion o causantes de comentarios o
vergiienza publicos

* Numero de incumplimientos relacionados con proveedores de servicios Tl

» Cobertura de evaluaciones de cumplimiento

03 Compromiso de la
direccion ejecutiva
para tomar decisiones
relacionadas con Tl

* Porcentaje de roles de la direccion ejecutiva con responsabilidad claramente definida en decisiones Tl
* Numero de veces que Tl estd en la agenda del Consejo de Administracion de manera proactiva

*» Frecuencia de reuniones del comité ejecutivo de estrategia de Tl

» Tasa de ejecucion de decisiones Tl gjecutivas

04 Riesgos de negocio
relacionados con las Tl
gestionados

* Porcentaje de procesos Tl de negocio criticos, servicios Tl y programas de negocio habilitados por Tl
cubiertos por evaluaciones de riesgo

* Numero de incidentes Tl significativos que no fueron identificados en evaluaciones de riesgos

* Porcentaje de evaluaciones de riesgo corporativas que incluyen riesgo Tl

* Frecuencia de actualizacion del perfil de riesgo

Fuente. COBIT 5 Procesos Catalizadores ISACA.
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Tabla 6. Muestra de Objetivos y Métricas de Tl (continuacion)

Dimemsitn
M (ibjetives de ks T Métrica
Rnanciera 05 Realizacitn da benaficics | » Porcentajo da inversiones T1 donda la obiancidn del benaficio sa supenvisa a lo largo de todo ol ciclo de
fcork) del portafolio da vida econdmico
Inversiones y Senvicis * Porcentaja da servicios Tl donda se obSanen los beneficios esperados
ralacionados con k=Tl | » Porcentaje da inversiones T donda se cumplan o exceden los benaficios esparados
06 Transparencia de los * Porcentaja da cascs de negocio de inversiones Tl con costas Tl y benaficies esparados claraments
costes, beneficios y definidos y aprobadas
riesgos de las T * Poroantaje de sanicios T con costes operatives y baneficios esparatios claramente dafinides y aprotados
* Encuesta da safisfaccion de intarasados clave an ratacidn con el nivel de transparencia, compransidn y
precisicn de informacidn financiera T
Clientz: 07 Entrega de servicios » Nimero de inferrupcionas de negocio dabidas a incidantas da servicics T1
de T da acuerdo a los * Porcentaja da paries interasadas en el negocio satisfachas de que la entrega da servicios Tl cumpla
raquisitos del negocio los nivales da senicio acordados
* Porcentaja da usuarios satisfachos con la calidad de la anfroga de servicios T
08 Uso adecuado da * Porcentaja da propistarios da procesos de negocio satisfachos con el apoyo de productos y senicios T1
aplicacionas, informacidn | » Mival da entendimiento da los usuarios del negocio sobre como las soluciones tacnoldgicas apayan
y soluciones tecnoldgicas | sus procesos
* Nival da safisfaccian de ks usuarios de negocio con ks formacion y los manuales de usuario
» Vallar pressenia nato (NPV) mostrando ol nivel de satisfaccicn dal negocio con la calidad y utiidad de ks
soluciones tecnoldgicas
Intemo 09 Agilidad da las Tl * Nival da satisfaccian de la alta direccion del negocio con la capacidad de respuesta de Tl a rueves
raguerimientos
* Nimero de procesos de negocio criicos soportados por infracstractura y aplicacionas achsalizadas
* Tiempoe meadio de comvarsian de objetives T esiratégicos en una iniciafiva acordada y aprobada
10 Sequridad de * Himeno de incidentes de saguridad causantes de pérdidas financieras. imterrupcion dal nagocio o
la informacicn, verglenza publica
infraastructuras da * Nimen de servicios Tl sin requerimicntos da seguridad destacabiles
procesamiento y *» Tiempe de concasiin, cambio y eliminacitn de prvilegios do accaso comparado con ks nivelas da
aplicaciones servicio acordados
* Frecuancia de las evaluaciones da seguridad an ralacion a bos Oiimos estandares y guias
11 Optimizacion da activas, | * Frecuencia de evaluaciones oe la maduraz de b capacidad y de B oplimizacion de costes
raciurscs y capacidades | » Tendencia de los resuffades de ks evaluaciones
de las Tl * Hivales da satisfacciin de la alta diraccion dal nagocio y da T con bos cosles y capacidades T
12 Capacitacitn y soporte | » Mimeno da incidentes dal procesamiento da negocio causades por emones de infagracidn de b fecnologia
de procasos de pagocio | » Mdmero de cambios en los procesos da negocio que tienan que ser retrasados o revisados debido a
intagrando aplicaciones problemas de intagracion de la tenoiogia
y tacnologia an procasos | » Ndmero de programas de negocio facifados por Tl refrasados o incurriendo an costes adicionalas
e negocio dehida a problemas de imtegracién de la fecnologla
* Nimero oe aphcaciones o infrasstructuras criicas oparando akstadamanda y no megradas
13 Entrega de Programas * Nomen de programasproyactos en iempo y an presupuasto
QUE proporcianen * Porcentaja da inferosados satisfachos con la calidad dal programafeoyacta
beneficios a tiempo, » Nimero de programas qua nacesitan revisiones significativas debido a defactos da calidad
dentro del presupuesto | » Coste de mantenimianto da las aplcaciones respecto al coste Tl giobal
y satisfacienda los
raquisitos y nomas da
calidad
14 Disponibilidad de * Nival da satisfacciin del usuarnio del negocio con la calidad y la punfualidad (o disponibdidad) de la
informacion util y informacion da gastion
ralevante para la foma de | » Nomero de incidentes de procesos de negocio causados por l indisponibiidad de la informaciin
decisiones * Ralacion y lcance de decisiones de negocio armineas donde la informacidn erminea o no disponible
fue un factor clave
15 Cumplimianto de las *» Himen de incidentes relacionados con el incumplimiando de poliicas
polfticas intemas par * Porcentaje o interesados que entienden las paificas
pariede ks Tl * Porcentaja da polfticas apoyadas por estindares y praciicas da frabajo eloctivas
* Frecuencia de revisidn y actualizacion de poliicas
Aprendizaje y | 16 Personal del nagocio y * Porcantaje de personal cuyas habildades T1 son suficientes para la competencia requerida por sus rmles
Crecimiento da las Tl competente y *» Porcentaja de parsonal satisiecho con sus moles en Tl
miivada * Nimeno de horas da aprandizaja’ formacion por miembro del personal
17 Conocimiento, * Nival da concienciacin y comprensiin de ka alia direccion del negocio sobee las posibilidades de
epaniancia e iniciativas innovacidn Tl
para la innovacion de * Nival da satisfaccian de ks interesados con los niveles de expaniancia e idaas de mnovacion de Tl
negoco * Nimeno oe iniciativas aprobadas resultantes de Meas Tl innovadoras

Fuente. COBIT 5 Procesos Catalizadores ISACA.

Entre los procesos catalizadores del Gobierno y Gestion como explico COBIT 5,
se establece una base de procesos y métricas que permiten su aplicacion de

forma general:
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Figura 3. Catalizadores Cobit 5: Procesos
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Figura 8—Catalizadores de COBIT 5: Procesos
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Fuente. COBIT 5 Procesos Catalizadores ISACA.

Los procesos se basan en practicas influidas por politicas y procedimientos de
las empresas, donde se toman entradas, se manipulan dichas entradas y
producen salidas con productos y servicios, que influencian otros procesos
internos.

Los procesos tienen grupos de intereses internos y externos, cuyas
responsabilidades son descritas en matrices, y que incluyen socios de negocios,
accionistas, entidades reguladoras, consejo de administracion, direccion,
personal y voluntariado.

Se define una declaracion en el resultado deseado como cambio de estado en
la capacidad de otros procesos que apoyan a metas de tecnologias de
informacion y a las metas corporativas:

Entre los procesos se definen métricas cuantificables la cual permite medir el
logro en los procesos con medidas, practicables y oportunas.

La gestidon con eficacia y eficiencia de los catalizadores definen métricas para un

adecuado resultado y la aplicacion de buenas practicas.
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La integracion de las buenas préacticas y las normas de control interno emitidas
por la SBSS, busca dar como resultado una metodologia capaz de llevar al éxito
la integracion de los equipos de Tl, alineados a los estandares y necesidades del
negocio. Esta metodologia tendra en cuenta los factores claves para la empresa
de asesorias en auditorias y disefiar procesos de Tl que seran impactados y
cudles seran criticos para el negocio. Asimismo, establecer un conjunto de
variables estdndar para aplicar en el sector financiero peruano basado en las
practicas comunes de riesgos y controles que han ido surgiendo y permitan
promover una metodologia personalizada al mercado nacional peruano (Dulanto
& Palomino, 2014).

La calendarizacion del proyecto se realiza en conocer y entender el proceso de
las auditorias de Tl de las empresas financieras (bancos) y conocer cuales son
los riesgos que como Tl se pueden mitigar para obtener un resultado exitoso. En
el orden descrito de las actividades, se procedera a indagar un poco mas sobre
los marcos de COBIT puesto que la metodologia estara alineada a estos marcos
y seran la base de un sistema de auditorias de TI. El plan de trabajo se divide en

los paquetes de trabajo que se detallan a continuacion:

Tabla 7. Descripcion y alcance del conjunto de actividades

D01 Actualizacibn  Direccidon y los Deberan alinear los procesos de
de los Encargados valor a las necesidades de los
procesos de de los clientes cuidando de respetar las
valor. Procesos de politicas de la empresa.

Valor

D02 Actualizacion  Sistemas Actualizar el inventario de Tl en

del inventario cada ciclo del proceso de
x de TI. integracion de Tl a la cadena de
< valor.
5 D03 Actualizacion ~ Administracion Deberd tener actualizado los
s de losregistros y Contabilidad registros financieros de las
8 de transacciones comerciales.
O transacciones
o financieras.

D04 Aprobacion de Direccion, Deberan tener definidas las tareas
la Sistemas, de cada proceso donde esté
actualizacion Encargados plasmada su funcion, RH y TI
de los de los utilizadas. Direccion supervisara
procesos de Procesos de que las TI-COBIT estén alineadas
valor. Valor a la cadena de valor y a las

necesidades de los clientes.
<Zf D A0l Calcula la Sistemas Calcular y graficar la tendencia de
< - tendencia de las transacciones comerciales.
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A02

A03

BO1

B0O2

BO3

B0O4

BUSQUEDA DE TI

BO5

BO6

101

INTEGRACI
ON

las
transacciones.
Genera el
analisis del
sector y

estudio de la
cadena de
valor de cada
sector.
Determinar la
Tl a auditar.

Buscar casos
de éxito de la
Tl a auditar.

Solicitar
informacion de
la Tl a auditar.

Solicitar
cotizaciones.

Emiten
Propuesta de
Tl aintegrar.

Calcular costo

beneficio.
Evaluar
riesgos de la
auditoria.
Toma de
decisién del
sistema de
auditoria.
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Direccién,
Encargados
de los Proceso
de \Valor vy
Sistemas

Sistemas

Sistemas,
Proveedor,
Compras

Sistemas,
Compras,
Proveedor

Proveedor

Sistemas,
Compras

Direccion,
Sistemas.
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Hacer el analisis de tendencias en
el tiempo acerca de la cantidad y
calidad de transacciones
comerciales de las oficinas de
manera de diagnosticar sus
transacciones y cantidades.

Con la informacion del punto A0l y
AO02 determinar que TI puede
apoyar a los procesos de valor.

Se buscaré informacion de casos
de éxito de implementaciones de la
Tl a auditar. Se recopilara la lista
de aplicaciones y proveedores que
comercializan esta TI.

Sistemas solicitara a los
Proveedores informacién técnica
de la nueva TI a integrar.

Establecer los parametros de
operacion de la TI.

Compras y Sistemas solicitaran al
Proveedor su opcién econdémica
que se ajuste a los parametros
técnicos establecidos y a las
politicas de compras

Los proveedores entregardn a
compras Sus propuestas acordes
con los lineamientos de Sistemas y
politicas de compras establecidos
en la actividad BO2 y BO3.

En base a las propuestas hechas
por los proveedores de Sistemas
junto con Compras buscaran la
mejor alternativa que cumpla las
funcionalidades solicitadas con las
mejores condiciones econémicas.
Realizaran un estudio del riesgo de
integrar la nueva Tl en base al
costo beneficio, el grado de éxito
gue ha tenido la competencia con
esa tecnologia y el retorno de la
inversion (ROI) que se contempla
en las estadisticas (si las hay) de
quienes la han implementado.
Esta serd una decisién ejecutiva
que solo la Direccién debera tomar
en base al riesgo y a la factibilidad
encontrada en los puntos "B05 y
B06."
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102

103

104

105

EO1

EO2

EO3

EVALUACION

EO04

Coordinar para

el sistema de
auditorias.
Realizar la
compra.

Revision  de
componentes
para la

auditoria de la
TI.

Integracion de
la Tl para la
auditoria.

Medir el grado
de satisfaccion
del cliente con
la Auditoria de
T

Generar
cuadro
comparativo
de utilidades.
Realizar la
evaluacién de
calidad del
producto o]
servicio
ofertado.
Realizar la

Evaluacion de
la
competitividad.
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Sistemas,
Encargados
de los
procesos de
valor y
Proveedor.

Compras

Proveedor,
Sistemas

Sistemas,
Encargados
de los
Procesos de
Valor,
Proveedor

Direccion,
Encargados
de los
procesos de
valor,
Sistemas
Sistemas

Direccién y
Encargados
de los
procesos de
valor
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Durante todo el ciclo de la auditoria
de TI, Sistemas se encargara de
coordinar la compra, entrega,
revision e implementacion de la T,
para esto debera apoyarse en los
proveedores, Compras Yy los
encargados de los procesos de
valor.

Gestionara la adquisicion de la TI
con el Proveedor en base al
cumplimiento de los acuerdos
establecidos en la tarea "B04".

El proveedor entregara a Sistemas
los componentes de la Tl a auditar,
esta tarea puede variar en tiempo
dependiendo de los plazos de
entrega.

Sistemas supervisara la
integracion de la Tl al proceso de
valor por parte del Proveedor, en
esta labor se realizaran las pruebas
de funcionamiento; los Encargados
de los Procesos de Valor apoyaran
con estas pruebas. El tiempo para
la integracibn puede variar
dependiendo de la complejidad del
proyecto.

Evaluaran la satisfaccion del
cliente en base a una encuesta de
como la integracién de la TI mejor6
la relacion comercial.

Sistemas realizard el cuadro
comparativo de utilidades o ventas
en relacion con la nueva TI
integrada.

Hacer un comparativo del producto
0 servicio ofertado con el de la
competencia. Hacer pruebas de
calidad de acuerdo a los
estandares establecidos para el
producto o servicio ofertado.
Verificar como mejor6é la calidad
con la auditoria de la TI.

En base al comparativo de
utilidades y al grado de satisfaccion
del cliente, Direccion debera
realizar una evaluacion de como la
Tl integrada a la cadena de valor
ha incrementado las utilidades. Se
realizara el calculo del ROI. Esta
evaluacion servira para el gobierno
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corporativo de como ajustar la
metodologia a las necesidades
empresariales y del cliente en un
nuevo ciclo de integracion
regresando a la fase de
documentar.

Nota. Propio.

Las tareas correspondientes a cada paquete de trabajo junto con los objetivos a

conseguir se definen a continuacion y se detallan con mayor énfasis en:

Tabla 8. Recursos utilizados

RO1 Director Humano 9 D01, D04, A02, A03, Si
B0O6, 101, EO1, EO3,
EO4
RO2 Encargado Humano 13 D02, D04, A02, A03, Si
de Sistemas BO1, B02, B03, BO5,
BO6, 102, 104, 105, EO1
RO3 Contador Humano 4 D03, A01, A03, E02 Si
R0O4 Encargado Humano 3 103, BO2, BO3 Si
de Compras
RO5 Proveedor Humano 7 B02, B03, B04, 102, Si
103, 104, 105
R0O6 Encargados Humano 7 D01, D04, A02, A03, Si
de los 102, 105, EO1
procesos de
valor
RO7 Instalaciones Material. 19 D01, D02, D03, D04, Si
Yy equipo con AO01, A02, AO3, BO1,
que cuente B0O2, B03, B04, BO5,
la empresa BO6, 101, 102, 103, 104,
105, EO1
EO02, E03, E04
RO8 Tl a auditar Material y 4 102, 103, 104, 105 Si
Humano
Nota. Propio. .

Tabla 9. Cumplimiento de objetivos
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DO1 Actualizacion de Alinear los procesos de valor a las
los procesos de  necesidades de los clientes.
valor
EE D02 Actualizacion del Actualizar el inventario de Tl auditable.
E inventario de TI
L D03 Actualizacion de Tener en todo momento actualizado los
% los registros registros financieros.
@) financieros
8 D04 Aprobacion de la  Revisar que la documentacion de los
actualizacién de procesos de valor cumpla con la tarea de
los procesos de  la actividad DO1.
valor
A0l Calcula la Aplicando técnicas estadisticas estimar la
tendencia de las tendencia de las  transacciones
transacciones  comerciales.
comerciales

A02 Genera el Elaborar una estrategia para incrementar
% andlisis del las transacciones comerciales.
= sector y estudio
<ZE de la cadena de
< valor sectorial

A03 Determinar la TI  Definir la Tl que apoyara el proceso de

a auditar valor y de qué forma incrementara las
utilidades. Tener una primera
aproximaciéon del tiempo que tomara la
implementacion.

BO1 Buscar casos de Buscar casos de éxito de
_ éxitodelaTla implementaciones de Tl en el sector.

L||_J auditar

a) B02 Solicitar Recopilar informacién técnica vy

< informacion de  econdmica. Establecer los pardmetros de

B la Tl a auditar  operacion.

8 BO3 Solicitar Solicitar cotizaciones de la auditoria de la

) Cotizaciones TI.

‘8 B04 Emiten Recibir las propuestas de los proveedores
Propuesta de TI en tiempo y forma.

a auditar

101 Toma de De acuerdo al resultado de los puntos BO5

decision del tipo 'y B06 decidir si se aprueba o no la
de auditoria auditoria de la TI.

102 Coordinar la Coordinar y asegurarse que la TI
= integracion auditable opere de acuerdo a los
(©) parédmetros.

2 103 Realizar la Adquirir la Tl con la mejor propuesta
[0 compra técnica y economica.
ﬁ 104 Revision de Asegurarse que los componentes
E componentes  suministrados por el proveedor de la TI
= para la cumplan los lineamientos técnicos Yy
integracion de la econdmicos acordados.
TI
105 Integracion de la  Asegurar la correcta auditoria de la Tl a
TI los procesos de valor.
WS> < EO1 Medir el grado  Evaluar la satisfaccion del cliente debido

de satisfaccion  a la auditoria de la TI.
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del cliente con la
auditoria de la Tl

EO02 Generar cuadro  Evidenciar graficamente la variacion de
comparativo de las transacciones con respecto a la TI
transacciones  auditable.

EO3 Realizar la Determinar si la calidad en el servicio o
evaluacion de  producto ofertado ha mejorado con la

calidad del auditoria de la TI.
producto o
servicio ofertado

EO4 Realizar la Evaluar el incremento de las utilidades en
evaluacion de la base a la Tl auditable.
competitividad  Hacer el céalculo del ROI. Ajustar la

metodologia para iniciar un nuevo ciclo.
Nota. Propio.

Tabla 10. Resultados a conseguir

DO1 Actualizacion Documento que detalle  Actualizar la
de los como estdn documentacion
procesos de  conformados los y BD.
valor procesos de valor
D02 Actualizaciéon Base de datos de las TI
o del inventario existentes y su relacion
|<£ de TI con la cadena de valor
5 auditable
S D03  Actualizacion
-} de los Tener al dia los
8 registros documentos y base de _
&) contables datos de transacciones 3
O financieras )
e k
o D04  Aprobaciéon  Mantener el gobierno =
de la corporativo o
actualizacion S
de los 2
procesos de o
valor -g
AO1 Calcula la Reporte de estimacion Definir una %
tendencia de de la tendencia de las estrategia para g_ﬁ
las transacciones el incremento 2
" transacciones comerciales de las
B comerciales transacciones
O A02 Genera el Elaborar una estrategia  comerciales
<z( analisisdel  para incrementar las con la ayuda
< sector y transacciones de laTI
< estudio de la comerciales
< cadena de
valor sectorial
A03 Determinarla Tener definida una TI
Tla gque ayude a incrementar
implementar  las transacciones

Tesis publicada con autorizacion del autor
No olvide citar esta tesis

41



¥ TESIS

BO1

BO2

BO3

BO4

BUS: BUSQUEDA DE Tl

BO5

BO6

101

102

103

104

INT: INTEGRACION

105

EO1

EO2

EVA: EVALUACION

Buscar casos
de éxito de la
Tl a auditar

Solicitar
informacion
delaTla
auditar
Solicitar
Cotizaciones

Emiten
Propuesta de
Tl a auditar

Calcular costo
beneficio

Evaluar
riesgos de la
audicion
Toma de
decisién de la
auditoria
Coordinar la
auditoria

Realizar la
compra

Revisién de
componentes
parala
audicion de la
TI

Audicion de la
TI

Medir el grado
de
satisfaccion
del cliente con
la audicion de
la Tl
Generar
cuadro
comparativo
de
transacciones
comerciales
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Tener  documentados
los casos de éxito donde
esta aplicada la Tl a
auditar.

Tener el alcance
técnico, econémico y de
tiempo de la Tl a auditar

Documento de peticién a
proveedores con el
alcance técnico de la Tl
a auditar

Tener minimo 3
propuestas formales de
proveedores para
auditar la Tl

Asegurar la  mejor
alternativa del punto

BO4
Tener acotado el riesgo
de la integracion

Aprobar o no la auditoria
delaTI

Cumplimiento de los
pardmetros establecidos
en el punto B02

Tener los componentes
de la Tl a implementar

Cumplimiento del
proveedor con los
componentes, tiempos
de entrega y

especificaciones
acordados en el punto
BO3

Tener auditada y en
operacion la TI de
acuerdo a B02
Estadistica sobre la
opinién del cliente de la
Tl auditable

Tablas y graficas de la
variacion de las
utilidades que genero la
nueva Tl auditable
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Definir una
alternativa de
Tl para apoyar
los procesos
de valor

Integracion de
la Tl

Tener la
variacion de la
competitividad

que otorgo la
TI auditable,
asi como la
estrategia para
generar un
nuevo ciclo de
analisis
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EO03 Realizar la Evidencia del

evaluacion de mejoramiento de la

calidad del calidad en relacién con
producto o la Tl auditable

servicio

ofertado
EO04 Realizarla  Tener la medida
evaluacion de comparativa de la
la empresa y la

competitividad competencia sobre la
competitividad generada
por la nueva Tl

Nota. Propio.

Tabla 11. Actividades de difusion de los resultados

001 Documenta Interna  Direccién realizard Cada vez ROl
r reuniones contodo que la
el personal de la cadena de
empresa donde se valor se
concientice y se actualice o

infforme de la por lo
importancia de menos una
como esta vez al afo
conformada la

cadena de valor.
También de la
importancia de
tener actualizado
el inventario de TI

auditable
002 Andlisis Interna  Direccion realizard& Cada vez RO1
reuniones con el que se
Departamento de integre una
Sistemas y TI a la
Compras para cadena de
enfatizar la valor o por
importancia de lo menos
pronosticar el una vez al
comportamiento afio
de las
transacciones
comerciales
003 Blsqueda Interna Sistemas emitira Cada vez RO02
de TI informes a todo el que se
auditable personal de la audite una

empresa referente Tl a la
a cémo las Tl cadena de
auditables ayudan valor o por
en la tarea diaria lo menos
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en los procesos de una vez al
la cadena de valor afio
004 Implementa Interna, Sistemas realizard& Cada vez RO01, R02, R06
cion Externa reuniones de que se
difusién interna integre una
con todos los TI a Ila
departamentos de cadena de
la empresa de valor o por
como la TI por lo menos
auditar puede una vez al
mejorar la cadena afo
de valor. Direccion
y Ventas realizaran
mercadotecnia con
los clientes de la Tl
auditable
005 Evaluacién Interna, Dependiendo dela Cada vez RO01, R06
Externa  evaluacion, que se
Direccibn  girard implemente
instrucciones al una TI
departamento de auditable a
comercializacion la cadena
para que informe al de valor o
cliente de las por lo
mejoras menos una
competitivas con vez al afio
que cuenta la
empresa Yy de
coémo se
beneficiara.
Direccion realizara
una reuniébn con
todo el personal de
la empresa para
informar de como
ha evolucionado la
cadena de valor
con la o las TI
auditables
006 Documenta Interna  Direccién realizarda Cada vez ROl
r reuniones con todo que la
el personal de la cadena de
empresa donde se valor se
concientice y se actualice o
infforme de la por lo
importancia de menos una
cémo esta vez al afo

conformada la
cadena de valor.
También de Ila
importancia de
tener actualizado
el inventario de TI
auditables
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007 Andlisis Interna  Direccion realizard& Cada vez RO1
reuniones con el que se
departamento de integre una
sistemas y TI a la
compras para cadena de
enfatizar la valor o por
importancia de lo menos
pronosticar el una vez al
comportamiento afio
de las
transacciones y
como han ayudado
las Tl auditables

008 Busqueda Interna  Sistemas emitirA Cada vez RO02

de TI informes a todo el que se
personal de la integre una
empresa referente Tl a la
a como las TI cadena de
ayudan en la tarea valor o por
diaria  en los lo menos
procesos de la una vez al
cadena de valor afo

009 Implementa Interna, Sistemas realizard& Cada vez RO01, R02, R06

ciéon Externa  reuniones de que se
difusién interna integre una
con todos los Tl a la
departamentos de cadena de
la empresa y la Tl valor o por
auditable para lo menos
mejorar la cadena una vez al
de valor. Direccion afio
y ventas realizaran
mercadotecnia con
los clientes sobre
la Tl auditable.

Nota. Propio. .
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II. MATERIALES Y METODOS

En este capitulo se explica el tipo de investigacion que se realiza, y se presenta
con detalles las herramientas y procesos utilizados para llevar a cabo los

objetivos especificos que se han planteado.

3.1 Areade estudios
El método de investigacion es inductivo en el estudio en relacion sistematica para
obtener informacién. La investigacion tiene el disefio no experimental debido a
que su propasito no es alterar de forma intencionada las variables con el fin de

encontrar un resultado determinado.

El tipo de investigacion es descriptivo-correlativo en el que se realizan andlisis
estadisticos con muestras propias de estudios cuantitativos. La recoleccién de
datos consistira en las encuestas con una muestra a los trabajadores de mando
medio de las empresas financieras (bancos). Dentro de los instrumentos que se
emplearan estan las encuestas estructuradas. Para ello previamente se definié
que estaran dirigidas a los trabajadores de mandos medios como analistas
programadores, sub gerentes de sistemas, auditores de sistemas, entre otros

gue laboran en bancos comerciales.

El enfoque es cuantitativo, donde se busca datos para medir el grado de relacion

existente entre 2 o mas variables.

3.2 Poblacion y Muestra

Son todos los trabajadores de mando medio de los bancos comerciales, a los

cuales se tiene acceso segun las funciones realizadas:

e Analistas de sistemas.

e Analistas programadores.
e Sub gerentes de sistemas.
e Jefes de sistemas.

e Auditores de sistemas.
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Se considera que son colaboradores permanentes en un sector especializado.
El acceso a estas organizaciones se realizara a través de permisos previamente
aceptados por las instituciones financieras seleccionadas. Segun Informacion de
la Asociacion de Bancos del Peri (ASBANC), existen 55,203 empleados que
laboran en diferentes empresas del sector financiero el 2016, con énfasis en el
sector bancario, sin embargo, se tiene conocimiento que el 5% de este personal
labora en areas relacionadas a los sistemas informaticos y Tl y comunicaciones,

y por este motivo, se ha calculado que este personal es de 2,760 profesionales.

Tabla 12. Poblacién de Personal de TI

Banco de Crédito 1 17,115 328 856

del Peru

BBVA Banco 2 5,485 125 274

Continental

Scotiabank Per( 3 5,444 225 272

S.AA.

Banco Internacional 4 7,168 80 358

del Pert - Interbank

Banco 5 1,384 37 69

Interamericano de

Finanzas

MIBANCO - Banco 6 10,850 42 543

de la Microempresa

S.A.

Banco Financiero 7 1,805 115 90

del Peru

Citibank del Peru 8 271 1 14

S.A.

Banco Santander 9 85 16 4

Pera S.A.

Banco GNB Perl 10 575 13 29

S.A.

Banco Falabella 11 2,648 64 132

Perd S.A.

Banco Ripley Peru 12 1,711 15 86

S.A.

Banco de Comercio 13 662 30 33
Total 55,203 1,091 2,760

Fuente: Asociacion de Bancos -
ASBANC (2016)

3.3 Muestra

La poblacién esta conformada por el total de los trabajadores de Tl que laboran

en el sector financiero (bancos), que representan un total de 2,760 personas.
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_-“l.’xza:xpxq
3::({.-“!.’—1}+Zﬂ1x_nxq

=

n = (388*1.96*1.96*0.5*0.5)/((0.10*0.10*(388-1)+1.96*1.96*0.5*0.5)) = 92.8 = 93
3.4 Instrumentos de Medicién y Técnicas

El instrumento que se utilizara es una encuesta estructurada. Se analiza con el
SPSS versidn 25 se cred una base de datos, donde sirvio al equipo de trabajo,
en el analisis de factores que influyen en los trabajadores como base (anexo N°

6. Andlisis de Consistencia).
3.5 Procedimientos

Los instrumentos se incluyen encuestas del sector bancario, considerando los
bancos comerciales, y ademas la eleccion de los encuestados utilizando la

seleccién probabilistica.

Tabla 13. Distribucién del Muestreo

Banco de Crédito del Peru 856 31.0% 28
BBVA Banco Continental 274 9.9% 9
Scotiabank Peru S.A.A. 272 9.9% 9
Banco Internacional del Perd — 358 13.0% 12
Interbank
Banco Interamericano de Finanzas 69 2.5% 3
MIBANCO - Banco de la 543 19.7% 14
Microempresa S.A.
Banco Financiero del Peru 90 3.3% 3
Citibank del Peru S.A. 14 0.5% 2
Banco Santander Perl S.A. 4 0.1% 2
Banco GNB Pert S.A. 29 1.1% 2
Banco Falabella Pera S.A. 132 4.8% 4
Banco Ripley Pert S.A. 86 3.1% 3
Banco de Comercio 33 1.2% 2
Total 2,760 100.0% 93
Nota. Propio.
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V. RESULTADOS

Los resultados de cada investigacion esta seccionado en funcion a los objetivos

de orden cualitativo y cuantitativo para obtener resultados concretos.
4.1 Planeacion y Organizacion en el control interno de TI.

Los entrevistados mencionaron (40.9%), que el desarrollo del plan estratégico
de sistemas de informacion con COBIT se considera como importante debido a
que permite establecer una orientacion concreta a través de planes de corto,
mediano y largo plazo a fin de construir sistemas de informacion mucho mas
robustos y contundentes para las organizaciones. El planeamiento estratégico
informatico no es solo importante, es vital para el disefio de actividades de Tl en
cualquier banco, por ello obtiene un 40% de puntuacién como importante.

45.0
40.9
40.0 36.6
35.0
30.0
25.0
20.0 16.1
15.0
10.0 6.5
.
0.0

Poco Importante  Ni poco importante Importante Muy Importante

ni muy importante

Figura 7. En su opinién, cuando desarrolla el proceso de Tl con COBIT,
¢, Como considera el plan estratégico de sistemas de informacion?
Nota. Propio.

Con respecto a la arquitectura de Informacion, mencionaron los entrevistados
gue este proceso puede ser considerado importante (46.2%) debido a que ayuda
a establecer un modelo unificado de informacién y modelo de informacién, y

permite disefiar el flujo de informacion de corto y mediano plazo.
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Muy Importante

N
°
»

Importante 46.2

Ni poco importante ni muy importante 22.6

Poco Importante

.
o
0

0.0 10.0 20.0 30.0 40.0 50.0

Figura 8. En su opinion, cuando desarrolla el proceso de Tl con COBIT,
¢, Como considera la arquitectura de informacion?
Nota. Propio.

La direccién tecnolédgica fue considerada como importante por 54.8% de los
entrevistados, debido a que permite determinar el camino de inversiones y

estandares de Tl que requieren los bancos para ofrecer mejores servicios a

clientes y publico en general.
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Figura 9. En su opinion, cuando desarrolla el proceso de Tl con COBIT,
¢, Como considera la determinacion en la direccion tecnolégica?
Nota. Propio.

Mas del 60% de los entrevistados menciond que la definicion en la organizacion

y sus relaciones va a garantizar una atencion cercana hacia los requerimientos
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de los usuarios con una proyeccion a la atencion y costo/beneficio de las
soluciones a proveer. Ello se debe a que las mdultiples soluciones tecnoldgicas
requieren una estructura organizativa agil a fin de atender las necesidades del
cliente y pablico en general, manteniendo participaciones activas en soluciones

tecnoldgicas y de negocio inmediatas.
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Figura 10. En su opinién, cuando desarrolla el proceso de Tl con COBIT,
¢ Como considera la definicién en la organizacion y sus relaciones?
Nota. Propio.

La administracion de las inversiones fue considerada como el 41.9% de
importancia, debido a que los procesos del COBIT puede significar costos
relativamente altos, y va a depender de hacer un uso racional, programado y
establecido que permita considerar que mas que un costo, es una inversion que

agrega valor a las areas de negocio de los bancos.
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Figura 11. En su opinién, cuando desarrolla el proceso de Tl con COBIT,
¢, Como considera la administracion en las inversiones en TI?
Nota. Propio.
El 68.8% de los entrevistados menciond que la comunicacion de Tl hacia las
gerencias usuarias es importante, lo que permite hacer una transparente y
apropiada forma de presentar resultados, presentar hitos alcanzados y

comunicar de forma abierta y oportuna la gestion realizada.
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Figura 12. En su opinién, cuando desarrolla el proceso de Tl con COBIT,
¢, Como considera la comunicacion en la direccion de la gerencia?
Nota. Propio.
La administracion de los RH es factor no tan clave segun los entrevistados ya
que solo el 43% lo mencioné como importante; sin embargo, un 30.1% lo

considera como muy importante, debido a que este recurso es clave para
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ejecutar todas las iniciativas de mejora automatizadas hacia los clientes y publico

en general.
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Figura 13. En su opinién, cuando desarrolla el proceso de Tl con COBIT,
¢, Como considera la administracion de los RH ?
Nota. Propio.
El asegurar el cumplimiento de disposiciones externas fue considerado por el
51.6% de los entrevistados como importante, debido a que se deben atender las
mismas con la celeridad esperada a fin de evitar alguna contingencia que afecte
la credibilidad del banco, y le genere una multa o sancion y reclamos de los

clientes.

Muy Importante
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Figura 14. En su opinion ¢, Cuando desarrolla el proceso de Tl con COBIT
como considera asegurar el cumplimiento de disposiciones externas?
Nota. Propio.
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La evaluacion de riesgos fue considerada como un tema de prioridad (43%), por
ello se considera de suma importancia evaluar los diversos riesgos en las

actividades de sistemas, para que no tengan alguna limitacion, atraso y reclamo.
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Figura 15. En su opinién, cuando desarrolla el proceso de Tl con COBIT,
¢, Como considera la evaluacién de riesgos?
Nota. Propio.
La administracién de proyectos fue considerada como importante (62.4%) por la
mayoria de los entrevistados, porque el desarrollo de iniciativas de
automatizacion relevantes debe apoyar a las areas de negocio con resultados

concretos, estructurados y participativos.
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Figura 16. En su opinién, cuando desarrolla el proceso de Tl con COBIT,
¢, Como considera la administracion de proyectos?
Nota. Propio.
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La administracion de la calidad fue considerada importante por el 87.1% de los
entrevistados, ya que permite encontrar una serie de alternativas de mejora tanto
en los procesos y actividades de procesamiento de informacion como en la

operacion de los servicios bancarios.
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Figura 17. En su opinién, cuando desarrolla el proceso de Tl con COBIT,
¢, Como considera la administracion de calidad?
Nota. Propio.

4.2 Adquisicion e Implementacion en el control interno de TI.

La identificaciéon de soluciones automatizadas fue considerada importante por el
67.7% de los entrevistados, como un requisito clave para poder obtener e
implementar aplicaciones y sistemas de informacion que atiendan las
necesidades de negocio de los bancos, en especial los productos y servicios

bancarios.
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Figura 18. En su opinién, cuando desarrolla el proceso de Tl con COBIT,
¢, Como considera la identificacién de soluciones automatizadas?
Nota. Propio.

La adquisicion y mantenimiento de software de aplicacion fue considerada
importante por el 58.1% de los entrevistados, puesto que permite mantener las
soluciones de negocio actualizadas con las necesidades actuales del mercado y

en cumplimiento con los requisitos legales y regulatorios.
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Figura 19. En su opinién, cuando desarrolla el proceso de Tl con COBIT,
¢, Como considera la adquisicion y desarrollo de software de aplicacion?
Nota. Propio.
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La adquisicion y mantenimiento de la arquitectura tecnolégica fue considerada
importante por el 57% de los entrevistados, lo cual permite asegurar que se tiene
equipos tecnolégicos vigentes y con velocidad de procesamiento apropiada para
la atencién inmediata de clientes y publico en general.
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Figura 20. En su opinién, cuando desarrolla el proceso de Tl con COBIT,
¢, Como considera la adquisicion y mantenimiento de la arquitectura
tecnolégica?
Nota. Propio.
El desarrollo y mantenimiento de procedimientos fue considerado importante por
el 49.5% de los entrevistados, puesto que se hace necesario tener documentada
la forma de operar la arquitectura, sistemas de informacién y aplicaciones para

un correcto uso.
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Figura 21. En su opinién, cuando desarrolla el proceso de Tl con COBIT,
¢ Como considera el desarrollo y mantenimiento de procedimientos?
Nota. Propio. .
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4.3 Prestacion de Servicio y Soporte en el control interno de TI.

La administracion del servicio de terceros fue considerada como importante
(65.6%), debido a que las areas de sistemas de los bancos mantienen una
interaccion relevante con empresas externas para los servicios de comunicacion
remota, soporte a las gerencias usuarias, y mantenimiento preventivo y

correctivo de las plataformas computacionales.
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Figura 22. En su opinién, cuando desarrolla el proceso de Tl con COBIT,
¢, Como considera la administracion del servicio de terceros?
Nota. Propio.
La administracibn de desempefio y capacidad fue considerada importante
(63.4%), debido a que se genera multiple informacién para la toma de decisiones,
y se requiere mantener facilidades tecnolégicas que permitan procesar grandes

volimenes de informacion.
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Figura 23. En su opinién, cuando desarrolla el proceso de Tl con COBIT,
¢, Como considera la administracion del desempefio y capacidad?
Nota. Propio.

El aseguramiento de la continuidad del servicio fue considerado como importante
en el 67.7% de las respuestas, debido a que se requiere tener disponibilidad
permanente en los servicios provistos a través de banca electrénica y banca

movil, operaciones en ventanilla, atencion de reclamos, entre otros.
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Figura 24. En su opinién, cuando desarrolla el proceso de Tl con COBIT,
¢, Como considera el aseguramiento de la continudad del servicio?
Nota. Propio.
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La seguridad de los sistemas de informacion fue considerada importante en el
52.7% de las respuestas, debido a que, al gestionar recursos monetarios, la
informacion de clientes, saldos de cuentas e informacién relevante, debe ser

protegida para evitar posibles fraudes y accesos no autorizados.
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Figura 25. En su opinién, cuando desarrolla el proceso de Tl con COBIT,
¢, Como considera la garantia de la seguridad de sistemas de informacion?
Nota. Propio.

4.4 Monitoreo y evaluacion en el control interno de TI.

Segun los entrevistados mencionaron el monitorear los procesos como
importante (60.2%), ya que se considera que una supervision efectiva permitira

asegurar servicios continuos sin afectar la atencion a clientes.
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Figura 26. En su opinién, cuando desarrolla el proceso de Tl con COBIT,
¢, Como considera el monitorear los procesos?
Nota. Propio.
Los entrevistados (40.9%) consideraron como importante la evaluacion del
control interno, puesto que les permite efectuar las mejoras en sus procesos
tecnolégicos, a fin de resolver brechas y riesgos que pueden impactar en la

calidad de los servicios provistos.
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Figura 27. En su opinién, cuando desarrolla el proceso de Tl con COBIT,
¢, Como considera la evaluacion en el control interno?
Nota. Propio.

Los entrevistados (61.3%) consideraron como importante la obtencion del
aseguramiento independiente, como una medida para validar que las
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estrategias, inversiones, procesos, actividades, entre otros, les genera

oportunidades para mejorar y alinear a las metas organizacionales.
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Figura 28. En su opinién, cuando desarrolla el proceso de Tl con COBIT,
¢ Como considera la obtencion del aseguramiento independiente?
Nota. Propio.

El 48.4% de los entrevistados mencionaron que la auditoria independiente
incrementa la confianza, vuelve transparente la gestion e informa a la Alta

Direccion de los bancos la realidad en el uso de la tecnologia.
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Figura 29. En su opinién, cuando desarrolla el proceso de Tl con COBIT,
¢ Como considera la auditoria independiente?
Nota. Propio. .
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4.5 Analisis de correlaciones

Segun los resultados obtenidos de los analisis de resultados

Tabla 14. Andlisis de Correlaciones

Correlations
planeacion | adquisicion | prestacion | monitoreo
planeacion Pearson Correlation 1 ,E?Un ,??U“ ,?‘55!!_
Sig. (2-tailed) 000 000 aan
I 53 893 53 53
adquisicion  Pearson Correlation ,E?D“ 1 ,583“ ,630“
Sig. (2-tailed) aan 000 aan
M 593 93 93 593
prestacion Pearson Correlation ,??D“ ,583“ 1 ,45?“
Sig. (2-tailed) aan 000 aan
I 53 893 53 53
monitoreo Pearson Correlation ,?55“ ,ESU“ ,45?“ 1
Sig. (2-tailed) aan ,0on 000
M 593 93 93 593

** Correlation is significant atthe 0.01 level (2-tailed).

Nota. Propio.
Considerando el modelo estadistico se relaciona de la siguiente manera:
Y = a * Planeacién + 0 * Adquisicion + y * Prestacion + & * Monitoreo

Este modelo busca interpretar los factores que intervienen en sentido positivo o
negativo frente a la variable dependiente, en ese sentido se ha calculado que el
98.9% de las variables explican el comportamiento de la variabilidad de la
variable dependiente (eficiencia), y se puede concluir que el modelo estadistico

existe para las relaciones entre ellos.
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Tabla 15. Modelo de determinacion

Model Summary
Adjusted R Std. Error of
Model R R Square® Square the Estimate
1 9947 ,989 ,989 10,07706
2 ,995° ,989 ,989 9,84227

a. Predictors: planeacion

h. For regression through the origin (the no-intercept model),
R Square measures the proportion of the variahility in the
dependent variahle about the origin explained hy
regression. This CANNOT be compared to R Square for
models which include an intercept.

c. Predictors: planeacion, adquisicion

Nota. Propio. .

Luego de analizar la viabilidad del modelo estadistico, se analiza si al menos
existe un coeficiente de determinacion diferente de cero, y para ello se desarrolla
la prueba de hipotesis llamado andlisis de varianza:

Hp: Los coeficientes de regresion son similares a cero

Ha: Al menos uno de los coeficientes de regresion es diferente a cero

Alpha: 0.05

Prueba estadistica

Tabla 16. Anélisis de varianza

ANOVA®®
Sum of
Model Squares df Mean Square F Sig.
1 Regression 824472672 1 824472672 | 8119120 ,000°
Residual 9342328 92 101,547
Total 833815,000¢ 93
2 Regression 824999808 2 412499904 | 4258273 ,000°®
Residual 8815192 91 96,870
Total 833815,000¢ 93

a. Dependent Variahle: Eficiencia

h. Linear Regression through the Origin

c. Predictors: planeacion

d. This total sum of squares is not corrected for the constant hecause the constantis

zero for regression through the origin.
e. Predictors: planeacion, adquisicion

Nota. Propio.
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Decision:
Pvalue=0.00<0.05=Palpha
Conclusiones. Se afirma que existe al menos uno de los coeficientes de

regresion que es diferente a cero, es decir que el modelo estadistico existe.

Luego de realizar el analisis global del modelo estadistico, se analizan los

coeficientes de regresion por separado.

Hp: La Planeacion y Organizacion incrementa la eficacia en el control interno de
la T1 en las Instituciones Financieras (bancos), 2016

Ha: La Planeacién y Organizacion no incrementa la eficacia en el control interno
de la Tl en las Instituciones Financieras (bancos), 2016

Palpha=0.05

Tabla 17. Coeficientes de determinacién — Planeacion y Organizacion

Coefficients™"°

Standardized
Unstandardized Coefficients Coefficients
Model B Std. Error Beta t Sig.
1 planeacion 23,428 ,260 994 90,106 ,000
2 planeacion 16,999 2,768 721 6,141 ,000
adquisicion 6,520 2,795 274 2,333 022
a. Dependent Variable: Eficiencia
h. Linear Regression through the Origin
Nota. Propio.

Decision:

Pvalue=0.00<0.05=Palpha

Conclusiones. Se afirma que la variable Planeacion y Organizacion influye en la
Eficacia en el Control de Interno de la Tl en las Instituciones Financieras
(bancos), 2016. Ademas, la influencia de manera positiva, donde por cada
unidad de variacién de la Planeacion y Organizacion, la eficiencia mejora en 17

puntos.

Por su parte, la otra variable que influye en la eficiencia del Control Interno de la

Tl es la Adquisicion e Implementacion.
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A continuacion, se muestra la prueba de hipoétesis correspondiente:

Hp: La Adquisicidon e Implementacion incrementa la Eficacia en el Control Interno
de la Tl en las Instituciones Financieras (bancos), 2016

Ha: La Adquisicion e Implementacion no incrementa la Eficacia en el Control
Interno de la Tl en las Instituciones Financieras (bancos), 2016

Paipha=0.05

Tabla 18. Coeficiente de determinacion — Adquisicion e Implementacion

Coefficients®®

Standardized
Unstandardized Coefficients Coefficients
Model B Std. Error Beta t Sig.
1 planeacion 23,428 260 994 90,106 ,000
2 planeacion 16,999 2,768 721 6,141 ,000
adquisicion 6,520 2,795 274 2,333 022
a. Dependent Variable: Eficiencia
h. Linear Regression through the Origin
Nota. Propio.

Decision:

Pvaiue=0.022<0.05=Paipha

Conclusiones. Se afirma que la variable Adquisicion e Implementacion influye en
la Eficacia en el Control de Interno de la Tl en las Instituciones Financieras
(bancos), 2016. Ademas, la influencia de manera positiva, donde por cada
unidad de variacion de la Adquisicion e Implementacion, la eficiencia mejora en

6.5 puntos.

Hp: La Prestacion de Servicio y Soporte del Control incrementa la Eficacia en el
Control Interno de la Tl en las Instituciones Financieras (bancos), 2016

Ha: La Prestacion de Servicio y Soporte de Control no incrementa la Eficacia en
el Control Interno de la Tl en las Instituciones Financieras (bancos), 2016
Paipha=0.05
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Tabla 19. Coeficientes de determinacion — Prestacion de Servicio y Soporte

Coefficients™®
Standardized
Unstandardized Coefficients Coefficients
Model B Std. Error Beta t Sig.
1 planeacion 23,428 ,260 994 90,106 ,000
2 planeacion 16,999 2,768 721 6,141 ,000
adquisicion 6,520 2,795 274 2,333 022

a. Dependent Variable: Eficiencia
h. Linear Regression through the Origin

Nota. Propio. .
Decision:
Pvalue=1<0.05=Paipha
Conclusiones. Se afirma que la variable Prestacion de Servicio y Soporte del

Control no influye en la Eficacia en el Control de Interno de la Tl en las

Instituciones Financieras (bancos), 2016.

Hp: El Monitoreo y Evaluacion del Control Interno de Tl incrementa la Eficacia en
el Control Interno de la Tl en las Instituciones Financieras (bancos), 2016

Ha: El Monitoreo y Evaluacion del Control Interno de Tl no incrementa la Eficacia
en el Control Interno de la Tl en las Instituciones Financieras (bancos), 2016
Paipha=0.05

Tabla 20. Coeficientes de determinacién - Monitoreo y Evaluacion

Coefficients™®
Standardized
Unstandardized Coefficients Coefficients
Model B Std. Error Beta t Sig.
1 planeacion 23,428 ,260 994 90,106 ,000
2 planeacion 16,999 2,768 q21 6,141 ,000
adquisicion 6,520 2,795 274 2,333 022

a. Dependent Variable: Eficiencia
h. Linear Regression through the Origin

Nota. Propio.
Decision:
Pvalue=1<0.05=Palpha
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Conclusiones. Se afirma que la variable Monitoreo y Evaluacion del Control
Interno de Tl no incrementa en la Eficacia en el Control Interno de la Tl en las

Instituciones Financieras (bancos), 2016.

Luego de analizar las diferentes variables, se puede mencionar que el modelo

estadistico se encuentra de esta manera:

Y = 16.99 * Planeacion + 6.52 * Adquisicion + 0 * Prestacion + 0
* Monitoreo
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V. DISCUSION

En esta etapa de investigacion se considera los antecedentes analizados como
el alcance en las actividades de contabilidad y finanzas, areas operacionales, en
ese sentido se puede establecer la gestion para las operaciones propuestas
(Burgos, 2012), en ese sentido se establece que las actividades de control
buscan minimizar errores y fraudes para el acceso a informacion de clientes, en
este sentido Ferrer (2009), menciona que un problema suscitado en el 2008, fue
con el Banco Lemann Brothers, que desde su fundacién en 1850, ha encontrado
una serie de problemas por créditos sub prime, que generé descontrol y ausencia
de supervision de sus activos mas importantes, incluyendo la tecnologia de
informacion. Esta situacion fue conceptualizada en la falta de auditorias internas
y externas las cuales cumplen la funcidbn de componentes de normas de
evaluacion (Ferrer, 2009), en el caso especifico de la investigacion se menciona
que la variable Planeacién influye en la Eficacia en el Control de Interno de la T
en las Instituciones Financieras, 2016, por este motivo el desarrollo del sistema
financiero podra establecer excelente indicadores si los ejecutores de este
recurso, poseen capacitaciéon en administracion de proyectos informaticos para

mejorar el desarrollo del COBIT.

Por su parte, la investigacion menciona que la Adquisicion influye en la eficiencia
del Control Interno de la Tl es la Adquisicion de manera positiva ya que la
adquisicion de los recursos mantiene con similar resultados la investigacion de
Ermivati S. y Nina K. (2013), en su analisis de investigacion de la Tl relativa a la
informatica mediante el uso del marco de trabajo COBIT, menciona que la Tly
los procesos se conectan con la direccion y control de la empresa en la
consecucién de los objetivos corporativos a través de valor agregado y el
equilibrio de los riesgos y beneficios de la Tl. Este observo que el gobierno de
las tecnologias donde el procesamiento de datos en Mataram ASM actualmente
es bastante bueno, debido a que el valor del vencimiento actual para el
procesamiento de datos tiene el valor 2,69. Esto significa que la empresa /

organizacion ya tiene un patron de hecho en repetidas ocasiones en la gestion
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de las actividades relacionadas con los procesos de gestion de datos. Existe un
efecto en las condiciones actuales y las condiciones esperadas y pueden
tomarse solucién o acciones correctivas para mejorar el Gobierno de Tl en el

proceso de gestion de datos en ASM Mataram gradualmente.
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VI. CONCLUSIONES

e La variable Planeacion y Organizacion (PO) influye en la eficacia en el
Control de Interno de TI en las Instituciones Financieras (bancos) de

manera positiva en 17 puntos.

e La variable Adquisicion e Implementacion (Al) influye en la eficacia en el
Control Interno de Tl en las Instituciones Financieras (bancos) de manera

positiva en 6.5 puntos.

e La variable Prestacion de Servicio y Soporte (DS) no influye en la eficacia
en el Control de Interno de Tl en las Instituciones Financieras (bancos).

e La variable Monitorear y Evaluar (ME) no influye en la eficacia en el

Control de Interno de Tl en las Instituciones Financieras (bancos).

e Las variables influenciadoras de Planeacion y Organizacion (PO) y
Adquisicion e Implementacién (Al) trabajan de manera interrelacionadas
a fin de generar los resultados de alto nivel y productos de operacion
esperados para mejorar la eficacia en el control interno de TI.
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VIl. RECOMENDACIONES

e La variable Planeacion y Organizacion (PO) nos permite generar la base
de la planificacion de recursos (financieros, humanos y procesos), que
para una institucion financiera (bancos), es considerada relevante a fin de
permitir conseguir los resultados esperados con base en una atencién
Optima, de calidad y vigente a los clientes y publico en general. Esta
variable es la mas importante de las 4 evaluadas, y es, por lo tanto, la que
mayor peso debe tener al intentar incrementar la eficacia del control

interno.

e La variable de Adquisicion e implementacion (Al) permite establecer los
ajustes, mejoras y aplicaciones requeridas por las areas usuarias,
poniendo a disposicion las herramientas tecnoldgicas completas,
integrales, con informacion suficiente y relevante para poder generar el
cambio en el modelo de atencidon efectuado, incrementando la percepcion

de los usuarios internos y externos.

e La variable Prestacion de servicio y soporte (DS) no ha sido considerada
relevante, principalmente a que a la fecha existen otros marcos de trabajo
gue vienen atendiendo las necesidades de mejora de los procesos de TI,
y se ven acotados a actividades muy especificas que no son visibles para
la interrelacién del modelo propuesto.

e La variable Monitorear y Evaluar (ME) no ha sido considerada relevante,
debido a que estas labores se vienen dejando a las auditorias internas y
externas, asi como revisiones independientes que proveen la opinion para

mejorar los procesos y actividades.
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ANEXOS

ANEXO N° 1. SOLICITUD DE AUTORIZACION DE LA INSTITUCION FINANCIERA

Lima, 08 de Julio del 2016

NOMBRE DE LA EMPRESA
Direccién
Presente-

Estimados sefiores:

Solicito autorizacién a sus trabajadores (personal de TI/Sistemas y personal de
Auditoria Interna), con la investigacion titulada “IMPACTO DE LA
METODOLOGIA COBIT EN EL CONTROL INTERNO DE TI DE
INSTITUCIONES FINANCIERAS PERUANAS (BANCOS), 2016”.

El beneficio de la investigacion es analizar la metodologia de evaluacién para el
control interno, con la finalidad de esperar mejoras en la rentabilidad de la
empresa considerando como caso de estudio a las instituciones financieras
peruanas.

Esperando contar con su autorizacién y apoyo, se despide atentamente,

CAMPOS MEDINA VICTOR HUGO SANTIAGO
DNI 07463663
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ANEXO N° 2. CONSENTIMIENTO INFORMADO

La entrevista dura 45 minutos:

e Elimpacto de la Planeacion y organizacion en el control interno de TI.

e Elimpacto de la Adquisicién e implementacion en el control interno de TI.

e Elimpacto de la Prestacion de servicio y soporte en el control interno de TI.
e Elimpacto del Monitoreo y evaluacién en el control interno de TI.

e Establecer las pautas para promover una metodologia estructurada
especifica que considere los aspectos de negocio, regulatorios, sociales y
culturales a nivel pais, como un modelo a ser considerado que permita
generar indicadores personalizados en las instituciones financieras
peruanas.

Fecha: 08/ Julio/ 2016
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ANEXO N° 3. DISENO DE ENCUESTA
Edad: anos
Género: 1 Masculino 2 Femenino

Buenos dias, a continuacién, en esta encuesta encontrards una serie de
preguntas acerca de tu opinion personal sobre algunos aspectos en la
Metodologia de Evaluacion del Control Interno de Tl aplicados en su empresa.
Las preguntas se responden con una X, con una escala del 1 al 5.

Recuerda que no hay respuestas correctas o incorrectas.

Planeacién y organizacién (PO)

Procesos de TI con

COBIT Nada Poco Ni poco Importante Muy
Importante | Importante | importante ni Importante
muy
importante
PO1. En su opinién, 1 2 3 4 5

cuando desarrolla el
proceso de Tl con
COBIT, ¢,Coémo
considera el plan
estratégico de sistemas
de informacién?

P02. En su opinion, 1 2 3 4 5
cuando desarrolla el
proceso de Tl con
COBIT, ¢;,Como
considera la arquitectura
de informacion?

P03. En su opinién, 1 2 3 4 5
cuando desarrolla el
proceso de Tl con
COBIT, Coémo
considera la
determinacion en la
direccion tecnoldgica?
P04. En su opinién, 1 2 3 4 5
cuando desarrolla el
proceso de Tl con
COBIT, ¢Coémo
considera la definicién en
la organizacion y sus
relaciones?

P0O5. En su opinion, 1 2 3 4 5
cuando desarrolla el
proceso de Tl con
COBIT, :Coémo
considera la
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administracion en las
inversiones en TI?

P06. En su opinién, 1 2 3 4 5
cuando desarrolla el
proceso de Tl con
COBIT, Coémo
considera la
comunicacién en la
direccién de la gerencia?
PO7. En su opinion, 1 2 3 4 5
cuando desarrolla el
proceso de Tl con

COBIT, ¢Coémo

considera la

administracién de los RH

?

P08. En su opinién, 1 2 3 4 5

cuando desarrolla el
proceso de Tl con
COBIT, ¢;,Como
considera asegurar el
cumplimiento de
disposiciones externas?

P09. En su opinién, 1 2 3 4 5
cuando desarrolla el
proceso de TI con

COBIT, ¢Coémo

considera la evaluacion

de riesgos?

P10. En su opinién, 1 2 3 4 5

cuando desarrolla el
proceso de Tl con

COBIT, ¢;,Como

considera la

administracion de

proyectos?

P11. En su opinion, 1 2 3 4 5

cuando desarrolla el
proceso de Tl con

COBIT, ¢Coémo
considera la
administracion de
calidad?

Adquisicion e implementacion (Al)

Procesos de TI con

COBIT Nada Poco Ni poco Importante Muy
Importante | Importante importante Importante
ni muy
importante
All. En su opinion, 1 2 3 4 5

cuando desarrolla el
proceso de Tl con
COBIT, ¢Coémo
considera la identificacion
de las soluciones de
automatizacion?

Al2. En su opinién, 1 2 3 4 5
cuando desarrolla el
proceso de Tl con
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COBIT, ¢Coémo
considera la adquirisicién
y mantenimiento  del
software de aplicacion?

Al3. En su opinion,
cuando desarrolla el
proceso de Tl con
COBIT, ¢,Coémo
considera la adquisicién y
el mantenimiento de la
arquitectura tecnolégica?

Al4. En su opinién,
cuando desarrolla el
proceso de Tl con
COBIT, ¢, Como
considera el desarrollo y
mantenimiento de
procedimientos?

Prestacion

de servicio y

soporte (DS)

Procesos de TI
COBIT

con

Nada
Importante

Poco
Importante

Ni poco
importante

Importante

Muy
Importante

ni muy
importante

DS1. En su opinion, 1 2 3 4 5
cuando desarrolla el
proceso de Tl con
COBIT, ¢;Como
considera la definicion de
los niveles de servicio?

DS2. En su opinion 1 2 3 4 5
¢Cuando desarrolla el
proceso de Tl con COBIT

como considera la

administracion del

servicio de terceros?

DS3. En su opinién, 1 2 3 4 5
cuando desarrolla el

proceso de Tl con

COBIT, ¢;Como

considera la

administracion del

desemperio y capacidad?

DS4. En su opinion, 1 2 3 4 5
cuando desarrolla el
proceso de Tl con
COBIT, Coémo

considera la aseguracion
continudad del servicio?

DS5. En su opinion, 1 2 3 4 5
cuando desarrolla el
proceso de Tl con
COBIT, ¢, Cémo

considera la garantia en
la seguridad de sistemas
de informacién?

Monitoreo y evaluacion (ME)
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Procesos de TI con

COBIT Nada Poco Ni poco Importante Muy
Importante | Importante importante Importante
ni muy
importante
MO1. En su opinion, 1 2 3 4 5

cuando desarrolla el
proceso de Tl con
COBIT, ¢Cbémo considera
el monitorear dentro del
proceso?

M02. En su opinién, 1 2 3 4 5
cuando desarrolla el
proceso de Tl con
COBIT, ¢ Como considera
la evaluacion en el control
interno

M03. En su opinion, 1 2 3 4 5
cuando desarrolla el
proceso de Tl con
COBIT, ¢Cbémo considera

la obtencion del
aseguramiento?
MO4. En su opinién, 1 2 3 4 5

cuando desarrolla el
proceso de Tl con
COBIT, ¢ Cbmo considera
la auditoria
independiente?

Nivel de Eficacia en su Instituto Financiero (Del 1 al 100):
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ANEXO N° 4. TABLAS ESTADISTICAS

Tabla 21. Cuando desarrolla el proceso de Tl con COBIT. ¢ Como considera el plan estratégico de sistemas de informacion?

Edad Sexo
Total
18-25afios | 26-35afios | 36-45afios | 46-55afios SEEE'ﬁU”;E‘S Masculno | Femenino

P01, ;Cudndo desarrolla el Poco Importante 65 11.3 8 f
proceso de Tlcon COBIT Ni ) ante i
Ccomo considera el plan . |pn§nr|rtmpn arte i mdy 16.1 20.8 28 6 214
|estratégico de sistemas de importane
informacian? |ﬂ"|pﬂ|'tElI"I'tE 40.9 32 1 500 70.0 443 0.4

Muy Importante 36.6 100.0 5.8 21.4 30.0 100.0 257 69.6
T otal 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0

Promedio 41 5.0 39 39 43 5.0 3.9 47

Total de entrevistas 93 3 53 14 20 3 70 23

Nota. Propio. 93 encuestados.
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Edad Sexo
Tatal
1805 afios | 26-35afios | 36-45afios | 46-55 afios SEEE'ﬁU”;E‘S Masculino | Femenina
F02 ;Cuando desarrolla el Poco importante 10.8 18.9 14.3
proceso de Tlcon COBIT Ni poco importante ni muy
como cansidera la ; 22 6 22 6 1.4 30.0 247 13.0
) i . impartante

arquitectura de informacion?

Importante 45.2 100.0 28.3 73.6 70.0 1.4 0.4

Muy Importante 204 302 100.0 8.6 56.5
T otal 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0

Promedio 38 4.0 37 38 37 5.0 35 4.4

Taotal de entrevistas 93 3 a3 14 20 3 70 23

Nota. Propio. 93 encuestados.
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Edad Sexo
Total
18-25 afios | 26-35afios | 36-45afios | 46-55 afios EEEE'ﬁg;E‘S Masculine | Femenino
F03. i Cudndo desarrolla el Poco Importante 75 122 10.0
proceso de_TI con COBIT Ni poco importante ni muy
como cansidera la ; 16.1 7.5 50.0 200 1687 174
T . importante

determinacion en la direccion
tecnoldgica? Importante 548 100.0 47 4 f5.0 100.0 1.4 f5.2

Muy Importante M5 245 286 15.0 229 17.4
T otal 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0

Promedio 39 4.0 39 38 4.0 4.0 30 4.0

Total de entrevistas 93 3 53 14 20 3 70 23

Nota. Propio. 93 encuestados.
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Tabla 24. Cuando desarrolla el proceso de Tl con COBIT. ¢ Cémo considera la definicién en la organizacion y sus relaciones?

Edad Sexo
Total
1825 afios | 26-35afios | 36-45afios | 46-55afios EEEE'ﬁD";E‘S Masculno | Femenino
FO4. ; Cuando desarrolla el i poco importante ni muy
proceso de Tlcon COBIT importante 18.3 245 23.6 243
como considera la definicidn
. Importante

|enla organizaciony sus ha 64.5 B6.6 1.4 a5.0 100.0 G249 G9.6
relaciones? Muv Importante

b

Ly ime 172 100.0 189 15.0 129 0.4

T atal 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0

Promedio 4.0 5.0 2.9 a7 4.2 4.0 2.9 4.3

Total de entrevistas a3 3 53 14 20 3 70 23

Nota. Propio. 93 encuestados.
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Edad Sexo
Total
1925 afios | 26-35afios | 36-45afios | 46-55afios SE;'ﬁU”;E‘S Masculno | Femenino

FO5. i Cudndo desarrolla &l Mi poco importante ni muy
proceso de Tlcon COBIT impartante 44 283 0.0 50.0 B7 0.4
como considera la
- dministracian en las Impaortante 41.9 43.4 50.0 30.0 100.0 7.1 56.5
Inversiones en TI? Muy Impartante 237 100.0 283 20.0 271 13.0
T otal 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0

Promedio 30 5.0 4.0 35 37 40 3.0 3.8

Total de entrevistas 93 3 53 14 20 3 70 23

Nota. Propio. 93 encuestados.
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Tabla 26. Cuando desarrolla el proceso de Tl con COBIT. ¢ Como considera la comunicacién en la direccién de la gerencia?

Edad Sexn
Total
12-25 afios | 26-35afios | 36-45afios | 46-55afios EEEE'ﬁg;E‘S Mascuiine | Femenino

FO6. ; Cuando desarrolla el i poco importante ni muy
proceso de Tlcon COBIT importante 14.0 189 214 10.0 26.1
como considera la
comunicacian ena direccign  TPorante £2.8 £0.8 78.6 £5.0 100.0 714 £0.9
dela gerencia? Muy Impartante 17.2 100.0 11.3 35.0 126 13.0
T otal 100.0 100.0 100.0 1000 100.0 100.0 100.0 100.0

Fromedio 40 5.0 3.0 28 4.4 40 4.1 3.9

Total de entrevistas 93 3 53 14 20 3 70 23

Nota. Propio. 93 encuestados.
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Tabla 27. Cuando desarrolla el proceso de Tl con COBIT. ¢ Como considera la administracion de los RH ?

Edad Sexn
Total
12-25 afios | 26-35afios | 36-45afios | 46-55afios EEEE'ﬁg;E‘S Mascuiine | Femenino

FO7. i Cuando desarrolla el i poco importante ni muy
proceso de Tlcon COBIT importante 26.9 340 50.0 BT
como considera la
- dministracian de los Importante 430 434 28 6 £5.0 414 A7 8
recursos humanos? Muy Importarte 30.1 100.0 29 6 21.4 35.0 100.0 299 52.9
T otal 100.0 100.0 100.0 1000 100.0 100.0 100.0 100.0

Fromedio 40 5.0 3.0 a7 4.4 5.0 3.0 45

Total de entrevistas 93 3 53 14 20 3 70 23

Nota. Propio. 93 encuestados.
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Tabla 28. Cuando desarrolla el proceso de Tl con COBIT. {Cémo considera Asegurar el cumplimiento de disposiciones externas?

Edad Sexo
Total
1825 afios | 26-35afios | 36-45afios | 46-55afios EEEE'ﬁD";E‘S Masculno | Femenino

F08. ;Cuando desarrolla el i poco importante ni muy
proceso de Tlcon COBIT importante 258 100.0 18.9 286 /.0 243 04
como cansidera Asegurar el

Importante
cumplimiento de ha 5.6 491 714 45.0 100.0 457 G9.6
disposiciones externas? Muv Importante

ALy Ime 22 6 321 20.0 0.0
T atal 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0

Promedio 4.0 3.0 4.1 a7 3.9 4.0 4.1 a7

Total de entrevistas a3 3 53 14 20 3 70 23

Nota. Propio. 93 encuestados.
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Tabla 29. Cuando desarrolla el proceso de Tl con COBIT. ¢ Como considera la evaluacion de riesgos?

Edad Sexn
Total
18-25 afios | 26-35afios | 36-45afios | 46-55 afios EEEE'ﬁU”;E‘S Mascuino | Femenino

F09. ;Cuando desarrolla el Poco Importante 43 7.5 57
proceso de Tlcon COBIT Ni poco importante ni muy
como considera la evaluacian importante 16.1 15.1 50.0 214
de riesgos?

Impartante 36.6 28.3 .4 5.0 100.0 3.4 522

Muy Importante 43.0 100.0 49,9 28.6 35.0 41.4 47 .8
T otal 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0

Promedio 47 5.0 4.7 3.8 44 40 4.1 45

Total de entrevistas 93 3 53 14 20 3 70 23

Nota. Propio. 93 encuestados.
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Edad Sexn
Total
12-25 afios | 26-35afios | 36-45afios | 46-55afios EEEE'ﬁg;E‘S Mascuiine | Femenino

F10. ; Cuando desarrolla el i poco importante ni muy
proceso de Tlcon COBIT importante 14.0 23.6 45.0 143 13.0
como considera la
administracidn de proyectos? TPoniante 62.4 83.0 21.4 55.0 £2.9 60.9

Muy Importante 737 100.0 17.0 50.0 100.0 229 6.1
T otal 100.0 100.0 100.0 1000 100.0 100.0 100.0 100.0

Fromedio 4.1 5.0 4.2 42 36 5.0 4.1 41

Total de entrevistas 93 3 53 14 20 3 70 23

Nota. Propio. 93 encuestados.
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Tabla 31. Cuando desarrolla el proceso de Tl con COBIT. ¢ Como considera la administracién de calidad?

Edad Sexn
Total
18-25 afios | 26-35afios | 36-45afios | 46-55 afios EEEE'ﬁU”;E‘S Mascuiine | Femenino

F11. ¢ Cudndo desarrolla el Poco lImportante 39 5.7 47
proceso de Tlcon COBIT
como considera Ia Importante 87 1 100.0 23.0 78.6 100.0 100.0 2.0 100.0
administracion de calidad?

Muy Importante 97 11.3 1.4 12.9
T otal 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0

Promedio 4.0 4.0 4.0 4.2 4.0 4.0 4.0 4.0

Total de ertrevistas a3 3 53 14 20 3 70 7

Nota. Propio. 93 encuestados.
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Tabla 32. Cuando desarrolla el proceso de Tl con COBIT. ¢ Como considera la identificacion de las soluciones de automatizacién?

Edad Sexo
Total
18-25afios | 26-35afios | 36-45afios | 46-55afios EEEE'ﬁUrgE‘S Masculno | Femenino
A, ¢ Cuando desarrolla el i poco importante ni my
proceso de Tlcon COBIT importante 10.8 7.3 30.0 10.0 13.0
como cansidera la
. Importante

identificacion de las ha 67.7 79.2 50.0 55.0 100.0 714 56.5
soluciones de Muv Impartante
automatizacion? My ime M5 100.0 13.2 50.0 15.0 186 0.4
T atal 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0

Promedio 41 5.0 4.1 45 30 4.0 4.1 4.2

Total de entrevistas 93 3 53 14 20 3 70 23

Nota. Propio. 93 encuestados.
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Tabla 33. Cuando desarrolla el proceso de Tl con COBIT. ¢ Como considera la adquisicion y mantenimiento del software de aplicacion?

Edad Sexo
Total
18-25afios | 26-35afios | 36-45afios | 46-55afios EEEE'ﬁU”;E‘S Masculno | Femenino
Al2. ;Cuando desarrolla el i poco importante ni my
proceso de Tlcon COBIT importante 25.8 26.4 25.6 30.0 30.0 13.0
como cansidera la
. o Importante

adguirisicion y mantenimignto ha 881 56.6 1.4 55.0 100.0 529 739
del software de aplicacion? MUy Importante

ALy me 16.1 100.0 7.0 15.0 171 13.0
T atal 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0

Promedio 39 5.0 2.0 a7 30 4.0 3.0 4.0

Total de entrevistas 03 3 53 14 20 3 70 23

Nota. Propio. 93 encuestados.
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Tabla 34. Cuando desarrolla el proceso de Tl con COBIT. ¢ Como considera la adquisicion y el mantenimiento de la arquitectura tecnolégica?

Edad Sexo
Tatal
18-25afios | 26-35afios | 36-45afios | 46-55afios EEEE'ﬁU”;E‘S Masculno | Femenino

Al3. 4 Cuando desarrolla el i poco importante ni my
proceso de Tlcon COBIT importante 29.0 96 30.0 4.3 13.0
Como considera 1a adquisician

Importante
[y el mantenimiento de la ha 7.0 47 2 100.0 55.0 100.0 ar 56.5
arquitectura tecnoldgica?

Muy | rtant

Ly Importante 14.0 100.0 132 15.0 86 0.4
T otal 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0

Promedio 38 5.0 a7 4.0 30 4.0 37 4.2

Total de entrevistas a3 3 53 14 20 3 70 23

Nota. Propio. 93 encuestados.
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Tabla 35. Cuando desarrolla el proceso de Tl con COBIT. ¢ Como considera el desarrollo y mantenimiento de procedimientos?

Edad Sexo
Total
18-25afios | 26-35afios | 36-45afios | 46-55afios EEEE'ﬁU”;E‘S Masculno | Femenino

Al4. i Cuando desarrolla el i poco importante ni my
proceso de Tlcon COBIT importante 28.0 34.0 25.6 20.0 N4 174
como considera el desarrolloy

Importante
mant enimienta de ha 495 100.0 M0 429 a0.0 100.0 44 3 65.2
procedimientos? My Importante

’ 226 321 286 243 174
T atal 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0

Promedio 39 4.0 4.0 4.0 38 4.0 3.0 4.0

Total de entrevistas a3 3 53 14 20 3 70 23

Nota. Propio. 93 encuestados.

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




Tabla 36. Cuando desarrolla el proceso de Tl con COBIT. ¢ Como considera la administracién del servicio de terceros?

¥ TESIS

UNIVERSIDAD

CIENTIFICA

Edad Sexo
Total
18-25afios | 26-35afios | 36-45afios | 46-55afios SEEE'ﬁU”;E‘S Mascuiine | Femenino

DS, 4 Cuando desarrollael  Mipoco importante i muy
proceso de Tlcon COBIT impartante 26.9 26.4 50.0 20.0 30.0 174
como considera la definicidn
de los niveles de servicip? | mporante 65.6 100.0 60.4 50.0 80.0 100.0 60.0 826

Muy Importarte 75 13.2 10.0
T otal 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0

Promedio 38 4.0 3.9 35 3.8 4.0 38 3.8

Total de entrevistas 93 3 53 14 20 3 70 23

Nota. Propio. 93 encuestados.
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Tabla 37. Cuando desarrolla el proceso de Tl con COBIT. ¢ Como considera la administracién del desempefio y capacidad?

Edad Sexo
Total
18-25 afios | 26-35afios | 36-45afios | 46-55 afios EEEE'ﬁg;E‘S Masculine | Femenino
D52 iCuandodesarrolael  Poco lmportante 32 AT 43
proceso de_TI con COBIT Ni poco importante ni muy
como cansidera la ; 301 26.4 1.4 200 33 174
o . . importante
administracion del servicio de
terceros? Importante 63.4 100.0 f2.3 286 20.0 100.0 &7 826
Muy Importante 32 5.7 43
T otal 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0
Promedio 37 4.0 37 33 38 4.0 36 38
Total de entrevistas 93 3 53 14 20 3 70 23

Nota. Propio. 93 encuestados.
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Edad Sexn
Total
18-25afios | 26-35afios | 3E-45afios | 46-55afios EEEE'ﬁU”;E‘S Masculino | Femenino

D53 iCuando desarrollael  Mipoco importante i muy
proceso de Tlcon COBIT importante 16.1 2038 25.6 214
como considera la
- dmiristracicn del Importante 67.7 100.0 67.9 50.0 70.0 100.0 65.7 73.9
desempefioy capacidad? iy importants 16.1 11.3 21.4 30.0 12.9 26 1
T otal 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0

Promedio 4.0 4.0 39 39 43 4.0 30 43

Total de enfrevistas 93 3 53 14 20 3 70 23

Nota. Propio. 93 encuestados.

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




¥ TESIS

UNIVERSIDAD

CIENTIFICA

Tabla 39. Cuando desarrolla el proceso de Tl con COBIT. ¢ Como considera la Garantia en la seguridad de sistemas de informacién?

Edad Sexo
Total
18-25afios | 25-35afios | 35-45afios | 46-55 afios EEEE'ﬁU”;E‘S Masculine | Femenino

0S4, ;Cuando desarrollael  Poco Importante 473 7.5 87
proceso de_TI con COBIT Ni poco importante ni muy
Ccomo considera la importante 11.8 7.5 50.0 1587
aseguracion continudad ded
Senvicio? Importante 527 100.0 415 50.0 70.0 100.0 51.4 5.5

Muy Importante 3.2 434 30.0 27 1 435
T otal 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0

Promedio 41 4.0 4.2 35 43 4.0 4.0 4.4

Total de entrevistas 93 3 53 14 20 3 70 23

Nota. Propio. 93 encuestados.
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Tabla 40. Cuando desarrolla el proceso de Tl con COBIT. ¢ Como considera el monitorear dentro del proceso?

Edad Sexo
Total
18-25afios | 26-35afios | 36-45afios | 46-55afios SEEE'ﬁU”;E‘S Mascuiine | Femenino

[Mo4. s Cuando desarrolla el Mi poco importante ni muy
proceso de Tlcon COBIT impartante 23.8 4.0 21.4 15.0 4.3
como considera el monitorear
dertro del procesa? Importarie 60.2 60.4 28.6 85.0 100.0 51.4 87.0

Muy Importante 14.0 100.0 57 50.0 143 13.0
T otal 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0

Promedio 3.9 5.0 37 4.3 3.9 4.0 38 4.1

Total de entrevistas 93 3 53 14 20 3 70 23
Nota. Propio. 93 encuestados.
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Tabla 41. Cuando desarrolla el proceso de Tl con COBIT. ¢ Como considera la evaluacién en el control interno?

Edad Sexo
Total
18-25afios | 26-35afios | 36-45afios | 46-55afios SEEE'ﬁU”;E‘S Mascuiine | Femenino

Moz, ;Cuando desarrolla & Mi poco importante ni muy
proceso de Tlcon COBIT impartante 20.4 28.3 28.6 271
Ccomo considera la evaluacian
[ ef cortrolinterno Importante 40.9 30.2 21.4 80.0 100.0 45.7 26.1

Muy Importante 87 100.0 415 50.0 20.0 97 1 73.9
T otal 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0

Promedio 42 5.0 4.1 4.2 4.2 4.0 40 47

Total de entrevistas 93 3 53 14 20 3 70 23
Nota. Propio. 93 encuestados.
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Tabla 42. Cuando desarrolla el proceso de Tl con COBIT. ¢ Como considera la obtencién del aseguramiento?

Edad Sexo
Total
1925 afios | 26-35afios | 36-45afios | 46-55afios SEEE'ﬁG”;E‘S Masculno | Femenino
03, i Cuando desarrolla el Mi poco importante ni muy
proceso de Tlcon COBIT impartante 151 132 0.0 200
como considera la obtencion
del asegramiento? Impaortante 61.3 64.2 28.6 50.0 100.0 58.5 69.6
Muy Importante 237 100.0 26 21.4 20.0 2.4 0.4
T otal 100.0 100.0 100.0 1000 100.0 100.0 100.0 100.0
Promedio 41 5.0 4.1 37 49 40 40 43
Tatal de entrevistas 93 3 53 14 20 3 70 23

Nota. Propio. 93 encuestados.
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Tabla 43. Cuando desarrolla el proceso de Tl con COBIT. ¢ Como considera la auditoria independiente?

Edad Sexo
Tatal
1825 afios | 26-35afios | 3B-45afios | 46-55afios SE;'ﬁU”;E‘S Masculino | Femenino

04, i Cuando desarrolla el Mi poco importante ni muy
proceso de Tlcon COBIT importante 24.7 26.4 214 30.0 28.6 13.0
como cansidera la auditaria
independents? Impaortante 45.4 50.9 28.6 5.0 100.0 40.0 73.9

Muy Importante 26.9 100.0 22 6 50.0 15.0 4 13.0
T atal 100.0 100.0 100.0 100.0 100.0 100.0 100.0 100.0

Promedio 4.0 5.0 4.0 43 30 4.0 4.0 4.0

Total de entrevistas a3 3 a3 14 20 3 70 23
Nota. Propio. 93 encuestados.
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ANEXO N° 6. ANALISIS DE CONSISTENCIA INTERNA

Tabla 44. Alpha de Cronbach

Reliability Statistics

Cronhach's
Alpha N of ltems
795 11
Nota. Propio.
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ANEXO N° 7. MATRIZ DE CONSISTENCIA

General

Especificos

¢Como las metodologias de
evaluacion para el control
interno de Tl basado en Cobit,
incrementan la eficiencia de
las auditorias de los procesos
tecnolégicos en las
instituciones financieras
peruanas, 20167

cCémo es el nivel de
Planeacion y Organizacion de
control interno de Tl en las
instituciones financieras
peruanas?

¢De qué forma el nivel de
Adquisicién e Implementacion
de control interno de TI, esta
mejorando las actividades en
las instituciones financieras
peruanas?

¢ Coémo el nivel de Prestacion
de Servicio y Soporte de
control interno de TI, esta
generando valor en las
instituciones financieras
peruanas?

¢De qué manera el nivel de
monitoreo de control interno
de TI, ha logrado mejoras en
la entrega de resultados?

Nota. Propio.

Tabla 45. Matriz de Consistencia

Medir el impacto de la metodologia
COBIT en el control interno de Tl en
las instituciones financieras
peruanas, 2016

Determinar el impacto de la
Planeacion y organizacion del
Control Interno de TI, en las
instituciones financieras peruanas,
2016.

Determinar el impacto de Ila
Adquisicién e implementacion del
Control Interno de TI, en las
instituciones financieras peruanas,
2016.

Determinar el impacto de Ila
Prestacion de servicio y soporte del
Control Interno de TI, en las
instituciones financieras peruanas,
2016.

Determinar el impacto del Monitoreo
y Evaluacion del Control Interno de
Tl, en las instituciones financieras
peruanas, 2016.

Hipoétesis alternante. La
metodologia de control
interno COBIT mejorara el
control interno de Tl de las
empresas financieras
peruanas, 2016.

La Planeacion y
Organizacion incrementa
el control interno de Tl en

las instituciones
financieras peruanas.
La Adquisicion e

Implementacion
incrementa el control
interno de TI, y esta
mejorando las actividades
en las instituciones
financieras peruanas.

La Prestacion de Servicio y
Soporte incrementa el
control interno de TI, y esta
generando valor en las
instituciones  financieras
peruanas.

El Monitoreo y Evaluacion
incrementa el  control
interno de TI, y ha logrado
mejoras en la entrega de
resultados.
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Control
Interno

Metodolo
gia y
COBIT

Nivel
eficiencia Eficiencia

(%)

Planeacion X = (causa).
organizacio
n

Adquisicién
e
implementa
cion

Prestacion
de servicio y
soporte

Monitoreo y
Evaluacién

de Y =

Encuestas

Encuesta

Encuesta

Encuesta

Encuesta
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ANEXO N° 8. MATRIZ DE OPERATIVIDAD DE VARIABLES
Tabla 46. Operacionalizacion de variables

Variable dependiente:
Tl - COBIT

Variable Independiente:
Auditoria de Tl Financiera

Nota. Propio.

Tecnologias

Planeaci6on y organizacion en el control
interno de TI.

Adquisicién e implementacion en el control
interno de TI

Prestacion de servicio y soporte en el control

interno de TI

Monitoreo y evaluar el control interno de Tl
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Tipos de tecnologias de informacion (COBIT)

Definir un plan estrategico, definir la
arquitectura de informacion, determinar la
direccion tecnoldgica, definir la organizacion y
sus relaciones, administrar las inversiones en
TI, comunicar la direccion de la gerencia,
administrar los RH

Identificar soluciones de automatizacién y
mantener procedimientos

Definir niveles de servicio, Administrar servicio
de terceros, Administrar desempefio y
capacidad, Asegurar continudad de servicio,
Garantizar la seguridad de sistemas
Monitorear el proceso, Evaluar lo adecuado del
control interno, Obtener aseguramiento
independiente, Obtener auditoria
independiente

Likert de 5

Likert de 5

Likert de 5

Likert de 5

Likert de 5




