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RESUMEN

El objetivo del proyecto es demostrar que el disefio de arquitectura de seguridad
informatica puede incrementar la seguridad de informacion de la empresa BAFING
S.A.C. La investigacion tiene caracter experimental porque manipula la variable
independiente “Arquitectura de Seguridad Informatica” para impactar en la variable
dependiente “Seguridad de Informacion”, reforzando sus efectos. La empresa tiene
por rubro el desarrollo de proyectos informaticos de seguridad de informacion, la
misma que esta integrada por consultores expertos en el campo de gestion de riesgos
e implementacion de sistemas de administracion de software informatico. La
arquitectura propuesta ofrece mayor alcance para la proteccion de informacién como
activo importante de las empresas que trabajan con equipos informaticos. Para llevar
a cabo dicho propésito se evaluaron propuestas de software de seguridad objetivo
seleccionado bajo un perfil elaborado de caracteristicas y se juzgé cada uno de ellos
confrontando sus resultados en funcién al cumplimiento de la integridad,
confidencialidad y disponibilidad como pilares de concepto. Lo que permitio en el
nivel administrativo el planeamiento de adquisicion de nuevo software o renovacion
del mismo en funcion a la informacion obtenida.

Las herramientas de evaluacion usadas en el proyecto fueron colectadas a partir de
la informacion de entrevistas con especialistas en el rubro de proteccion de
informacidn y activos informaticos y estan disponibles para evaluaciones futuras de
otros productos de seguridad informatica.

Los resultados obtenidos mostraron mejoras en las dimensiones de seguridad de
informacion analizadas respecto a la situacion actual de la empresa auditada
BAFING S.A.C.

PALABRAS CLAVES. Informacion, seguridad, vulnerabilidad, Antivirus, DLP.
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ABSTRACT

The objective of the project is to demonstrate that the design of computer security
architecture can increase the information security of the company BAFING S.A.C.
The research is experimental in nature because it manipulates the independent
variable "Computer Security Architecture™ to impact the variable

dependent "Information Security", reinforcing its effects. The company's business is
the development of information security computer projects, which is made up of
expert consultants in the field of risk management and implementation of computer
software management systems. The proposed architecture offers greater scope for
the protection of information as an important asset of companies that work with
computer equipment. To carry out this purpose, objective security software proposals
selected under an elaborated profile of characteristics were evaluated and each one
of them was judged comparing their results based on compliance with integrity,
confidentiality and availability as pillars of the concept. This allowed, at the
administrative level, the planning of the acquisition of new software or its renewal
based on the information obtained.

The evaluation tools used in the project were collected from information from
interviews with specialists in the field of protection of information and computer
assets and are available for future evaluations of other computer security products.
The results obtained showed improvements in the information security dimensions
analyzed with respect to the current situation of the audited company BAFING
S.AC.

KEYWORDS. Information, Security, Vulnerability, Antivirus, DLP.
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INTRODUCCION

En el presente, las empresas tratan informacion como un activo importante y parte
crucial para el funcionamiento del negocio. De esta manera se tiene la necesidad de
monitorizar y proteger la informacion que se trata a través de un ordenador. Con el
objetivo de cubrir tal necesidad las empresas adquieren software de seguridad para
aumentar los mecanismos de defensas que reducen el riesgo de que esta informacion
pueda resultar vulnerada, alterada o no disponible temporal o permanentemente.

La diversidad de software de seguridad y sus componentes vienen presentados por
cada empresa proveedora gue se anuncia a si misma como la mejor solucion para
cubrir dichos riesgos. En este proyecto se exponen los mecanismos de proteccion de
cada solucion de seguridad informatica y se confrontan los productos objetivos a fin
de comprobar que solucidn tiene un mayor indice de cumplimiento dimensiono en
torno a disponibilidad, integridad y confidencialidad en el procesamiento de

informacidn y cumplimiento de politicas de seguridad empresarial.
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CAPITULO I: PLANTEAMIENTO DEL PROBLEMA

1.1. Descripcion de la realidad problematica

La innovacion de la tecnologia ha contribuido a que los empresarios y trabajadores
transformen sus operaciones y la forma en cémo interactian entre si, convirtiendo los
equipos informaticos en activos importantes para las organizaciones. Esto ha traido
riesgos y dificultades en cuanto a la seguridad de la informacion y los canales por los que

se trata por parte de los individuos.

En esta situacién, a nivel mundial existen datos que reportan esta problematica,
es asi como Reclamitos (2018) publicé en Marketwatch la cantidad de incidentes de fuga
de informaciones reportadas por las firmas Business, Medical, Educational, Government
y Financial, entidades que fueron objeto de ataques informaticos entre los afios 2005 al
2017. En lafigura 1 se reporta el niUmero de incidentes de fuga de datos detectados en las
entidades desde el afio 2005 (200 casos) y que progresivamente se ha ido incrementado

preocupantemente las casuisticas hasta el afio 2017 (1400 casos).

= =
200 -
=
o

2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017
=W Business Medical = Educational Governmen t = Financial

Figura 1. Namero de incidentes por fuga en datos por entidad
Nota. De Reklaitis (2018), (https://on.mktw.net/2YiM6wlI).
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Kaspersky (2017) publica una investigacion donde determind los principales
vectores de ataque para el hurto de informacidn en las empresas. De la lista publicada que
se puede observar en la Figura 2 se obtuvo que el 38% de los vectores de ataque tenian
su origen en el factor humano y el 62% era un vector de amenaza de origen l6gico a traves

de software.

Most serious attack vectors

Other

M Exploits f loss through mobile devices

Crypto-malware / ransomware

m Insider threats: Malicious actions
caused by internal staff

o 451

59 m DDoS5 attack

Targeted attack

m Hardware theft

Phishing [/ social engineering

E-0-08
B 0=

m Accidental loss of hardware

m Careless f uninformed employees

Overall V5B SMB Enterprise M Viruses / mahvare /trojans

Figura 2. Vectores de ataque para el hurto de informacion en las empresas. 2017
Nota. De Kaspersky (2017), (http://bit.ly/20Utwbk).

Ante esto las empresas han optado por adquirir productos de seguridad
informatica con el fin de resguardar sus datos de intrusos. Hoy en dia las empresas
gestionan la seguridad de sus sistemas, orientados a la administracién de la misma
mediante software especializado en seguridad de la informacion. Sin embargo, la mayoria
de estas soluciones estan orientadas a cubrir vectores especificos de ataque, como pueden
ser vector humano o vector software malicioso, dando lugar a que cada una ocupe un
nicho de mercado ofertando sus caracteristicas mas destacadas (proteccidn contra perdida
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de datos, listas blancas y negras de software malicioso, proteccion por firmas de virus,
cifrado de discos duros o carpetas) y orientando sus investigaciones y mejoras

Unicamente a un area especifica.

Como empresa del grupo Gartner, consultora e investigadora con dedicacién
exclusiva a investigar y analizar las tendencias del mercado en lo concerniente a nuevas
tecnologias. Sobre sus resultados, elabora un ranking mas objetivo de los fabricantes con
adecuadas soluciones y productos. Resultados publicados con el nombre de “cuadrante

magico de Gartner”.

El “Cuadrante Mé&gico de Gartner” es una herramienta grafica en que las
compafiias de cada industria tecnoldgica se ven dispuestas de acuerdo con su desempefio
anual dentro de su propio nicho de mercado, y constituye un referente usado en todo el

mundo para tomar decisiones de compra de nueva tecnologia de informacion.

Desde el cuadrante magico de Gartner presentado en la Figura 3 se tienen las
principales marcas implementadas en empresas al 2021 en la cual se coloca a McAfee
como una de las marcas lider, seqguida de otras como Kaspersky y Symantec como

visionarias.
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Figure 1: Magic Quadrant for Endpoint Protection Platforms
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Figura 3. Principales marcas implementadas en empresas. 2021
Nota. De Gartner (2021). Cuadrante Méagico de Gartner para Plataformas de Proteccién Endpoint,
(https://www.tecnozero.com/antivirus-y-anti-ransomware/cuadrante-magico-de-gartner-epp-2021/)
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En el Perd, los sectores de Educacion, Gobierno y las grandes empresas, han
incrementado su inversion en el afio 2017 hacia el mercado corporativo de seguridad
informatica por la reciente alza de ataques de ransomware conocidos como Wannacry y
GoldenEye registrados a nivel global el pasado mayo y junio del 2017. Entre las
soluciones adquiridas estan los softwares de seguridad empresarial para la deteccion de
codigo malicioso desconocido o de dia cero, y soluciones DLP para prevenir la fuga de

informacion. (Gestion, 2017).

Un estudio realizado por Deloitte revelé que el 67% de los bancos peruanos
sufrieron fraudes internos por sus propios empleados en el afio 2014, respecto a robo de
informacion como uno de los principales vectores de ataque, los cuales son categorizados
como origen de brechas de seguridad interna. Después de la Conferencia de Seguridad
Bancaria CELAES 2014 las entidades financieras involucradas acordaron nuevas
medidas y técnicas para reforzar los sistemas de proteccion y prevencion de riesgos

cibernéticos. (Gestion, 2014). En la Figura 4 se aprecia de manera gréfica lo comentado.

Principales resultados por Pais

Los encuestados creen que hay un incremento en el
presupuesto de seguridad de la informacion

Los encuestados creen que los gastos en seguridad de la

2 informacion estan alineados o por encima del plan estimado 68% 69%

Las iniciativas de seguridad mas importantes son:
3a * Cumplimiento regulatorio y legislativo de seguridad de la 37% 31%

informacion

Las iniciativas de seguridad mas importantes son:
35 . proteccion de Datos 32% 15%
4 }Zaoﬁucl;e han in o comprado servicios en 44% 31% e S00% 2 By oo e
5 Los encuestados han experimentado incidentes de 299% 239 33% 1 46% % 5% _—

seguridad/privacidad durante el (itimo afio

.Valores mas altos Valores mas bajos

Figura 4. Incidentes de Seguridad Informética en el 2014
Nota. De “Encuesta a instituciones financieras”. Gestion (2014), (http://bit.ly/2YhnhBm).

BAFING S.A.C. es actualmente lider de mercado en el rubro de seguridad
informéatica ejecutando proyectos de integracion, de tecnologias, infraestructura
computacional y control automatizado para Empresas. En 2019, BAFING S.A.C., en

cumplimiento con la norma ISO 27001 sobre la gestion de la seguridad de la informacién
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en las empresas, implementa McAfee Endpoint Security y McAfee DLP para resguardar
los activos importantes de la empresa almacenados en los equipos informaticos lo cual se
usa hasta la actualidad. Entre el afio 2019 y 2021 se percibio una serie de ataques de
naturaleza ransomware, exploits de sistema operativo, herramientas rootkit que
desactivan temporal o permanentemente la proteccion antivirus, ataques de intrusion de
red y en un porcentaje elevado el origen de estos ataques se debi¢ al descuido de operarios
de la empresa que abrieron archivos infectados o descargaron herramientas de internet
(BAFING S.A.C., 2021). Por lo anterior expuesto surge la necesidad de implementar una
solucion diferente que pueda ofrecer mayor cobertura a los escenarios de riesgo

presentados por la empresa.

Los incidentes reportados en todos los casos anteriores ocasionaron pérdida de
informacidn, por robo directo de informacion o dafio resultante al sistema informatico.
Se perdi6 dinero en reparar y reemplazar equipos, las medidas correctivas en estos casos
terminan siendo costosas debido a las horas hombres empleadas, la disposicion del
usuario final y el poco tiempo de resolucién con el que cuentan después de un incidente
de esa magnitud con contraste con las mismas estrategias de proteccion, pero aplicadas

como plan preventivo.

En la siguiente figura se muestra la cantidad de incidentes reportados por la
empresa BAFING entre enero del 2019 a mayo del 2021. Se tiene que el nimero de
incidentes ha ido en incremento siendo el afio 2021 el de mayor cantidad de ataques
cibernéticos con 305 incidentes registrados dentro de la institucion; la proyeccion del afio

2022 para su término podria superar los 360 incidentes.

Cantidad de incidentes reportados Bafing 2019 - 2021

305

® Afio 2019 = Afio 2020 Afo 2021

Figura 5. Cantidad de incidentes reportados entre los afios 2019 — 2021. BAFING

S.A.C.
Nota. BAFING S.A.C.
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En la figura siguiente se presenta un detalle de los incidentes resueltos y no resueltos de
cada afio. En los casos en donde el incidente no fue resuelto por el equipo de seguridad
se tuvo que formatear el equipo a fin de recuperar la administracion del mismo, esta
accion provoco perdida temporal del control de dispositivo y comprometio la integridad
de la informacidn registrada. Se puede percibir que la cantidad de incidentes no resueltos
va en aumento lo cual hace evidente la necesidad de implementar un nuevo marco de
trabajo por la constante evolucion de amenazas y ataques cibernéticos que se reportaran

en afios posteriores

Detalle de Incidentes Reportados en BAFING
S.AC

100% 93%

85%

80%
80%

60%

40%
20%

15%

0% [ -
Afio 2019 Afio 2020 Afio 2021

W Cantidad de Incidentes No Resueltos m Cantidad de Incidentes Resueltos

Figura 6. Detalle de Incidentes Reportados en BAFING S.A.C. 2021
Nota. BAFING S.A.C.

1.2. Formulacién del problema

1.2.1. Problema general

¢Cuéles es el efecto del disefio de una nueva arquitectura de seguridad

informatica en la seguridad de la informacion de empresa BAFING S.A.C.?

1.2.2. Problemas especificos

a) ¢Cudl es el efecto del disefio de una nueva arquitectura de seguridad en la
integridad de la informacion de la empresa BAFING S.A.C.?

b) ¢Cual es el efecto del disefio de una nueva arquitectura de seguridad en la
confidencialidad de la informacion de la empresa BAFING S.A.C.?

c) ¢Cudl es el efecto del disefio de una nueva arquitectura de seguridad en la

disponibilidad de la informacion de la empresa BAFING S.A.C.?
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1.3. Justificacion de la investigacion

Econdmica: La solucion presenta una justificacion econdmica al reducir el riesgo de
infeccion de sistemas informaticos por ataques cibernéticos (intrusiones por troyanos,
ransomware, gusanos, phishing, etc.) que en su mayoria de los casos dejan los equipos
informaticos en estado inoperable y afectando a la continuidad de los servicios o la linea
productiva del negocio. Lo mismo trae por consecuencia un gasto adicional por
reposicion de recursos y que genera un exceso en los costos de la empresa.

Legal: La solucion tiene justificacion legal al cumplir con los lineamientos establecidos
en la NTP ISO/IEC 27001:2014 a la que la empresa deberia estar sometida para asegurar
los activos de su empresa con los cuales gestiona y administra informacion. Asi mismo
se cuenta con la aprobacion de la empresa BAFING para el uso de los datos de los equipos
auditados y su procesamiento para la realizacion de este proyecto (Anexo 4).
Tecnoldgica: La solucion tiene justificacion tecnoldgica al desarrollar un esquema
integrador de tecnologias de proteccion para el cumplimiento de necesidades de la
empresa auditada.

Metodoldgica: La investigacion es de caracter experimental porque manipula la variable
independiente “Arquitectura de Seguridad Informatica” para impactar en la variable

dependiente “Seguridad de Informacion”, reforzando sus efectos.

1.4. Limitaciones de la investigacion

La investigacion esta limitada por los siguientes parametros: Geograficos, se desarrolld
en laempresa BAFING S.A.C., ubicada en Av. del Parque Sur 560, Distrito de San Borja.
Se emplearon recursos humanos para la implementacién del proyecto, asimismo las
labores de campo se efectuaron de manera directa por el mismo investigador. Su alcance
fue directo al efectuarse en parte de las instalaciones de la empresa BAFING S.A.C. en
el area de Tecnologia de Informacion en cuyo ambiente se proporciond un servidor de
prueba para la instalacion de las consolas de administracion y los equipos Workstation
del area de Tecnologia de Informacion de la empresa. El periodo de implementacion y

analisis de resultados se efectué en el afio 2021.
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1.5. Viabilidad de la investigacion

Se tuvo a con disposicion de equipos Workstation y servidores de prueba habiles en el
area de T.l. en BAFING S.A.C., todos los equipos cumplen con los requerimientos
minimos para la investigacion especificados en el anexo 5, lo cual permitio realizar la
presente investigacion.

Se conto con licencias de partner de BAFING S.A.C. de las respectivas marcas dando la
facultad de realizar el proyecto aprovechando todas las funciones del producto.

Se conto con autorizacion total por parte de la empresa para realizar cambios sobre los
equipos administrados en un ambiente de pruebas, asi como acceso autorizado para
trabajar en esos ambientes, en tanto no afecte al funcionamiento normal y ejecucion de

rutinas diarias en dicha estacion de trabajo.
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CAPITULO Il: MARCO TEORICO

2.1. Antecedentes de la investigacion

Diaz-Ricardo, Yanet; Pérez-del Cerro, Yunetsi y otros (2014), desarrollan una
herramienta de seguridad informética para apoyar en la gestion de informacion con el
objetivo de centralizar, facilitar la fluidez de informacion y asegurar la resolucion de

dificultades detectadas.

A este tipo de herramientas actualmente se les conoce como consolas de
administracion las cuales centralizan eventos de software remotamente y los
ordenan para una facil presentacién y entendimiento a ojos del administrador de
consola. La ventaja de poseer una consola de administracién de software es que
permite una toma de decisiones de todo un sistema en un menor tiempo al
automatizar la recoleccion de eventos y actualizar informacion en tiempo real

sobre los equipos informéticos remotos.

Gil Vera, Victor y Gil Vera, Juan Carlos (2017) llegan a las siguientes conclusiones:
La seguridad informéatica hace que las organizaciones protejan sus recursos
financieros, asi como sistemas de informacidn, su reputacion, también legal, del

mismo modo los bienes tangibles e intangibles.

El objetivo de este trabajo fue el desarrollo de un modelo simulador que evalué el
nivel 6ptimo de seguridad que debe tener toda organizacion, este seria definido
como una situacién en la que los riesgos son controlados y cuentan con respuesta
inmediata para la reduccion casi total del impacto sobre el funcionamiento del
negocio que le permita obtener beneficios como empresa. Para la construccion del
modelo se empled técnicas de modelaje y analisis del comportamiento de
sistemas complejos de corto, mediano y largo plazo. Para la construccion del
modelo se utilizo el software “POWERSIM”, integrado para construir y utilizar
simuladores de negocios. Concluyendo con el modelo que, la ausencia de un plan
director como guia de para proteger sus activos, la sola inversion de mucho dinero

en seguridad, no garantiza que alcance niveles de seguridad satisfactorios.
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Corda, Maria Cecilia; Vifas, Mariela y otros (2017) exponen lo siguiente:
La innovacién en tecnologia trajo como consecuencia un incremento de riesgos

principalmente de problemas relacionados con el acceso de la informacion.

Su trabajo se focaliza en el &ambito de bibliotecas, como en areas de informacion
o documentaria. Se hizo un seguimiento y analisis de aplicacion de politicas en
bibliotecas de todo el pais para finalmente delinear aspectos a considerar para una

adecuada gestion de riesgos en el campo bibliotecario.

Monsalve-Pulido, Julidn Alberto; Aponte-Novoa, Fredy Andrés y otros (2014),
investigan y presentan resultados de seguridad informatica de una empresa privada, asi
como también la implementacion de un plan de gestion de vulnerabilidades acorde a las
necesidades de la empresa. También investigaron sobre el inventario tecnolégico de la
empresa, con el fin de identificar problemas que causen vulnerabilidades que afecten la
seguridad de informacion. Luego de seis meses de aplicacion y seguimiento del plan de
gestién en la organizacion, se evidencié una reduccion del 70% en las vulnerabilidades.
Del mismo modo se presentan comparativos de herramientas informaticas utilizadas en
la aplicacion y gestion del plan, que podrian ayudar a futuras investigaciones y adecuada

eleccion de herramientas que permitan el monitoreo y gestion de riesgos.

Dichas herramientas hacen referencia a el uso de consolas de administracion de software,
las mismas actualmente incorporan funciones de recoleccion de data para la elaboracion
de inventario de equipos tecnoldgicos y tareas de gestion de vulnerabilidades sobre los

equipos remotos administrados.

La investigacion de Mufioz Hernandez, Helmer; Zapata Cantero, Laura Giseth y otros
(2019) muestra como la tecnologia ha evolucionado gradualmente y con esto el como
almacenar la informacién, como necesidad aumenta su proteccion de datos de
informacion almacenados virtualmente. También se analizan riesgos, en donde la
afectacion de la informacion, como alternativas para disminuir y controlar situaciones de
riesgo basados en el aplicativo de seguridad informatica de sistemas contables. En la

comparacion realizada con los paises de Espafia y Colombia sobre capacitacion,
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prevencion y control de delitos informaticos de una empresa en sus procesos contables

de sus sistemas digitales (base datos).

Estos riesgos informaticos se presentan como amenaza que afecta a la empresa, pudiendo
tener graves consecuencias con relacion a la informacion que se maneja. Bajo este
escenario los empresarios deberian implementar estrategias para prevenir y disminuir

situaciones de riesgo en seguridad de informacion y sean aplicadas integralmente.

Teran Bustamante, Antonia; Davila Aragon, Griselda y otros (2019) elaboran un modelo
que identifica y cuantifica diversos factores que impactan en la gestion adecuada de
tecnologias e impacto en innovacion. También realizan un analisis en empresas de

servicios tecnolégicos en México.

La Red Bayesiana presentada en el trabajo de Teran es una estructura en modelo de causa-
efecto, evaluando la forma 6ptima o no dptima de la gestion tecnolégica y multiples
factores se evidencia en la causalidad de variables que capturardn adecuadamente la
interrelacion de las mismas para gestionar e innovar, por razonamiento probabilistico.
Resultados que precisan el capital humano, como gestionar el conocimiento y seguridad
informatica son factores mas relevantes. En la figura 7 se presenta un modelo de causa
efecto usando redes bayesianas adaptado a una situacion de analisis de riesgo de

ciberataque.
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Porcentaje de mecanismos de
seguridad activos en software
de seguridad de informacion

Programas de
concientizacidn del
usuario respectoa
seguridad de informacion

ontrol de privilegios
de usuario en sistemas
locales

Software

operativo
actualizadoy
parchado

Nivel de Seguridad de
informacién

Cantidad de dispositivos
informaticos no
expuestos a infeccién

Figura 7. Modelo de causa efecto para el andlisis de riesgo de ciberataques.
Nota. Elaboracion Propia

Acosta (2015) define seguridad informatica como la accion minima de proteccion de
recursos informéticos. Asi también define sus alcances en la elaboracion de politicas,
procedimientos y estandares de la seguridad informatica. El objetivo de dicho proyecto
fue desarrollar un modelo de seguridad en base a la metodologia de proteccion Data Loss
Prevention (DLP) que pueda usarse en pequefias y medianas empresas (PYMES). La
metodologia empleada fue descriptiva debido a que pretende analizar las ventajas que
conlleva tener un sistema DLP en la empresa. El tipo de disefio es experimental, de
enfoque mixto dado que se realizara la implementacion del mismo y se mediré el efecto
entre variables. Se audita e implementa una herramienta de software en los equipos

clientes y en un servidor para conseguir el objetivo principal.

Los resultados obtenidos después del desarrollo del proyecto de Acosta fueron que los
dos elementos que generan la pérdida de informacion en las Pymes es el tecnolégico y el
humano; por lo que al desarrollar el modelo propuesto se obtuvo una herramienta que ha
permitido seguir la informacién clasificada en tiempo real, asi como ayudar a que el
trabajador comprenda la implicancia que tiene el perder la informacion. Asimismo, en
referencia al proyecto de Acosta y empleando el cuadrante magico de Gartner en la figura
3 se concluye que el software de McAfee Endpoint Protection fue el mas adecuado para
contar con un resguardo optimo de la informacion para la empresa, al mismo tiempo de

ser sencilla y comprensible para quien la maneja. Las directivas y herramientas
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implementadas en el ambiente de prueba de la empresa ayudaron a prevenir incidentes
de pérdida de datos, ademas de obtener un presupuesto proyectado que alcance a todos

los equipos informaticos del negocio.

Arellano y Friedich (2015), en su trabajo “Seguridad informatica” nos presenta las etapas

de desarrollo de una politica de seguridad:

- Desarrollo: Creacion, revision y aprobacion de politica.

- Implementacion: La politica es comunicada y acatada por la organizacion.

- Mantenimiento: Monitoreo de funcionamiento de la politica implementada.

- Eliminacién: La politica es retirada cuando ya no se le requiere mas.
El objetivo principal de la investigacion de Arellano fue hacer una revision general de los
conceptos relacionados a seguridad informatica y el procedimiento para la aplicacion de
estandares dentro de las organizaciones. La metodologia empleada fue de caracter
descriptiva debido a que se busca analizar las ventajas de la gestion de conocimientos
sobre seguridad informatica en la empresa, implementar politicas tras el andlisis de las
necesidades de la misma y recopilar resultados post implementacion. El trabajo
investigacion tiene un no experimental con enfoque cualitativo, que no confronta las
variables de estudio ni las manipula, en cambio las observa en su contexto natural para
luego realizar conclusiones sobre las mismas. Se concluye asi que, para hacer frente al
creciente nimero de amenazas y mecanismos de ataque informatico, es necesario contar
con un plan organizado que priorice la cobertura de los vectores de robo de informacién

ya conocidos para prevenir y corregir incidencias en los equipos informaticos.

Ledn (2015) propone implementar un software de seguridad McAfee DLP para disefiar
un sistema de prevencion de amenazas por incidentes de fuga de informacion. El objetivo
del proyecto fue sintetizar métodos de clasificacion de informacion a través de
herramientas software automatizadas. Metodologia de investigacion de tipo
experimental, se utiliza el software de seguridad McAfee DLP para ejecutar reglas de
control sobre la informacion de la empresa. El disefio de la investigacion fue experimental

con enfoque mixto que usé un ambiente de pruebas para las politicas implementadas.

Los incidentes tratados en el trabajo de Ledn son interpretados como parte del resultado
para determinar el nivel de seguridad con las nuevas configuraciones implementadas. Los

beneficios obtenidos tras la implementacion del proyecto fueron conocer cual es la
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informacidn que estd en uso, en reposo y en movimiento en la empresa y permitir

consecuentemente tomar control de accesos de la misma.

Daza (2015) implemento en su tesis la solucion de seguridad Kaspersky Endpoint
Security en sus sistemas informaticos para cumplir con el perfil de seguridad informatica

propuesto a partir de la problemética de vulnerabilidad de informacion en su universidad.

El objetivo planteado que da pie al desarrollo del proyecto fue implementar una solucion
de seguridad en la red local y gestionar los equipos informaticos bajo un esquema de
politicas de seguridad administrables a través de un software de administracion llamado
Kaspersky Security Center. La metodologia también de tipo experimental, se utiliza el
software de seguridad Kaspersky Endpoint Security para ejecutar reglas de proteccion
sobre los equipos informaticos de la empresa. El disefio fue de tipo experimental con
enfoque mixto dado que el proyecto se desarroll6 con una muestra compuesta de equipos
informéticos con personal administrativo, estudiantes y docentes de la facultad de
Ingenieria de Sistemas Computacionales de la Universidad de Guayaquil donde se instala
y prueba el software de proteccion y se configuran los controles para la informacion
entrante y saliente que manejan los computadores de rutina. Se recaban los resultados de
las encuestas realizadas a especialistas de seguridad informatica de la facultad para
desarrollar un perfil de seguridad informatica que permita funcionar correctamente a los
sistemas informaticos bajo un esquema de control y proteccion por politicas de seguridad.
Tras el término del proyecto se concluye las falencias que existian al no contar con un
esquema de seguridad basado en politicas de control y proteccién aplicadas de forma
ordenada a grupos de equipos y usuarios. Se experimentd mejoria al contar con una
proteccidn que centraliza la informacion en una interfaz gréfica, la cual permite tomar

decisiones en tiempo real frente a las amenazas internas y externas en la red.

Sosa (2018), en su tesis “Metodologia para la eleccion de software de seguridad

informatica”.

Establece los mecanismos de prueba para medir la eficiencia del software de
seguridad informatica en base al resultado de los incidentes reportados. El objetivo
del proyecto pretende determinar el impacto del software de seguridad informatica
frente al nivel de proteccion de informacion y al riesgo de peligro de vulnerabilidad
de la misma. La metodologia de investigacion fue experimental debido a que se

emplean criterios de medicién de software en los equipos auditados. La muestra
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estudiada para este caso es un subgrupo de la poblaciéon total de equipos
informaticos, en este caso se usaron 30 computadoras con las mismas condiciones.
El disefio experimental con enfoque mixto que confronta variables manipuladas
deliberadamente para obtener datos tales como porcentaje de consumo de recursos
del computador, tiempo de ejecucion de tareas, cantidad de incidentes reportados.
Los resultados se recolectan a través de graficos de barras con datos pre-test y post-
test referido a la implementacion de un software de proteccion. Los indicadores
utilizados como confidencialidad, integridad y disponibilidad de la informacion.

En los resultados del trabajo de Sosa se concluye que la aplicacién de un método
de nivel de seguridad de informacion permite discernir el impacto de
implementacién de tecnologias de proteccion frente a la reduccién de riesgo de
vulnerabilidad de informacidn, asi también conocer cuél es el grado de beneficio

entre cada herramienta.
2.2. Bases tedricas
2.2.1 Seguridad informética

2.2.1.1 Concepto. - Teran, Déavila y Castafion (2019) la seguridad informatica
lo define como: “Observar y establecer un conjunto de técnicas, reglas,
estrategias, politicas, guias, practicas y procedimientos orientadas a la
prevencion, proteccion y resguardo de dafios, alteracion o sustraccion

de recursos informaticos de una organizacion” (Voutssas, 2010).

Gil, V.y Gil, J. (2017), sostiene que: “La seguridad informatica protege
sistemas de informacidn, reputacion, recursos financieros, situacion
legal, y otros bienes tangibles e intangibles de las organizaciones. La
seguridad de la informacion protege los sistemas informaticos (...) la
aplicacion de medidas de seguridad debe ser planificado y racional,
evitando inversiones innecesarias. Con lo que las medidas y
mecanismos de proteccién sean efectivas, integrando en el amplio
sistema de gestion de la seguridad de informacion”.

La seguridad informatica, al igual que la seguridad que se aplica a otros
entornos, minimiza riesgos de acceso y uso de sistemas no autorizado

0 con mala intencion. Proteger los recursos informaéticos de la empresa
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es el objetivo de la seguridad, como hardware, software e informacion.
Con adopcion de las medidas, la seguridad informatica ayuda a cumplir
sus objetivos de la empresa de proteger sus sistemas de informacion,
reputacion, legal, recursos financieros, bienes tangibles e intangibles
(P. Galdaméz, 2011).

En tal sentido, la gestion de seguridad informética de una organizacion
es tarea exigente y evaluar tecnologias de seguridad también es
fundamental para la gestion eficaz la seguridad de la informacion.

La Tecnologia de la Informacién (TI) deberia estar en permanente
extension en todas las areas de las empresas como factor critico para el
éxito de la economia mundial.

Las consecuencias en la seguridad de informacion son ocasionadas por

actores y motivos diferentes.

Grupos como Hackers, empleados maliciosos, espias industriales, o
terroristas profesionales, aficionados, buscan penetrar en los sistemas en
busca de informacion o crear dafios. Estos buscan aspectos vulnerables,
utilizando debilidades en la cadena de seguridad de la empresa. La lucha
y preocupacion en hacer mas seguros los sistemas de informacion es
constante, en consecuencia, las empresas siempre buscan encontrar

novedosas formas de seguridad (pp. 193-194).

Tipton (2006) define seguridad informéatica como la capacidad de preservar la

confidencialidad, integridad y disponibilidad en los sistemas de informacion.

Monsalve, Aponte y Chavez (2014), indica que:

La seguridad de informacién en la empresa contempla la seguridad de
accesos, de periféricos, de uso de contrasefias y el control de
vulnerabilidades, entre muchos. Todos requieren estudios y presupuesto
para su aplicacion, sea de manera preventiva o correctiva sobre seguridad,
del mismo modo, es encontrar sistemas totalmente seguros es imposible,

en razon que diariamente aparecen nuevos riesgos y a todo nivel.
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Por otro lado, la seguridad de la informacion digital de la empresa depende
del fisico, que refiere al alojamiento de la informacion; el social,
relacionado con la capacidad discrecional por parte del usuario de los
sistemas informaéticos, y el l6gico, referido a las politicas de niveles de
acceso y disposicion. Es decir, un esquema seguro debe ajustar los niveles
de integridad, disponibilidad y confidencialidad de la informacion, segun
la norma 1ISO 27001. En la descripcidn de caracteristicas, estan implicitas
en la informacién, en tanto, toda empresa debe completar el ciclo de
seguridad para que su informacion sea fluida en procesos estructurados,
que constituye los denominados Sistemas de Gestion de Seguridad de la
Informacion (SGSI).

Actualmente, determinar el grado de inseguridad de informacion, en
contexto de analisis de riesgo y vulnerabilidad, trasciende niveles de
operatividad y uso, por tanto, interpretar unidades de portabilidad y
medios que facilitan su transmision, donde nuevas configuraciones para
el fraude se abren, asi como el uso indebido y alteracion; siendo guia del
cibercrimen, inteligencia y la gestion de éareas forenses sobre la

informacién. (p.67).

De lo revisado se tiene la seguridad informéatica como las herramientas
que aseguran la integridad del contenido procesado, el nivel de privacidad
de la data administrada y la capacidad de acceso supervisado a los activos
digitales que gestionan informacién, minimizando el riesgo de intrusion
de grupos de atacantes como hackers, espionaje corporativo, personal
descontento que exponen o corrompen la informacion que es objetivo de
resguardo. El alcance de sus lineamientos conforma hardware, software e
informacion a fin de considerar todos los componentes que participan en
los procesos de una empresa. La misma cuenta con instrumentos que
miden su nivel de efectividad en un sistema o redes de sistemas. Todo
sistema de gestibn de seguridad de informacion requiere de una
proyeccion de presupuesto a fin de considerar todos los activos que se
veran involucrados en la implementacion de plataformas que administren

la seguridad de la informacion.

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




UNIVERSIDAD

¥ TESIS CIENTIFICA

2.2.1.2 Arquitectura de seguridad informatica

Garcia y Martinez (2006), manifiesta que:

Las amenazas son diversas y comprometen a los objetivos de las
empresas. Ante cualquier riesgo las empresas optan por aceptarlo, actian
para reducir toda posibilidad de ocurrencia o0 como también la
transferencia del riesgo. A toda medida para minimizar un riesgo se le
denomina control de seguridad [Tipton, 2006; Witman, 2007]. Los
controles de seguridad son clasificados de la siguiente manera: controles

administrativos, controles I6gicos y controles fisicos (Tipton, 2006].

Para la efectividad de los controles deben estar integrados a una
arquitectura de seguridad informatica [Tudor, 2006], por consiguiente,
debe estar acorde con los objetivos de la empresa, priorizando posibles

amenazas segun el impacto en la empresa [Peltier, 2005; Landoll, 2005].
(p. 1).

De lo revisado se concluye que arquitectura de seguridad informatica son
los controles de seguridad que gestionan la seguridad informatica en las
empresas. Un control de seguridad es el nodo Unico con el cual aplicamos
politicas de seguridad alineadas a los objetivos de seguridad informatica
en la empresa segun la evaluacion del riesgo afrontado (evitar, aceptar,

mitigar, transferir).

2.2.1.3 Diferencia entre Seguridad informatica y Seguridad de la informacion
Corda, Vifias y Coria (2017), respecto a la diferencia, dicen que: Guerrero Julio y
Gobmez Flérez (2011, p.197) explican que: Seguridad informéatica son medidas
preventivas y reactivas para empresas y sistemas tecnolégicos a proteger y
cautelar la informacion, y mantener la disponibilidad, confidencialidad, e
integridad. Por otro lado, la seguridad de informacion contempla la integridad,
confidencialidad y disponibilidad, como sistemas en tratamiento en la empresa.
La seguridad de la informacion es la capacidad de preservar el nivel de confianza,

de prevenir acciones ilicitas que comprometan la autenticidad, integridad,
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disponibilidad y confidencialidad de la informacion transmitida o almacenada, y

de servicios que los sistemas y redes ofrecen (p.9).

De lo comentado anteriormente; Seguridad de la Informacion es la caracteristica
que adquieren los sistemas cuando son capaces de gestionar y administrar a través
de politicas de Seguridad Informética otros sistemas o redes de sistemas
empresariales. Seguridad Informética vienen a ser los recursos empleados en
ejecutar las actividades para gestionar y administrar la seguridad de la

informacion en sistemas o redes de sistemas.

2.2.1.4 Politicas de seguridad
Dussan Cavijo (2006) dice que:

La Politica de seguridad definen aspectos de seguridad en directrices,
procedimientos, normas, guias de trabajo, para adoptar a nivel local o
institucional, con el proposito de estandarizar, establecer y normalizar la
seguridad en lo tecnoldgico y humano.

-Tecnoldgica: Esfuerzos para la correcta operatividad de la plataforma de
software, hardware, sistemas operativos, telecomunicaciones, bases de
datos y acceso a Internet.

-Humana: Se convierten en usuarios proveedores, clientes, empleados etc.
Enfocando los recursos y esfuerzos, ligados a la cultura empresarial y
cémo se integran aspectos como la ética, mejoramiento continuo, la
responsabilidad y capacitacion.

Las politicas de seguridad informatica varian de una a otra empresa, los
documentos incluyen exposicion de motivos, personas a quien va dirigido
las politicas, historial de modificaciones hechas, alguna definicion de
términos e instrucciones.

Para la efectividad de la politica debe contar con elementos que refuercen
el proceso: Herramientas, cultura organizacional y monitoreo. Aspectos
técnicos, tecnoldgicos y recursos financieros, son fundamentales para toda
actividad de control, como retroalimentacion para fortalecerlos con las

mejores practicas (pp.89-91).
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Vega Velasco (2008) afirma que:

Para implementar un sistema de seguridad se complementa con politicas
de seguridad. Para ello se requiere conocer las amenazas a los recursos y
a la informacion de la empresa, del mismo modo determinar cual es el
origen de la misma, pudiendo ser externas o internas a la empresa.

Seria en vano solo proteger de amenazas externas, si existen amenazas
internas, ejemplo, si alguien utiliza un USB infectado se podria expandir
en toda la red.

La politica de seguridad es un conjunto de reglas para acceder a los
recursos informaticos y a la informacion que gestionan y administran.
Todo documento de seguridad debe ajustarse a la mejora continua y
dindmica segun cambios presentados en donde se crearon.

Estas politicas son para proteger sistemas e informacion de la Empresa,
como garantizar la confidencialidad, disponibilidad e integridad de la
informacion. Estos documentos contemplan procedimientos para cumplir
reglas, responsabilidades en todos los niveles. Por supuesto que el apoyo
gerencial de la organizacién es fundamental.

Estas politicas deben difundirlas a todo el personal de la empresa.
También debe ser muy claras: El objetivo, responsables de cumplir,

medidas a aplicar en caso de no cumplimiento. (pp. 67-68).

Politica de seguridad sera la manera reglamentada de interpretar de
manera global el como gestionar, implementar administrar, y medir un
sistema de seguridad de la informacion. Para la realizacion de un correcto
procedimiento de gestion de politicas de seguridad es necesario examinar
las amenazas internas y externas a la empresa a fin de dimensionar los
riesgos de seguridad que podrian enfrentar en el futuro y decidir una
correcta estrategia de enfrentamiento normada de manera global.

2.2.2 Riesgo

Corda, Vifias y Coria (2017), indican que:

El riesgo informatico refiere a toda eventualidad que no permite cumplir

ningun objetivo, es decir, dafio que afecte el funcionamiento de resultados
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esperados. Zulueta, Despaigne y otros (2009, pp. 7-8) consideran que, aun
cuando hay criterios variados, concuerdan que el riesgo implica:
e Incertidumbre: Riesgo que puede ocurrir como no.
e Efecto en los objetivos: Si el riesgo ocurre, las consecuencias serian
inevitables.
El sistema informético es considerado como seguro, si cumple algunas
caracteristicas:
e Integridad: La informacién solo personal autorizado puede
modificarlo.
e Confidencialidad: La informacién legible para usuarios.
e Disponibilidad: Informacion disponible cuando sea necesario.
e Irrefutabilidad: informacidn que conserva la propiedad de autoria

verificable.

Componentes a considerar para el riesgo informatico:
e Resguardo fisico
e Manejo de accesos
e Resguardo de los datos
e Proteccion en las redes
e Organizacién y asignacion de responsabilidades
e Andlisis cuantitativo de riesgos
e Politicas de personal, medidas de higiene, salubridad y ergonomia,
seleccién y contratacion de seguros
e Aspectos juridicos y delitos
e Estandares de ingenieria, programacién y operacion
e Procedimientos de auditoria interna y externa

e Seguridad de sistemas operativos, red y plan de contingencia.

Entre muchos tipos de riesgos informaticos:

Riesgos de integridad: Relacionados a la autorizacion, detalle exacto de
entrada y de aplicativos usada por la empresa. Estos riesgos aplican en el
soporte de procesamiento del negocio, presente en el lugar y momento en

las partes de aplicaciones.
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Riesgos de relacion: Referido al oportuno manejo de informacién. La
informacidn y datos correctos permiten tomar decisiones correctas en el
tiempo preciso en relacién al riesgo analizado.
Riesgos de acceso: Enfocado en accesos no autorizados o controlados a
sistemas informaticos y al manejo de datos e informacidn en ellos. Riesgos
de dispersion en el trabajo, asi como los relacionados con la integridad y
confidencialidad de la informacion de los sistemas de bases de datos.
Riesgos de utilidad: centrado en niveles de riesgo:
e El riesgo es enfrentado por direccionamiento del sistema ante la
ocurrencia de problemas.
e Técnicas de recuperacion o0 restauraciobn para reducir
indisponibilidad de sistemas.
e Copias de Seguridad y plan alternativo para controlar situaciones
de adversidad operativa en el proceso de toda informacion.
Riesgos de infraestructura: Relacionado a la ausencia de estructuras
tecnoldgicas para el manejo de informacién (redes, software, hardware,
personas y procesos) causando incertidumbre en la gestion de atencién de
presentes y futuras necesidades del negocio con un costo eficiente. Asocia
todo riesgo con procesos de informacién tecnoldgica que desarrolle,
mantenga, opere y defina en un procesamiento de informacion y
aplicacion.
Riesgos de seguridad general: Sucede por no tener en cuenta los
requerimientos de disefio y ejecucion de los lineamientos que exigen
los estandares de la International Electrotechnical Commission (IEC 950)
para reducir riesgos.
El riesgo de origen tecnoldgico incide en metas y objetivos empresariales,
causar riesgos intrinsecos por el uso de tecnologia. Por tanto, el dafio, falla
o0 interrupcion en el manejo de tecnologias implican pérdidas en las
empresas, desgranamiento financiero, multa, acciones legales, afecta la
imagen de una empresa y causa inconvenientes a nivel estratégico u

operativo (pp.7-8).
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Tener presente que no existe seguridad absoluta. Se puede reducir
oportunidades para que un sistema sea comprometido y dafios provocados
por ataques.

La Gestion de riesgos informético, considera:

a) Datos: informacién almacenada en ordenadores informaticos.

b) Recursos: el equipamiento usado para operar en el negocio.

c) Reputacion: una actividad inicial es el andlisis de riesgos, realizando un
modelado de amenazas. Se trata de actividades recurrentes.

Un riesgo es la combinacion de activos, vulnerabilidades y atacantes.
(p.12).

De lo descrito anteriormente se califica como riesgo a la caracteristica de
un sistema para ser afectado por un agente interno o externo y alterar el
resultado que entrega en los procesos que ejecuta. Estos riesgos son
clasificados segtn el medio en el que se presentan, es asi como se tienen
conocidos, por mencionar algunos, riesgos de acceso, riesgos de
infraestructura, riesgo de utilidad, etc.

La oportunidad de sucesion del mismo se ve aumentado o reducido por la
efectividad de un sistema de seguridad de la informacién implementado

en las empresas.
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2.3. Objetivos de la investigacion

2.3.1. Objetivo general

Disefar, implementar y valorar la propuesta de una arquitectura de seguridad

informatica en la seguridad de la informacion de la empresa BAFING S.A.C.

2.3.2. Objetivos especificos

a) Determinar el efecto de nueva arquitectura de seguridad informética en la
integridad de la informacion de la empresa BAFING S.A.C.

b) Determinar el efecto de una nueva arquitectura de seguridad informatica en
la confidencialidad de la informacion de la empresa BAFING S.A.C.

c) Determinar el efecto de una nueva arquitectura de seguridad informatica en

la disponibilidad de la informacion de la empresa BAFING S.A.C.

2.4. Formulacion de hipotesis

2.4.1. HipOtesis general

El disefio de una nueva Arquitectura de Seguridad Informética aumentara la

seguridad de informacion de la empresa BAFING S.A.C.

2.4.2. Hipdtesis especificas

a) La nueva arquitectura de seguridad informatica incrementara la integridad
de la informacidn en la empresa BAFING S.A.C.

b) La nueva arquitectura de seguridad informatica incrementara la
confidencialidad de la informacion en la empresa BAFING S.A.C.

c) La nueva arquitectura de seguridad informatica incrementara la

disponibilidad de la informacion en la empresa BAFING S.A.C.
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CAPITULO IlI: DISENO METODOLOGICO

3.1. Disefio de la investigacion

El disefio de la investigacion es de pre prueba-post prueba con un solo grupo. Diagramado

asi:
G o] X 0O,

Se aplica una prueba al grupo antes del tratamiento, se implementa el tratamiento y
finalmente se aplica una prueba posterior al tratamiento, por lo tanto, es experimental.
Esto implica manipular una variable experimental, controlada rigurosamente, y describir
de qué modo o causa produce un acontecimiento o situacion particular. (Hernandez
Sampieri, 1998, p. 136).

En este estudio la post prueba se aplicd después de seis meses de implementada la

propuesta.
3.2. Tipo

Investigacion de tipo es experimental pues comprende que el experimento es inducido
por el investigador para introducir variables manipuladas, para controlar variacion de

variables y efecto en conductas observadas (Tamayo y Tamayo, 1996, p. 56).
3.3. Enfoque

La investigacion es cuantitativa, pues se busca datos precisos y cuantificados para efectos

de orientacion. Se soporta de la Estadistica para el andlisis de datos.

3.4. Poblacién
El presente estudio considera una poblacion constituida por la cantidad de incidentes
reportados en el afio 2021 que esta conformado por 305 incidentes que le ha acontecido
al sistema de la empresa BAFING S.A.C.
Para la evaluacion del estado actual del sistema y después de la implementacion de

la propuesta, se consideraron a los 30 trabajadores del area de tecnologia informatica.
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3.5. Muestra

El tamafio de la muestra se estimo a través de un calculo probabilistico de incidentes en
la calculadora cientifica NETQUEST.COM (2021), precisando 280 casos. Se considerd
la fase de pruebas desde el sistema de tickets Manage Engine Service Plus v8.1 de
helpdesk de BAFING S.A.C. para el censo de incidentes resueltos y no resueltos de los
productos antivirus que se auditaran. Se incluyeron los equipos del &rea de soporte de
Tecnologia de Informacion de BAFING S.A.C. Siendo el area de T.l. con 40
computadores los cuales fueron las plataformas en donde se analizaron las incidencias
existentes en una bitacora histérica y se determind la manera en que fueron resueltas. No
fueron contemplados los equipos fuera del area de T.l. de BAFING S.A.C. por tratarse
de equipos criticos para la continuidad del servicio de la empresa.

Para el caso de los trabajadores, no fue necesario tomar una muestra, pues la

poblacion es pequefia (menor o igual a 30).
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3.6. Operacionalizacion de variables

Tabla 1
Operacionalizacion de Variables
Variables Dimensiones Indicadores indice
e Infraestructura
Control fisico tecnolégica (hardware,
V.1. software)
Arquitectura de
seguridad informatica ~ Control l6gico o técnico e Capacidades del
Software
Valores
Control administrativo %
e Politica de seguridad
informatica
e  Proteccion de hardware
e  Alteracién del contenido
de la informacion
V.D. Integridad e Registro del personal
autorizado
Seguridad de la e Prevencion de
informacion modificaciones
e Prioridad
Confidencialidad : ﬁig‘:;:ﬁg‘,‘f,? ddela
e Necesidad de ocultar o
mantener en  secreto
mforma(_;!on y /o recurso Promedio
e Prevencion de
divulgacién
e Disposicion de permisos
e Prioridad

e Prevencion de

Disponibilidad interrupciones
e Accesibilidad
e Prioridad

Nota. Elaboracién Propia

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




UNIVERSIDAD

¥ TESIS CIENTIFICA

3.7. Tecnicas para la recoleccion de datos

Para recolectar datos se utilizo las siguientes técnicas:

Entrevista: Dirigido a especialistas del campo en seguridad informatica. Se
documento informacidn acerca de las caracteristicas, ventajas y desventajas de las
marcas auditadas.

Anélisis Documental: Revision de reportes emitidos por la empresa u otros.
Observacion: Permitié comprender los procesos por mejorar.
Encuesta/instrumento de evaluacion: Administrado a los trabajadores del area de
informatica y trabajadores externos para a) la construccion del perfil de evaluacion
del software. b) evaluacion del software, hardware y politica por marca c) evaluar

el estado actual del proceso y después de implementar la propuesta.

3.8. Técnica para el procesamiento y andlisis de datos

Para el procesamiento de datos se utilizd el Paquete Estadistico para las Ciencias
Sociales- SPSS 25. El analisis descriptivo de datos es mediante medidas como
porcentajes, media aritmética y desviacion estandar.

El analisis inferencias es mediante la Prueba T-Student de dos medias.

3.9. Aspectos éticos

El estudio es original y con la confidencialidad de informacién que brinda la
empresa BAFING S.A.C., para lo cual se cuenta con la autorizacion respectiva,
ubicada en el anexo 4 “Carta de autorizacion BAFING S.A.C.”. Se toma en cuenta
el respeto a los autores y publicaciones citados en el contenido del trabajo

referidos en la Referencia y Bibliografia.
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CAPITULO IV: RESULTADOS

4.1. Propuesta

De acuerdo con las bases revisadas la propuesta tedrica es la siguiente:

Consola de Gestién
Consola Web

Figura 8. Propuesta de Solucion: Modelo de Arquitectura de Seguridad informdtica
Nota. Elaboracion Propia

Se propone un equipo servidor de Gestidn que aloje las aplicaciones de consola
de administracién de productos de seguridad y control en una base de datos local
SQL Server. EI monitoreo y configuracion de reglas de acceso y politicas de
seguridad se realizara a través de una Consola de Gestion — Consola Web en un
navegador de internet asegurando que solo el administrador de dominio pueda
ingresar directamente al servidor.

Una Consola de Administracién es una solucién que centraliza la informacion
que recibimos de una red a través de los agentes de red (Network Agent) instalados
en equipos de una empresa. A través de ella se puede realizar tareas masivas y

realizar configuraciones en tiempo real para varios equipos a la vez.
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Los equipos de escritorio tendran instalado agentes de red y software de control
y seguridad (Endpoint Security) sobre el cual se realizardn los cambios y
actualizaciones de reglas y politicas.

Un agente de red es un software terminal que envia y recibe eventos desde la
consola de administracion, los mismos que son designados posteriormente al
software que debe traducir el evento y aplicar o actualizar configuraciones.

Un software de control DLP es una aplicacion encargada del monitoreo y control de
la informacion en uso, informacién en movimiento e informacién en reposo en el
equipo que esta auditando.

Una aplicacion de seguridad Antivirus es un software con mecanismos de
deteccion y e inferencia de amenazas; estas son mayormente identificadas como
virus o vulnerabilidades en el equipo que esta auditando.

Para los detalles del experimento a realizar se tuvo un entorno antes de la
implementacién de la propuesta el cual es administrado los productos McAfee
Endpoint Security y McAfee DLP. Este arreglo ya en produccion es llamado a lo
largo del experimento como Arquitectura BAFING. Asi mismo se tuvo un entorno
después de la implementacion de la propuesta el cual es administrado por los
productos Kaspersky Endpoint Security y McAfee MVISION DLP. Este arreglo que
fue puesto en ejecucion en un ambiente de pruebas controlado es llamado a lo largo
del experimento como Arquitectura Hibrida debido a que probara la compatibilidad
de ambos productos, de fabricantes diferentes, para trabajar en un solo ambiente

tecnoldgico y a su vez probar las hipétesis del proyecto.

4.1.1. Disefio
41.1.1.  Perfil de Evaluacion de Software de Seguridad

A fin de obtener un perfil de evaluacion se aplic6 una encuesta a trabajadores de
BAFING S.A.C. del area de Tl y trabajadores externos a la empresa en el mismo
rubro y funciones en cuanto a seguridad informatica.

Se adjunta el resumen de respuestas para la construccion de un perfil de evaluacion
de software de seguridad en base a la pregunta nimero 2 del cuestionario
considerando las 8 entradas con mas puntaje que son: Malware, Ransomware,
Exploits/vulnerabilidades de software, Ataques de dia cero, Ataques de red, Fuga de
informacion confidencial, Accesos no autorizados a equipos informaticos,

Moderacion de filtros de seguridad en grupos de usuarios. (ANEXO 2).

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




¥ TESIS

UNIVERSIDAD

CIENTIFICA

25 22 50 22
- 18 19 19 g 19
15 16 16
15 13
10
0
@ @ & et & c)fas"' S Gl e
2 & R BCNG o NS & & & el e
é\% c,o(g\ \d&b Q’b\'b e}b\b S 6{& ;\\,\’@ . 'b“'b @0 o‘-'o c,b ‘_&\&
o G bos Q L xO 2 R @
@ \)‘,\\z & ~<3°0 b®$‘ O,bo & @0‘5 ('J\O(\ ?'@Q _006
N e o) S 0 > R £
& T o® & er S & 0625
R S V\&O & A\
v

Figura 9. Resumen de incidentes comunes en software de seguridad
Nota. Elaboracién Propia

Para

la presentacion grafica de resultados, se convierten a continuacion los valores

en modulos de proteccidn y caracteristicas de software de seguridad:

Malware -> Proteccion antimalware

Ransomware -> Proteccion anti-ransomware

Exploits/vulnerabilidades de software -> Control de anomalias de software
Ataques de dia cero -> Machine learning

Ataques de red -> Proteccién de amenazas de red

Fuga de informacion confidencial -> Proteccion de datos

Accesos no autorizados a equipos informaticos -> Cifrado de datos
Moderacion de filtros de seguridad en grupos de usuarios -> Monitoreo de

usuarios

4.2.  Valoracion de la Propuesta

4.2.1 Valoracion del software

Para la valoracion de la propuesta se dispone del siguiente banco de preguntas que nos

permitira

conocer los resultados de las pruebas realizadas juzgando las caracteristicas

del software auditado para cada caso:

1

. ¢Qué producto de seguridad ENDPOINT manejan principalmente en su

empresa 0 empresa que audita?
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2. Enlaescaladel 1 al 10 en donde 1 es muy bajo y 10 es muy alto. ; Cémo
calificaria usted la capacidad del software de seguridad ENDPOINT
mencionado anteriormente para las siguientes proposiciones?, dejar en
blanco si la caracteristica mencionada no aplica a la solucion que audita:

a. Capacidad para eliminar malware y cddigo malicioso

b. Capacidad para eliminar amenazas tipo Ransomware

c. Capacidad para identificar exploits de SO y vulnerabilidades de
software de terceros

d. Capacidad de autoaprendizaje para la identificacion de nuevas
amenazas

e. Capacidad para prevenir amenazas de red y ataques desde fuera de
la red local

f. Capacidad para bloquear la lectura y escritura de informacion
confidencial

g. Capacidad para proteger y cifrar datos de usuarios con contrasefas

h. Capacidad para establecer grupos de accesos a informacion critica

Se toman los siguientes valores alineados a las dimensiones estudiadas:

Tabla 2
Alineamiento Dimensiones — Caracteristicas de Software de seguridad
Dimension Caracteristica
Integridad Proteccién Antimalware
Integridad Proteccion Antiransomware
Integridad Control de Anomalias de Software
Disponibilidad Machine Learning
Disponibilidad Proteccién de Amenazas De Red
Confidencialidad Proteccién de Datos
Confidencialidad Cifrado de Datos
Confidencialidad Monitoreo de Usuarios

Nota. Elaboracién Propia

Los criterios de evaluacion son los siguientes:

Tabla 3
Criterios de evaluacion de software
Rango de Rango de

Criterio de 2, 2,
evaluacion puntuacion puntuaglon
porcentual numérico
Elevado 90%-100% 9.0-10.0
Promedio 70%-89% 7.0-8.9
Bajo 0%-69% 0-6.9

Nota. BAFING S.A.C.
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A partir de los valores obtenidos en la encuesta, estos son agrupados en funcion de la
marca de software auditada y se promedia cada caracteristica evaluada hacia la misma.

Tabla 4
Evaluacién de caracteristicas de MCAFEE ENDPOINT SECURITY.

MCAFEE ENDPOINT SECURITY Desarrollo de Desarrollo de Riesgo no

Caracteristica Actual ~ Caracteristica Ideal Cubierto
Proteccion Antimalware 88% 100% 12%
Proteccion Antiransomware 86% 100% 14%
Control de Anomalias de Software 0% 100% 100%
Machine Learning 90% 100% 10%
Protecciéon de Amenazas De Red 88% 100% 12%
Proteccién de Datos 0% 100% 100%
Cifrado de Datos 0% 100% 100%
Monitoreo de Usuarios 0% 100% 100%

Nota. Elaboracién Propia

MCAFEE ENDPOINT SECURITY

e DESARROLLO DE CARACTERISTICA ACTUAL e DESARROLLO DE CARACTERISTICA IDEAL

100%
PROTECCION ANTIMALWARE

100%

100%
MONTOREO DE USUARIOS PROTECCION

ANTIRANSOMWARE

CONTROL DE ANOMALIAS DE

CIFRADO DE DATOS- 100% SOFTWARE

100%

MACHINE LEARNING
100%

PROTECCION DE DATOS
100%

PROTECCION DE AMENAZAS
DE RED
100%

Figura 10. Evaluacién de caracteristicas de MCAFEE ENDPOINT SECURITY
Nota. Elaboracion Propia
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Tabla 5
Analisis de Caracteristicas de MCAFEE ENDPOINT SECURITY
MCAFEE ENDPOINT N Media Desvjacién Varianza
SECURITY Estandar
Proteccién Antimalware 40 8.7750 0.97369 0.948
AnE:g;i?mare 40 8.6000 0.98189 0.964
Con”d‘g ggfm;rr:anas 40 0.0000 0.00000 0.000
Machine Learning 40 9.0000 0.81650 0.667
Proteccion e Amenazas 4 8.8250 1.00989 1.020
Proteccién de Datos 40 0.0000 0.00000 0.000
Cifrado de Datos 40 0.0000 0.00000 0.000
Monitoreo de Usuarios 40 0.0000 0.00000 0.000
Nota. Elaboracion Propia
Tabla 6
Analisis de Dimensiones de MCAFEE ENDPOINT SECURITY
MCAFEE ENDPOINT SECURITY N Media Desviacion estandar  Varianza
Integridad 120 5.7917 4.18861 17.544
Confidencialidad 120 0.0000 0.00000 0.000
Disponibilidad 80 8.9125 0.91671 0.840

Nota. Elaboracion Propia

La evaluacién de la solucion McAfee Endpoint Security nos informa que el software
tiene una cobertura parcial en cuanto a las caracteristicas globales que una solucion de
seguridad debe tener. Se aprecia un puntaje elevado en la caracteristica Machine
Learning y puntajes promedio en las caracteristicas Proteccion Antimalware, Proteccion
Antiransomware y Proteccion de Amenazas de red. Esto se ve reflejado en un analisis
de dimensiones de producto con un rendimiento bajo en integridad y confidencialidad
de informacion y un rendimiento promedio en disponibilidad de informacion. La
desviacion y varianza percibida es muy elevada en relacién a la dimension integridad
debido a que no ofrece cobertura en todas las caracteristicas que engloba esta dimension.
La desviacion y varianza percibida es éptima en relacion a la dimension disponibilidad
debido a que ofrece cobertura total en todas las caracteristicas que engloba esta
dimension.

Se concluye que el producto tiene su fortaleza en preservar la disponibilidad de la
informacién en tanto es implementado y estd en funcionamiento. Adicionalmente
encuentra oportunidades de mejora en cuando a preservacion de integridad de

informacion. Se aprecia finalmente que carece de caracteristicas que le permitan
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preservar la confidencialidad de informacion por lo cual se halla la necesidad de

complementar esta solucién con algun otro software de proteccion.

Tabla 7
Evaluacién de caracteristicas de KASPERSKY ENDPOINT SECURITY

KASPERSKY ENDPOINT

Desarrollo de Desarrollo de Riesgo no

SECURITY Caracteristica Actual Caracteristica Ideal Cubierto
Proteccion Antimalware 94% 100% 6%
Proteccion Antiransomware 94% 100% 6%
Control de Anomalias de Software 94% 100% 6%
Machine Learning 94% 100% 6%
Proteccién de Amenazas de Red 96% 100% 4%
Proteccion de Datos 71% 100% 29%
Cifrado de Datos 0% 100% 100%
Monitoreo de Usuarios 0% 100% 100%

Nota. Elaboracion Propia

KASPERSKY ENDPOINT SECURITY

== DESARROLLO DE CARACTERISTICA ACTUAL ===DESARROLLO DE CARACTERISTICA IDEAL
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Figura 11. Evaluacién de caracteristicas de KASPERSKY ENDPOINT SECURITY

Nota. Elaboracién Propia
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Tabla 8
Andlisis de Caracteristicas de KASPERSKY ENDPOINT SECURITY
KASPERSKY Desviacion
ENDPOINT N Media Estandar Varianza
SECURITY
Proteccion Antimalware 40 9.4000 0.67178 0.451
Proteccion 40 9.4000 0.70892 0.503
Antiransomware
Control de Anomalias 40 9.4000 0.77790 0.605

de Software
Machine Learning 40 9.4000 0.70892 0.503
Proteccion de

Amenazas de Red 40 9.6000 0.54538 0.297
Proteccién de Datos 40 7.1000 0.90014 0.810
Cifrado de Datos 40 0.0000 0.00000 0.000
Monitoreo de Usuarios 40 0.0000 0.00000 0.000

Nota. Elaboracion Propia

Tabla 9
Andlisis de Dimensiones de KASPERSKY ENDPOINT SECURITY
KASPERSKY ENDPOINT

SECURITY N Media Desviacién estandar Varianza
Integridad 120 9.4000 0.71479 0.511
Confidencialidad 120 2.3667 3.40028 11.562
Disponibilidad 80 9.5000 0.63645 0.405

Nota. Elaboracion Propia

La evaluacion de la solucion Kaspersky Endpoint Security nos informa que el software
tiene una cobertura parcial en cuanto a las caracteristicas globales que una solucién de
seguridad debe tener. Se aprecian puntajes elevados en las caracteristicas Proteccion
Antimalware, Proteccion Antiransomware, Control de Anomalias de Software,
Machine Learning y Proteccion de Amenazas de red, y puntaje promedio en la
caracteristica Proteccion de Datos. Esto se ve reflejado en un analisis de dimensiones
de producto como un rendimiento elevado en relacion a la integridad y disponibilidad
de informacién, sin embargo, se aprecia un rendimiento bajo para confidencialidad de
informacidn. La desviacion y varianza percibida es 6ptima en relacién a la dimension
integridad debido a que ofrece cobertura total en todas las caracteristicas que engloba
esta dimension. La desviacion y varianza percibida es muy elevada en relacion a la
dimension confidencialidad debido a que no ofrece cobertura total en las caracteristicas

que engloba esta dimension. La desviacion y varianza percibida es un poco elevada en
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relacion a la dimension disponibilidad debido a que ofrece cobertura parcial en todas
las caracteristicas que engloba esta dimension.

Se concluye que el producto tiene su fortaleza en preservar la integridad y
disponibilidad de la informacién en tanto es implementado y esta en funcionamiento.
Tiene grandes oportunidades de mejora en tanto a preservacion de disponibilidad para
mejorar las caracteristicas sobre las que adn tiene puntajes promedio. Tiene debilidades
para preservar la confidencialidad de la informacion por lo cual se haya la necesidad de
complementar esta solucién con algun otro software de proteccion.

Tabla 10
Evaluacién de caracteristicas de MCAFEE DLP ENDPOINT.

MCAFEE DLP ENDPOINT

Desarrollo de Desarrollo de Riesgo no

Caracteristica Actual Caracteristica Ideal Cubierto
Proteccidon Antimalware 0% 100% 100%
Proteccién Antiransomware 0% 100% 100%
Control de Anomalias de Software 0% 100% 100%
Machine Learning 0% 100% 100%
Proteccion de Amenazas de Red 0% 100% 100%
Proteccion de Datos 84% 100% 16%
Cifrado de Datos 90% 100% 10%
Monitoreo de Usuarios 82% 100% 18%

Nota. Elaboracién Propia
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MCAFEE DLP ENDPOINT
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Figura 12. Evaluacion de caracteristicas de MCAFEE DLP ENDPOINT
Nota. Elaboracién Propia

Tabla 1
Analisis de Caracteristicas de MCAFEE DLP ENDPOINT
MCAFEE DLP . Desviacion .
ENDPOINT N Media Estandar ~ varanza
Proteccion Antimalware 40 0.0000 0.00000 0.000
Proteccion 40 0.0000 0.00000 0.000
Antiransomware
Control de Anomalias 40 0.0000 0.00000 0.000
de Software
Machine Learning 40 0.0000 0.00000 0.000
Proteccion de Amenazas 40 0.0000 0.00000 0.000
de Red
Proteccion de Datos 40 8.4000 1.12774 1.272
Cifrado de Datos 40 9.0000 1.10940 1.231
Monitoreo de Usuarios 40 8.2250 1.29075 1.600

Nota. Elaboracién Propia
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Tabla 2
Analisis de Dimensiones de MCAFEE DLP ENDPOINT
MCAFEE DLP . .., , .
ENDPOINT N Media Desviacién estandar Varianza
Integridad 120 0 0 0
Confidencialidad 120 8.5333 1.20874 1.461
Disponibilidad 80 0 0 0

Nota. Elaboracién Propia

La evaluacion de la solucién McAfee DLP Endpoint nos informa que el software tiene
una cobertura parcial en cuanto a las caracteristicas globales que una solucion de
seguridad debe tener. Se aprecian un puntaje elevado en la caracteristica de Cifrado de
Datos y puntajes promedio en las caracteristicas de Proteccion de Datos y Monitoreo de
usuarios, esto se ve reflejado en un analisis de dimensiones de producto como un
rendimiento promedio en relacion a la confidencialidad de informacion y se aprecian
puntajes bajos para integridad y disponibilidad de informacién. La desviacion y
varianza percibida es un poco elevada respectivamente en relacion a la dimension
confidencialidad debido a que ofrece cobertura parcial en todas las caracteristicas que
engloba esta dimension.

Se concluye que el producto tiene su fortaleza en preservar la confidencialidad de la
informacién en tanto es implementado y estd en funcionamiento. Tiene grandes
oportunidades de mejora en tanto a preservacion de confidencialidad para mejorar las
caracteristicas sobre las que aln tiene puntajes promedio. Se aprecia finalmente que
carece de caracteristicas que le permitan preservar la integridad y disponibilidad de
informacidn por lo cual se haya la necesidad de complementar esta solucién con algun
otro software de proteccion.

Tabla 3
Evaluacién de caracteristicas de SYMANTEC ENDPOINT PROTECTION.

SYMANTEC ENDPOINT

PROTECTION Desarrollo de Desarrollo de Riesgo no

Caracteristica Actual  Caracteristica Ideal Cubierto
Protecciéon Antimalware 90% 100% 10%
Proteccién Antiransomware 88% 100% 12%
Control de Anomalias de Software 0% 100% 100%
Machine Learning 92% 100% 8%
Protecciéon de Amenazas de Red 0% 100% 100%
Proteccidon de Datos 82% 100% 18%
Cifrado de Datos 88% 100% 12%
Monitoreo de Usuarios 88% 100% 12%

Nota. Elaboracion Propia
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Figura 13. Evaluacion de caracteristicas de SYMANTEC ENDPOINT PROTECTION

Nota. Elaboracion Propia

Tabla 14
Analisis de Caracteristicas de SYMANTEC ENDPOINT PROTECTION
SYMANTEC Desviacion
ENDPOINT N Media Estandar Varianza
PROTECTION
Proteccion Antimalware 40 9.0000 0.93370 0.872
Proteccion 40 8.8250 0.98417 0.969
Antiransomware
Control de Anomalias 40 0.0000 0.00000 0.000
de Software
Machine Learning 40 9.1750 0.78078 0.610
Proteccion de Amenazas 40 0.0000 0.00000 0.000
de Red
Proteccion de Datos 40 8.2000 0.85335 0.728
Cifrado de Datos 40 8.7750 0.94699 0.897
Monitoreo de Usuarios 40 8.8000 0.96609 0.933

Nota. Elaboracién Propia
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Tabla 4
Andlisis de Dimensiones de SYMANTEC ENDPOINT PROTECTION
SYMANTEC ENDPOINT PROTECTION N Media Desviacion estdndar  Varianza
Integridad 120 5.9417 4.29049 18.408
Confidencialidad 120 8.5917 0.95702 0.916
Disponibilidad 80 4.5875 4.64892 21.613

Nota. Elaboracion Propia

La evaluacion de la solucion Symantec Endpoint Protection nos informa que el software
tiene una cobertura parcial en cuanto a las caracteristicas globales que una solucién de
seguridad debe tener. Se aprecian puntajes elevados en las caracteristicas Proteccion
Antimalware y Machine Learning. Adicionalmente se observan puntajes promedio en las
caracteristicas Proteccién Antiransomware, Proteccion de datos, Cifrado de datos y
Monitoreo de usuarios. Esto se ve reflejado en un analisis de dimensiones de producto
con un rendimiento promedio en confidencialidad de informacién y un rendimiento bajo
en integridad y disponibilidad de informacion. La desviacion y varianza percibida es muy
elevada en relacion a la dimension integridad y disponibilidad debido a que no ofrece
cobertura en todas las caracteristicas que engloba esta dimension. La desviacion y
varianza percibida es éptima en relacion a la dimension confidencialidad debido a que
ofrece cobertura total en todas las caracteristicas que engloba esta dimension.

Se concluye que el producto tiene su fortaleza en preservar la confidencialidad de la
informacién en tanto es implementado y esta en funcionamiento y encuentra
oportunidades de mejora en cuando a preservacion de integridad y disponibilidad de
informacion.

Tabla 5
Evaluacién de caracteristicas de MCAFEE MVISION DLP

MCAFEE MVISION DLP Desarrollo de Desarrollo de Riesgo no

Caracteristica Actual  Caracteristica Ideal Cubierto
Protecciéon Antimalware 0% 100% 100%
Proteccién Antiransomware 0% 100% 100%
Control de Anomalias de Software 0% 100% 100%
Machine Learning 0% 100% 100%
Proteccidon de Amenazas de Red 0% 100% 100%
Proteccion de Datos 88% 100% 12%
Cifrado de Datos 89% 100% 11%
Monitoreo de Usuarios 92% 100% 8%

Nota. Elaboracién Propia
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Figura 14. Evaluacién de caracteristicas de MCAFEE MVISION DLP
Nota. Elaboracion Propia

Tabla 6
Analisis de Caracteristicas de MCAFEE MVISION DLP
ARQUITECTURA . Desviacion .
BAFING N Media estandar Varianza
Proteccion Antimalware 40 0.0000 0.00000 0.000
Proteccion 40 0.0000 0.00000 0.000
Antiransomware
Control de Anomalias 40 0.0000 0.00000 0.000
de Software
Machine Learning 40 0.0000 0.00000 0.000
Proteccion de Amenazas 40 0.0000 0.00000 0.000
de Red
Proteccion de Datos 40 8.8000 0.79097 0.626
Cifrado de Datos 40 8.9000 0.84124 0.708
Monitoreo de Usuarios 40 9.1500 0.80224 0.644
Nota. Elaboracion Propia
Tabla 7
Analisis de Dimensiones de MCAFEE MVISION DLP
MCAFEE MVISION DLP N Media Desviacion estandar Varianza
Integridad 120 0 0 0
Confidencialidad 120 8.9500 0.81838 0.670
Disponibilidad 80 0 0 0

La evaluacion de la solucion McAfee MVISION DLP nos informa que el software tiene
una cobertura parcial en cuanto a las caracteristicas globales que una solucion de

seguridad debe tener. Se aprecian un puntaje elevado en la caracteristica de Monitoreo
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de Usuarios y puntajes promedio en las caracteristicas de Proteccion de Datos y Cifrado
de Datos, esto se ve reflejado en un andlisis de dimensiones de producto como un
rendimiento promedio en relacion a la confidencialidad de informacion y se aprecian
puntajes bajos para integridad y disponibilidad de informacién. La desviacion y
varianza percibida es un optima en relacion a la dimension confidencialidad debido a
que ofrece cobertura total en todas las caracteristicas que engloba esta dimension.

Se concluye que el producto tiene su fortaleza en preservar la confidencialidad de la
informacion en tanto es implementado y estd en funcionamiento. Tiene grandes
oportunidades de mejora en tanto a preservacion de confidencialidad para mejorar las
caracteristicas sobre las que aun tiene puntajes promedio. Se aprecia finalmente que
carece de caracteristicas que le permitan preservar la integridad y disponibilidad de
informacion por lo cual se haya la necesidad de complementar esta solucion con algln

otro software de proteccion.

El marco de trabajo actual de BAFING es presentado implementando los productos
McAfee Endpoint Security y McAfee DLP Endpoint de la suite empresarial McAfee
Complete Endpoint Protection. A continuacion, se presenta el resumen de resultados de
su funcionamiento en el entorno tecnologico empresarial.

Tabla 8
Evaluacion de caracteristicas de ARQUITECTURA BAFING

ARQUITECTURA BAFING Desarrollo de Desarrollo de Riesgo no

Caracteristica Actual Caracteristica Ideal Cubierto
Proteccion Antimalware 86% 100% 12%
Proteccién Antiransomware 88% 100% 14%
Control de Anomalias de Software 0% 100% 100%
Machine Learning 91% 100% 10%
Proteccion de Amenazas de Red 87% 100% 12%
Proteccion de Datos 84% 100% 16%
Cifrado de Datos 90% 100% 10%
Monitoreo de Usuarios 82% 100% 18%

Nota. Elaboracion Propia
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Figura 15. Evaluacién de caracteristicas de ARQUITECTURA BAFING
Nota. Elaboracion Propia

Tabla 20
Analisis de Caracteristicas de ARQUITECTURA BAFING
ARQUITECTURA . Desviacion .
BAFING N Media estandar  vananza
Proteccion Antimalware 40 8.7750 0.97369 0.948
. 40 8.6000 0.98189 0.964
Antiransomware
Control de Anomalias 40 0.0000 0.00000 0.000
de Software
Machine Learning 40 9.0000 0.81650 0.667
Proteccion de Amenazas 40 8.8250 1.00989 1.020
de Red
Proteccion de Datos 40 8.4000 1.12774 1.272
Cifrado de Datos 40 9.0000 1.10940 1.231
Monitoreo de Usuarios 40 8.2000 1.26491 1.600
Nota. Elaboracion Propia
Tabla 9
Andlisis de Dimensiones de ARQUITECTURA BAFING
ARQUITECTURA BAFING N Media Desviacion estandar Varianza
Integridad 120 5.7917 4.18861 17.544
Confidencialidad 120 8.5333 1.20874 1.461
Disponibilidad 80 8.9125 0.91671 0.840
Total 7.7458 2.1047 6.6150

Nota. Elaboracion Propia
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La evaluacion de la solucion Arquitectura BAFING nos informa que el software tiene
una cobertura parcial en cuanto a las caracteristicas globales que una solucién de
seguridad debe tener. Se aprecian puntajes elevados en las caracteristicas Machine
Learning y Cifrado de Datos. Tiene puntaje promedio en las caracteristicas Proteccion
Antimalware, Proteccion Antiransomware, Proteccion de Amenazas de Red, Proteccion
de Datos y Monitoreo de Usuarios. Tiene puntaje bajo en las caracteristicas Control de
anomalias de Software. Esto se ve reflejado en un analisis de dimensiones de producto
como un rendimiento promedio en relacion a la confidencialidad y disponibilidad de
informacidn, asimismo se tiene un rendimiento bajo en integridad de informacién. La
desviacion y varianza percibida es éptima en relacién a la dimension disponibilidad
debido a que ofrece cobertura total en todas las caracteristicas que engloba esta
dimension. La desviacion y varianza percibida es un poco elevada en relacion a la
dimensién confidencialidad debido a que ofrece cobertura parcial en todas las
caracteristicas que engloba esta dimension. La desviacion y varianza percibida es un muy
elevada en relacion a la dimension integridad debido a que no ofrece cobertura en todas
las caracteristicas que engloba esta dimension.

Se concluye que el producto tiene su fortaleza en preservar la disponibilidad de la
informacidén en tanto es implementado y esta en funcionamiento. Encuentra grandes
oportunidades de mejora en cuando a preservacion de confidencialidad de informacion
para mejorar las caracteristicas sobre las que aln tiene puntajes promedio. Tiene

oportunidades de mejora en la preservacion de integridad de informacion.

La solucidn propuesta es un disefio de integracion de software de seguridad McAfee
MVISION DLP y Kaspersky Endpoint Security a fin de obtener el mejor perfil de
seguridad de informacién a partir del funcionamiento coordinado de sus médulos de

proteccidn. A continuacion, se presentan los resultados en la siguiente tabla:
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Tabla 10 )
Evaluacion de caracteristicas de ARQUITECTURA HIBRIDA.

ARQUITECTURA HIBRIDA Desarrollo de Desarrollo de Riesgo no

Caracteristica Actual  Caracteristica Ideal Cubierto
Proteccidn Antimalware 94% 100% 6%
Proteccidn Antiransomware 94% 100% 6%
Control de Anomalias de Software 94% 100% 6%
Machine Learning 94% 100% 6%
Proteccion de Amenazas de Red 96% 100% 4%
Proteccion de Datos 88% 100% 12%
Cifrado de Datos 89% 100% 11%
Monitoreo de Usuarios 92% 100% 8%

Nota. Elaboracion Propia
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Figura 16. Evaluacion de caracteristicas de ARQUITECTURA HIBRIDA

Nota. Elaboracion Propia
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Tabla 11
Andlisis de Caracteristicas de ARQUITECTURA HIBRIDA
ARQUITECTURA . Desviacion .
HIBRIDA N Media Estandar Varianza
Proteccion Antimalware 40 9.4000 0.70892 0.503
Proteccion 40 9.4000 0.74421 0.554
Antiransomware
Control de Anomalias 40 9.4000 0.59052 0.349
de Software
Machine Learning 40 9.4000 0.95542 0.913
Proteccion de
Amenazas de Red 40 9.6000 0.49614 0.246
Proteccion de Datos 40 8.8000 0.79097 0.626
Cifrado de Datos 40 8.9000 0.84124 0.708
Monitoreo de Usuarios 40 9.1500 0.80224 0.644
Nota. Elaboracion Propia
Tabla 12
Andlisis de Dimensiones de ARQUITECTURA HIBRIDA
ARQUITECTURA HIBRIDA N Media Desviacién estdndar  Varianza
Integridad 120 9.4000 0.67860 0.461
Confidencialidad 120 8.9500 0.81838 0.670
Disponibilidad 80 9.5000 0.76307 0.582
Total 9.2833 0.7534 0.5710

Nota. Elaboracion Propia

La evaluacién de la solucion ARQUITECTURA HIBRIDA nos informa que el
software tiene una cobertura total en cuanto a las caracteristicas globales que una
solucion de seguridad debe tener. Se aprecian puntajes elevados en las
caracteristicas Proteccion Antimalware, Proteccion Antiransomware, Control de
Anomalias de Software, Machine Learning, Proteccion de Amenazas de red y
Monitoreo de Usuarios. Tiene puntaje promedio en las caracteristicas Proteccion
de Datos y Cifrado de Datos. Esto se ve reflejado en un analisis de dimensiones
de producto como un rendimiento elevado en relacion a la integridad y
disponibilidad de informacion, asimismo se tiene un rendimiento promedio en
confidencialidad de informacion. La desviacion y varianza percibida es 6ptima en
relacién a la dimension integridad, confidencialidad y disponibilidad debido a que
ofrece cobertura total en todas las caracteristicas que engloba esta dimensién.

Se concluye que el producto tiene su fortaleza en preservar la integridad y
disponibilidad de la informacién en tanto es implementado y esta en

funcionamiento. Encuentra grandes oportunidades de mejora en cuando a
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preservacion de confidencialidad de informacion para mejorar las caracteristicas

sobre las que aun tiene puntajes promedio.
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CAPITULO V: DISCUSION, CONCLUSIONES Y
RECOMENDACIONES

5.1. Comprobacion de Hipotesis
Hipétesis general

La implementacion de la propuesta de seguridad informatica en la Empresa aumenta la

seguridad de la informacion.
Hipotesis especifica 1

La integridad de la informacién después de implementar la propuesta es mayor que la

integridad de la informacion antes de implementar la propuesta.

t1: Promedio de cumplimiento de la integridad de la informacion antes de implementar la

propuesta.

Ho: Promedio de cumplimiento de la integridad de la informacion después de implementar

la propuesta.

a) Determinacion de las hipotesis

Ho: 1 > e Ha: p1 < 2
b) Nivel de significancia

a=0.05
c) Prueba estadistica

El estadistico a utilizar es la t de Student para diferencias de medias

(x1 —x2)

———~t'no central con (n; — 1 +n, — 1) gl
S12 | 85,2
21 4 22
n; N

d) Determinacion de las regiones criticas (Valor teorico)

Se calcula mediante el t'q = -1.672
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e) Calculos de los resultados muestrales

Tabla 25

Promedios de la Integridad Antes y Después de la implementacion de la propuesta

Sgguridad .de Antes Después o o
lainformacion n Media Varianza n Media Varianza
Integridad 120 5.7917 17.544 120 9.4000 0.461 -1.672 -9.315

Nota. Elaboracion Propia
) Decision

Comot'q=-1.672 > t’c =-9.315, se rechaza la Ho, es decir, la integridad de la informacién
después de implementar la propuesta es mayor que la integridad de la informacion antes

de implementar la propuesta.

Hipbtesis especifica 2

La confidencialidad de la informacion después de la implementacion de la propuesta es
mayor que la confidencialidad de la informacion antes de la implementacién de la
propuesta.

H1: Promedio de cumplimiento de la confidencialidad de la informacion antes de la
implementacidn de la propuesta.

Ho: Promedio de cumplimiento de la confidencialidad de la informacion después de la
implementacion de la propuesta.

a) Determinacion de las hipotesis
Ho: 1 > e Ha: p1 < 2
b) Nivel de significancia

o=0.05

c) Prueba estadistica

El estadistico a utilizar es la t de Student para diferencias de medias

(x1 —x2)

———~t'no central con (n; — 1 +n, — 1) gl
S12 | 8,2
21 4 22
n; N

d) Determinacién de las regiones criticas (Valor teoérico)
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Se calcula mediante el t'¢ = -1.664

e) Calculos de los resultados muestrales

Tabla 26

Promedios de la Confidencialidad Antes y Después de la implementacion de la
propuesta

. Antes Después
Seguridad de la i

; ) t'a t'c
informacion

n Media Varianza n Media Varianza

Confidencialidad 120 8.5333 1.461 120 8.9500 0.670 -1.664  -3.127

Nota. Elaboracion Propia

f) Decision

Como t'a = -1.664 > t’c =-3.127, se rechaza la Ho, es decir, la confidencialidad de la
informacion después de la implementacion de la propuesta es menor que la
confidencialidad de la informacion antes de la implementacion de la propuesta.
Hipotesis especifica 3

La disponibilidad de informacion después de la implementar la propuesta es mayor que

la disponibilidad de la informacion antes de implementar la propuesta.

H1: Promedio de cumplimiento de la disponibilidad de la informacion antes de

implementar la propuesta.

Ho: Promedio de cumplimiento de la disponibilidad de la informacién después de

implementar la propuesta.

a) Determinacion de las hipdtesis
Ho: p1 > 2 Ha: p1 < M2
g) Nivel de significancia

o=0.05

h) Prueba estadistica
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El estadistico a utilizar es la t de Student para diferencias de medias
(x1 —x2)

S1% | S,2

nq +Tl2

~t'no central con (ny — 1+ n, — 1)gl

i) Determinacion de las regiones criticas (Valor tedrico)
Se calcula mediante el t's = -1.661

J) Calculos de los resultados muestrales

Tabla 27

Promedios de la Disponibilidad Antes y Despues de la implementacién de la
propuesta

Seguridad de la Antes Despues

’ ) t'a t'c
informacion N Media

Varianza n Media Varianza

Disponibilidad 80 8.9125 0.840 80 9.5000 0.582 -1.661  -4.407

Nota. Elaboracion Propia

k) Decision
Como t'e = -1.661 > t’c = -4.407, se rechaza la Ho, es decir, la disponibilidad de la

informacion después de la implementacion de la propuesta es mayor que la disponibilidad

de la informacién antes de la implementacion de la propuesta.

Por lo tanto, al aceptarse como validas las hipétesis alternativas, también es véalida la
hipétesis general, asi, la implementacién de la propuesta de seguridad informatica en la

empresa aumenta la seguridad de la informacion.
5.2.  Discusion

Estudios previos realizados coinciden con los resultados obtenidos en este trabajo.

Monsalve, Aponte y Chavez (2014), con el fin de mejorar la seguridad de la informacion,
se creo, aplico y valoro un plan de gestion de vulnerabilidades. EI mismo fue realizado
por fases las cuales comprenden: Inventario de equipos, Monitoreo de vulnerabilidades
y plan de accion de las vulnerabilidades en orden de prioridad, Creacién de base de
datos y pruebas de Remediacion, Despliegue de solucion y automatizacion y por ultimo
Seguimiento y remediacion de exploits reportados. Las vulnerabilidades son clasificadas

en niveles de exploit a través de tareas de analisis de las herramientas de auditoria de
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seguridad, nivel alto se califica cuando el exploit estd en la base de conocimientos, su
modo de operacion comun es otorgando privilegios de usuario administrador de sistema,
como consecuencia de esto, dicho codigo ocasiona un dafio considerable hacia los
dispositivos afectados. Nivel medio se califica cuando el exploit no afecta directamente
al sistema operativo; en general afecta aplicativos de software de usuarios sin privilegios,

con la posibilidad de escalar a administrador de sistema.

Tras un periodo de 6 meses de monitoreo de las acciones plan de trabajo para la gestion
de seguridad informaética formulado en la empresa BAFING, se observaron mejoras en
el proceso de gestion de seguridad de la informacion con un diferencial de méas de un
15% entre los indicadores antes del proceso y después del proceso al haber implementado
la solucion. Como resultado del experimento realizado se cambiaron las soluciones de
software de seguridad y equipos informaticos de punto final, equipos de seguridad

perimetral para disminuir las brechas de vulnerabilidades.

Gil Vera, V. y Gil Vera, J. (2017), Desarrollaron un modelo de simulacion dindmica que
permita modelar, examinar el comportamiento de sistemas informaticos multiniveles a
través del tiempo y evaluar el nivel 6ptimo de seguridad. El desarrollo del mismo fue a
través del software “POWERSIM”, el cual entorno integrado para el desarrollo y
modelamiento de negocios. La herramienta presenta un diagrama causal de un ambiente
sin lineamientos de seguridad, el cual funciona de manera reactiva cuando se reporta un
incidente de seguridad informatica. Las variables tomadas en el experimento fueron:
criticidad de la informacion, exploits, intrusiones, nuevos incidentes reportados e
inversion de la solucion. El periodo de tiempo para el desarrollo del experimento fue de

6 meses con un monitoreo mensual de los resultados.

Con lo anterior presentado se concluye que se redujeron los riesgos y se elabor6 un plan
de accion para reforzar la proteccion de los equipos informaticos. Se pudo percibir el

mismo efecto tras realizar la implementacion de la solucion ofertada en el proyecto.
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5.3.  Conclusiones

= Se comprobo el efecto de la nueva arquitectura de seguridad informética en la
integridad de la informacion de la empresa BANFIG S.A.C., pues antes de la
implementacion de la propuesta la integridad promedio era 5.79 y después de ella
la integridad promedio fue de 9.40.

= Se comprobo el efecto de la nueva arquitectura de seguridad informética en la
confidencialidad de la informacidon de la empresa BANFIG S.A.C., pues antes de
la implementacion de la propuesta la confidencialidad promedio era 8.53 y
después de ella la confidencialidad promedio fue de 8.95.

= También, se comprobd el efecto de la nueva arquitectura de seguridad informatica
en la disponibilidad de la informacion de la empresa BANFIG S.A.C., pues antes
de la implementacion de la propuesta la disponibilidad promedio era 8.91 y
después de ella la disponibilidad promedio fue de 9.50.

= Se comprobo el efecto de la nueva arquitectura de seguridad informética en la
seguridad de la informacién de la empresa BANFIG S.A.C., pues antes de
implementar la propuesta la seguridad promedio era 7.75 y después de ella la
seguridad promedio fue de 9.28.

= Las herramientas utilizadas para el desarrollo del experimento pueden ser
probadas en todo ambiente de seguridad ENDPOINT a fin de medir el nivel de
seguridad de la empresa.

= Los productos ENDPOINT de seguridad de informacién instalados pueden
convivir en un mismo sistema, siempre tomando en cuenta las consideraciones de
requerimientos minimos de cada producto individual sumado para el
funcionamiento paralelo de todas las aplicaciones.

= La plantilla de requerimientos minimos del Anexo 5 puede variar en relaciéon a
los aplicativos que se desee integrar para una nueva evaluacion de productos
diferentes o del mismo producto en afios posteriores con relacion a las
actualizaciones de software del fabricante.

= La solucion propuesta esta disponible para empresas que dispongan de un

presupuesto extendido para la inversion de seguridad de informacion en la
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empresa que administran puesto que la gestion de esta arquitectura requiere de
comprar mas licencias de productos y mas elementos de hardware para los

equipos ENDPOINT que en el presupuesto comun.

5.3.1. Conclusion Principal
Los ambientes de seguridad gestionados a través de 2 o més soluciones de
seguridad ofrecen un mayor potencial de cobertura en seguridad frente a
arquitecturas o plataformas conformadas por una sola suite. Por tanto, las
empresas deberan buscar las combinaciones de software de seguridad, que en

conjunto provean de una mayor seguridad al ambiente de TI y a sus servicios.

5.4. Recomendaciones

= La propuesta de una arquitectura de seguridad informatica nueva aumenta la
seguridad de la informacién, por lo tanto, se recomienda su implementacién en la
empresa.

» Es tarea permanente y de vital importancia proteger la informacion y recursos
tecnoldgicos informéticos a medida que la tecnologia avanza.

= Las organizaciones deberian implementar las politicas de seguridad establecidas
y normadas al mas alto nivel de la organizacion como guia de esfuerzos de
proteccion de activos basandose en buenas practicas o 1SOs publicadas referidas
a seguridad informatica.

= Sobre los costos, evitar accidentes informaticos reduce costos de reposicién de
recursos. Consecuentemente al mejorar la seguridad de informacién, la cual es el
motivo de estudio de esta tesis, produce un efecto reductor en los costos de la
empresa sobre la adquisicion de equipos informaticos. Se recomienda manejar un
presupuesto extendido destinado a la gestion de arquitecturas compuestas de
seguridad con 2 0 mas soluciones administrables (Arquitecturas Hibridas).

= En futuras investigaciones es recomendable el desarrollo de modelos de
simulacion para examinar el nivel de seguridad de empresa, considerando
criterios involucrados con la disminucion del riesgo de vulnerabilidad de

informacion, asi como también variables macroeconémicas.
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= Se recomienda mejorar el hardware de los equipos (computadores y redes de
comunicacion de alta gamma) en los que se operara esta solucion, para garantizar

el correcto rendimiento de los sistemas informaticos (software y base de datos).
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GLOSARIO DE TERMINOS

Acceso no autorizado: Accion por la cual una persona tiene disposicion de
informacidn o recurso informético de manera indebida y contra las politicas normadas
dentro de la organizacién y sistema en el que esta almacenado.

Administrador de consola: Rol asignado a la persona que usa una consola de
administracion.

Ambiente de pruebas: Ubicacion fisica o virtual en donde se revisan los cambios que
un software produce sobre el sistema anfitrién o sobre las redes de sistemas
informaticos relacionados.

Antivirus: Software que detecta la presencia de virus y puede neutralizar sus efectos.
Aplicativo: Software de uso practico y comun en las estaciones de trabajo.

Ataque de dia cero: Se conocen asi a las vulnerabilidades de un software que ain no
han sido arregladas tras su descubrimiento y que han sido explotadas por un atacante
cibernético.

Cddigo malicioso: Elemento o caracteristica que identifica a un virus informéatico como
tal. Parte de un programa orientado a tomar acciones que perjudican el sistema que un
virus infecta.

Confidencialidad: Capacidad de un sistema de controlar los accesos de los usuarios
para la visualizacion de informacion contenida en el mismo y administrar los canales
sobre los cuales se comparte dicha informacion.

Configuracion: Conjunto de valores que pueden ser asignados a un software para
determinar las caracteristicas de su funcionamiento.

Consola de Administracion: Software que permite el control remoto de productos
asociados a su marca, por lo general de naturaleza empresarial, a fin de supervisar el
estado de los dispositivos vinculados, recopilar datos sobre eventos y alertas y
presentarlos graficamente a través de informes o a través de tablas ordenadas. Permite
asi mismo la ejecucion de tareas remotas y configuraciones de productos.

Disponibilidad: Capacidad de un sistema de mantener un servicio o plataforma de
trabajo, sobre la cual se gestiona y administra informacion, funcionando sin
interrumpirse de manera no planificada y controlada.

DLP: siglas de Data Los Prevention, alude a los mecanismos de proteccion para
prevenir fuga de informacion en los sistemas informaticos.

Dominio (informatica): espacio de trabajo en donde un equipo asignado como
“Controlador de Dominio” puede desempefiar la administracion de los equipos
asociados a través de politicas de funcionamiento, privilegios de usuarios, dispositivos
generales conectados como impresoras y escaneres, etc.
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ENDPOINT: Punto final, referido a la caracteristica de cobertura de un producto sobre
las estaciones de trabajo.

Exploits: Vulnerabilidades detectadas en un sistema o programa informatico.

Fuga de informacion: Evento por el cual informacion de una organizacion o parte de
ella queda expuesta a personas ajenas 0 no autorizadas al acceso de la misma. Acciény
condicion de la informacion cuando ha sido filtrada de su sistema original a medios no
autorizados.

Gartner: Coloquialmente es referido al cuadrante comparativo de marcas en un
determinado periodo examinando la situacion actual de las mismas en el mercado sobre
un nicho establecido.

Herramientas Rootkit: Conjunto de mecanismos y utilitarios para adquirir derechos de
un usuario administrador de sistema en uno o varios equipos de una red.

Informatica: Conjunto de conocimientos cientificos y técnicas que hacen posible el
tratamiento automatico de la informacion por medio de computadoras.

Integridad: Capacidad de un sistema para preservar las propiedades (consistencia,
precision y confiabilidad) de la informacion que gestiona y administra sin corromperse
por una alteracion no autorizada.

Intrusion: Apropiarse, sin razon ni derecho, de un cargo, una autoridad, una
jurisdiccion.

Malware: Conocido también como software malicioso, es el término que recibe
cualquier programa informatico que tiene codigo malicioso capaz de dafiar u obstruir de

sus funciones a un sistema, dispositivo informatico o la red sobre la cual se administran
los dispositivos informaticos.

Monitoreo: Referido a la recoleccion, analisis y uso de la informacidn obtenida de un
sistema para la administracion de un sistema o redes de sistemas.

Politicas De Seguridad: Normas dedicadas a manejar una buena auditoria de la
informacion en el contexto de seguridad informaética.

PYMES: Empresa mercantil, industrial, etc., compuesta por un numero reducido de
trabajadores, y con un moderado volumen de facturacion.

Ransomware: Software intruso que bajo la modalidad de secuestro de informacion
encripta la data de su huésped sin autorizacion y luego pide recompensa por la
recuperacion de la misma.

Red (informéatica): Conjunto de equipos informaticos conectados a través de un canal
de transporte de datos (cable de red, sefial wifi, etc.) y que comparten informacién
(archivos digitales) y recursos (impresoras, escaneres, etc.).

Riesgo: Probabilidad de que ocurra un evento en un sistema.
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Smartphones: Equipos de telefonia moviles con capacidad de procesar almacenar y
compartir informacion a traves de uno o mas canales.

Software: Conjunto de programas, instrucciones y reglas informaticas para ejecutar
ciertas tareas en una computadora.

Vulnerabilidad: Condicién de un sistema de quedar expuesto a atacantes informaticos.

Workstation: Estacion de trabajo, coloquialmente referido a los equipos de codmputo de
escritorio y laptops.
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Anexo 1: Matriz de Consistencia

Problema general

Objetivo general

Hipétesis general

¢Cuales son los efectos del disefio de una
nueva arquitectura de seguridad informatica
en la seguridad de la informacién de empresa
BAFING S.A.C.?

Diseflar, implementar y valorar la
propuesta de una arquitectura de
seguridad informatica en la seguridad de la
informacién de la empresa BAFING S.A.C.

La implementacion de propuesta de
seguridad informatica en la Empresa
aumenta la seguridad de la informacion.

Problemas especificos

Objetivos especificos

Hipodtesis especificas

¢Cuadl es el efecto del disefio de una nueva
arquitectura de seguridad en la integridad de
la informacion en la empresa BAFING S.A.C.?

éCual es el efecto del disefio de una nueva
arquitectura de seguridad en la
confidencialidad de la informaciéon en Ia
empresa BAFING S.A.C.?

¢Cuadl es el efecto del disefio de una nueva
arquitectura de seguridad en la disponibilidad
de la informacidn en la empresa BAFING
S.A.C.?

Determinar el efecto de una nueva
arquitectura de seguridad informatica en
la integridad de la informacién de la
empresa BAFING S.A.C.

Determinar el efecto de una nueva
arquitectura de seguridad informatica en
la confidencialidad de la informacién de la
empresa BAFING S.A.C.

Determinar el efecto de una nueva
arquitectura de seguridad informatica en
la disponibilidad de la informacién de la
empresa BAFING S.A.C.

La integridad de la informacion después de
la implementacion de la propuesta es
mayor que la integridad de la informacidén
antes de la implementacién de |la
propuesta.

La confidencialidad de la informacién
después de la implementaciéon de la
propuesta es mayor que la
confidencialidad de la informacién antes
de la implementacién de la propuesta.

La disponibilidad de la informacién
después de la implementacién de la
propuesta es mayor que la disponibilidad
de la informacién antes de |Ia
implementacién de la propuesta.
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Anexo 2: Encuesta/instrumento de evaluacion

Sobre Seguridad Informatica en su
Empresa

Para la elaboracion de perfil de evaluacion.

{Cual considera que es la causa mas probable de los incidentes reportados en su

empresa 0 empresa que audita?

[] malware

Ransomware

Exploits/vulnerabilidades de software

Ataques de dia cero

Robo o perdida de dispositivos

Fuga de informacion confidencial

Accesos no autorizados a equipos informaticos
Ataques dirigidos o ataques internos

Alto consumo de recursos de sistema
Configuracion incorrecta del software de sequridad
Ataques de red

Moderacion de filtros de seguridad en grupos de usuarios

Oo00000000000

Otro:
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Sobre Seguridad Informatica en su
Empresa

Para la recoleccion de resultados de evaluacion de software

;Que producto de seguridad endpoint manejan principalmente en su empresa o
empresa que audita?

O McAfee

(O Kaspersky

O Eset

(O symantec

O Otro:
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En la escala del 1al 10 en donde 1 es muy bajo v 10 es muy alto. ;Como calificaria
usted la capacidad del software de seguridad endpoint mencionado
anteriormente para las siguientes proposiciones?, dejar en blanco sila
caracteristica mencionada no aplica a la solucion que audita:

1 2 3 4 5 & 7 B <
Capacidad para
eliminar
malware y {:} {:} {:} D D D D D {
codigo
malicioso

Capacidad para

eliminar

amenazas tipo D D D D D D D D C
Ransomware

Capacidad para

identificar

exploits de 50 v

vulnerabilidades O O O O O O O O {
de software de

1ErCerns

Capacidad de

autoaprendizaje

para la

identificacion D D D D D D D D C
de nuevas

aMmenazas

Capacidad para

prevenir

amenazas de

red y atagues D D D D D D D D {
desde fuera de

la red local

f. Capacidad

para bloguear la

lectura ¥

escritura de D D D D D D D D C
informacian

confidencial

g. Capacidad

para proteger y

cifrar datos de {:} D D D D D O D C
uUsSuarios con

contrasefias

h. Capacidad

para establecer

grupos de

BCCES0S 3 D D D D D D D D C
informacian

critica
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Anexo 3: Validez de instrumentos por Jueces Expertos

Consentimiento Informado

Titulo de la investigacidn: DISENO DE UNA ARQUITECTURA DE SEGURIDAD
INFORMATICA PARA INCREMENTAR LA SEGURIDAD DE INFORMACION
EN LAEMPRESA BAFING 5.A.C. EN 2020

Tenga usted buenos dias. Mi nombre es Josue Asurza Caceres, soy tesista de la carrera de
Ingenieria de Sistemas Empresariales de la Universidad Cientifica del Sur. Dentro de mu proceso
formatr-o estoy desarrollande la presente mrestigacion que tiene por finalidad Demostrar que el
diseno de una arquitectura de seguridad mmformatica puede reducrr el nesgo de vulnerabilidad de
informacion en BAFING 5 A C. La mrestigacion esta dinigida a la valoracion de caracteristicas
de proteccion de software de seguridad per parte del personal de BAFING S A C. v consiste en
realizar prushaz de sepuridad en entormo: controlades com software anfrvius de diversos
fabricantes. El tempo de los mismos no deberia exceder los 30 mimitos por prueba.

Le mdico que la participacion en esta inrestigacion no le provocara algin perjuicio, de ninguna
manera los valores obtemidos en dichas pruebas m su no participacion en la mvestigacion lo
afectaran de forma. Por otro lade, al finalizar la mvestigacion, compartire con usted de forma
perzonal los resultados de ambas evalnaciones para la consideracion en la ejecucion de provectos
futures dentro de la empresa como una base de conecimientos. Mo se le brindara algin beneficio
2COonAmMISD.

La participacion en esta mrestigacion es voluntaria, puede mehiso retrarse de la nusma hiego de
haber aceptado mmicialmente reabizar las pruebas, sin la necesidad de dar alguna explicacion
Todes los datos obtenidos seran mansjados exclusivamente por mi ¥ los codificaré para que no
se plerda la confidencialidad de los mwmsmos; asimismo, no se realizaran ofras mrestizaciones
diferentes a lo detallado en este documento.

31 twiera alpuna duda adiclonal, puede commmicarse conmuipo al corres electromico:
jasurza(fl bafing.com, que estare gustosa de poder contestarle.

Como participante declaro que:

Seme ha explicads ¥ he comprendido la naturaleza v los objetivos de la mvestipacion presentada
por Josue Asurza Caceres. Se me ha aclarado que mi parficipacion en la mrrestigacion no me
ocasionara mngun tpo de gasto. Firmo este documento come prueba de mi aceptacion voluntana
habiendo zido antes informado sobre la finalidad del trabajo v que puedo retrarme de la
investigacion cuande yo lo decida.

Asi musmo el documento otorga auwtorizacion al mrestigador para recolectar la imformacion

solicitada con el personal entrevistado gue este sujeto a la jerarguia del area Command Center
System Securnty de BAFING 5 A.C.

Fecha: 09 de Diciembre de 2020

Apellidos v Nombres: Granados Blanco Teresa Liliana
Cargo: Jefa de soporte ¥y mantenimiento de Systems Security

Firma:

DNI: TI56T0T8
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Anexo 4: Constancia emitida por la institucion

Carta de autorizacion

Sefiores Autoridades
Universidad Cientifica del Sur
Facultad de Ciencias Empresariales

Estimados Sefiores:

Mos es grato extenderles un cordial saludo y comunicarles que el Sr. Josue David
Asurza Caceres, estudiante de la camera de Ingenieria de Sistemas
Empresariales de la Universidad Cientifica del Sur, cuenta con la debida
autorizacion para realizar su proyecto de tesis en nuestra empresa BAFING
5.AC. para que obtenga la informacian necesaria que le permita desarrollar su
trabajo profesional.

Ademnas, se precisa que el uso de la informacion que solicite es con los fines
relacionados a la sustentacion de su tesis y no se mostrard o divulgara
informacidn para temas no educativos.

Agradecerles por esta oportunidad de colaborar con el desarrollo académico de
sus estudiantes y reiterarles nuestra mas alta estima y consideracion.

Atentamente

H uvb\

Teresa Likana Granados Blanco
Supenvis e Equipo Command Center
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Anexo 5: Requerimientos Minimos

Servidor que administra Consola McAfee ePO 5.10.9 y Consola Kaspersky Security

Componente

Sistema de archivos

Espacio libre en disco
Direccién IP

Memoria

Tarjeta de interfaz de red (NIC)
Puertos

Procesador

Sistema Operativo

Base de Datos

Center 12

Requisitos y recomendaciones

Particidn de sistema de archivos NT (NTFS).

80 GB: minimo recomendado.

Utilizar direcciones IP estaticas

Se recomienda un minimo de 16 GB de RAM

100 MB o superior

TCP 8443; 7080; 10443; 13000; 14000; 15000

8 Cores de 64bits; Velocidad 2,66 GHz o superior
Windows Server 2016; Minimo

SQL Server Express 2016; Minimo

Equipo cliente que gestionaran Kaspersky Endpoint Security 11.5y McAfee DLP 11.6

Componente

Sistema de archivos

Espacio libre en disco
Direccién IP

Memoria

Tarjeta de interfaz de red (NIC)
Puertos

Procesador

Sistema Operativo

Software Instalado
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Requisitos y recomendaciones

Particion de sistema de archivos NT (NTFS).

3GB; minimo recomendado

Utilizar direcciones IP estaticas

Se recomienda un minimo de 8 GB de RAM

100 MB o superior

TCP 7080; 10443; 13000; 14000; 15000

8 Cores de 64bits; Velocidad 2,66 GHz o superior
Windows 10 Pro 20H2 en adelante

McAfee Agent 5.7.2; Kaspersky Network Agent 12




