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LA FIRMA ELECTRONICA BASADO EN RECONOCIMIENTO FACIAL Y EL
RIESGO DE SUPLANTACION DE IDENTIDAD EN EL COLEGIO DE
INGENIEROS DEL PERU, CONSEJO DEPARTAMENTAL DE LIMA

Raul Alejandro Cervantes Alejos *, José Luis Albites Sanabria 2

Resumen

La presente investigacion tiene como objetivo determinar la relacion entre la
firma electrénica basado en reconocimiento facial y el riesgo de suplantacion de
identidad en el centro de peritaje del Colegio de Ingenieros del Pera, Club
departa-mental de Lima. Se busca que el perito firme sus evidencias a través de
la firma electrénica con validacion facial. La tecnologia facial se inicia con la
deteccion facial, preprocesado de la imagen, extraccion de los patrones faciales
y verificacion facial. Con la captura facial, se valida la identidad del Perito a través

de una consulta con la base de datos de RENIEC.

El disefio de la investigacion es experimental de tipo correlacional. La poblaciéon
fue de 475 peritos, tomando como muestra 60 peritos del Centro de Peritaje. La
metodologia empleada en el desarrollo del sistema informatico fue Scrum y RUP
(Rational Unified Process) mediante la herramienta StarUML para el analisis
funcional, el sistema fue desarrollado con lenguaje de programacién Java Web,
framework Angular 9, con gestor de base de datos MYSQL. Los resultados
mostraron que, en ca-da hipoétesis planteada, existia una correlacion directa

entre las variables principales. Se concluye que los peritos estan dispuestos a
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usar la firma electronica como reemplazo a la firma manuscrita, reduciendo el
riesgo de suplantacion de identidad. Por lo cual, la firma electrénica favorece al
perito en no tener que firmar volumenes de hojas y que su identidad se encuentre

validada en el informe pericial.

Palabras clave: Reconocimiento facial, Firma electronica, Biometria facial.
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Abstract

The objective of this research is to determine the relationship between the
electronic signature based on facial recognition and the risk of identity theft in the
expertise center of the College of Engineers of Peru, Departamental Club of Lima.
It is in-tended that the expert sign their evidences through the electronic signature
with facial validation. Facial technology starts with face detection, image pre-
processing, extraction of facial patterns and facial verification. With the facial
capture, the identity of the Expert is validated through a query with the RENIEC

database.

The research design is experimental of the correlational type. The population was
475 experts, taking as a sample 60 experts from the Expertise Center. The
methodology used in the development of the computer system was Scrum and
RUP (Rational Unified Process) using the StarUML tool for functional analysis,
the system was developed with the Java Web programming language, Angular 9
framework, with MYSQL database manager. The results showed that, in each
hypothesis, there was a direct correlation between the main variables. It is
concluded that the experts are willing to use the electronic signature as a
replacement for the handwritten signature, reducing the risk of identity theft.
Therefore, the electronic signature favors the expert in not having to sign volumes

of sheets and that his identity is validated in the expert report.

Keywords: facial recognition, electronic signature, facial biometry.
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