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LA FIRMA ELECTRONICA BASADO EN RECONOCIMIENTO FACIAL Y EL
RIESGO DE SUPLANTACION DE IDENTIDAD EN EL COLEGIO DE
INGENIEROS DEL PERU, CONSEJO DEPARTAMENTAL DE LIMA

Raul Alejandro Cervantes Alejos *, José Luis Albites Sanabria 2

Resumen

La presente investigacion tiene como objetivo determinar la relacion entre la
firma electrénica basado en reconocimiento facial y el riesgo de suplantacion de
identidad en el centro de peritaje del Colegio de Ingenieros del Pera, Club
departa-mental de Lima. Se busca que el perito firme sus evidencias a través de
la firma electrénica con validacion facial. La tecnologia facial se inicia con la
deteccion facial, preprocesado de la imagen, extraccion de los patrones faciales
y verificacion facial. Con la captura facial, se valida la identidad del Perito a través

de una consulta con la base de datos de RENIEC.

El disefio de la investigacion es experimental de tipo correlacional. La poblaciéon
fue de 475 peritos, tomando como muestra 60 peritos del Centro de Peritaje. La
metodologia empleada en el desarrollo del sistema informatico fue Scrum y RUP
(Rational Unified Process) mediante la herramienta StarUML para el analisis
funcional, el sistema fue desarrollado con lenguaje de programacién Java Web,
framework Angular 9, con gestor de base de datos MYSQL. Los resultados
mostraron que, en ca-da hipoétesis planteada, existia una correlacion directa

entre las variables principales. Se concluye que los peritos estan dispuestos a

!Ingenieria de Sistemas Empresariales, Facultad de Ciencias Empresariales, Universidad Cientifica del
Sur. Lima, Perd. Email: 100085308 @cientifica.edu.pe
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usar la firma electronica como reemplazo a la firma manuscrita, reduciendo el
riesgo de suplantacion de identidad. Por lo cual, la firma electrénica favorece al
perito en no tener que firmar volumenes de hojas y que su identidad se encuentre

validada en el informe pericial.

Palabras clave: Reconocimiento facial, Firma electronica, Biometria facial.
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Abstract

The objective of this research is to determine the relationship between the
electronic signature based on facial recognition and the risk of identity theft in the
expertise center of the College of Engineers of Peru, Departamental Club of Lima.
It is in-tended that the expert sign their evidences through the electronic signature
with facial validation. Facial technology starts with face detection, image pre-
processing, extraction of facial patterns and facial verification. With the facial
capture, the identity of the Expert is validated through a query with the RENIEC

database.

The research design is experimental of the correlational type. The population was
475 experts, taking as a sample 60 experts from the Expertise Center. The
methodology used in the development of the computer system was Scrum and
RUP (Rational Unified Process) using the StarUML tool for functional analysis,
the system was developed with the Java Web programming language, Angular 9
framework, with MYSQL database manager. The results showed that, in each
hypothesis, there was a direct correlation between the main variables. It is
concluded that the experts are willing to use the electronic signature as a
replacement for the handwritten signature, reducing the risk of identity theft.
Therefore, the electronic signature favors the expert in not having to sign volumes

of sheets and that his identity is validated in the expert report.

Keywords: facial recognition, electronic signature, facial biometry.
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1. Introduccién

En la actualidad, la firma electrénica para firma de documentos, viene tomando
mas importancia. Sobre todo, si la firma es acompafada de la tecnologia de
reconocimiento facial para la validacion de identidad del perito. Es cierto que la
pandemia, la cual venimos atravesando, aceler6 el uso de nuevas herramientas
de firma remota. Sin embargo, en nuestra capital la masificacion en el uso de
esta tecnologia aun trae muchas inseguridades, producto del alto indice de
suplantacién de identidad a través de la falsificacion de documentos de identidad

o reemplazo de la identidad a través de un medio digital.

El presente documento de investigacion, tiene como objetivo general: Determinar
la relaciéon entre la firma electronica basado en reconocimiento facial y el riesgo
de suplantacion de identidad en el CIP Lima. Conocer el funcionamiento de la
herramienta de firma electrénica, el uso de la biometria facial con validacion de
identidad, el perito quien usa la herramienta, brindando seguridad y
confidencialidad para agilizar la firma de documentos, informes, pericias,
evitando la firma y el sellado innecesario de las hojas, ahorrando tiempo y costos

administrativos en traslados para la entrega de documentos.

Esta investigacion busca su difusién no solo a nivel de firma de documentos o
informes de peritos, sino el de aplicarlo a otras actividades que requieran una
firma remota, evitando el contacto fisico y el cuidado del medio ambiente a través

del ahorro en el consumo de papel.

1.1.Descripcion de la Realidad problematica
El mundo viene sufriendo las consecuencias de una pandemia, generando un
cambio en nuestra vida diaria, obligando a que el estado decrete un estado de

emergencia para la detencion de este virus. y esto no continte con el aumento

8
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de mas pérdidas humanas, reduciendo el ritmo de todas las actividades.
Obligandonos a un confinamiento social y a un trabajo remoto. Por lo cual, la

tecnologia debe ser aprovechada para la reactivacion de las actividades.

Es por eso, que aun continuamos usando la firma manuscrita para suscribir
contratos u otro tipo de documentos; y como consecuencia, generar derechos y
obligaciones. Es asi, que en tiempos de Covid-19, ya no estamos en la
posibilidad de firmar documentos de manera presencial, surgiendo una
necesidad inevitable de sustituir la firma manuscrita por otros mecanismos
digitales como la firma electronica con autenticacién facial, para poder asi

continuar con las actividades administrativas dentro del territorio peruano.

Por esta razon, los peritos del colegio de ingenieros buscaron varias alternativas
de solucion, el cual facilite no solo la firma remota de documentos con
autenticacion de identidad, sino que se evite la exposicién a un posible contagio

por la labor diaria que ejercen.

Esta solucion aporta a que los peritos no se sientan obligados en el traslado a
sus instalaciones, o al traslado fisico de documentos. Generando un beneficio
econdémico, sobre todo por el periodo que venimos atravesando. Ademas, de
ahorro de tiempo y gasto innecesario en papel. El software permite continuar
con las actividades de autenticacion y firma de documentos con la seguridad y

confianza, por el uso de la firma electronica de documentos.

Esta herramienta puede aplicarse también en diferentes actividades, tales como:
Captacion de talento humano, educacién, banca, seguros, entre otros.
Asimismo, podra ser aplicado a diversos documentos como solicitudes,

aprobaciones, contratos, escritos entre otros.

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




UNIVERSIDAD

¥* TESIS CIENTIFICA

Por lo tanto, la pregunta de investigacion es: ¢ Coémo la firma electronica basado
en reconocimiento facial, se relaciona con el riesgo de suplantacién de identidad

en el Colegio de Ingenieros del Perd, Lima?

En funcién a la pregunta de investigacion, se define el siguiente objetivo general:
“Determinar la relacion entre la firma electrénica basado en reconocimiento facial
y el riesgo de suplantacion de identidad en el Colegio de Ingenieros del Perq,
Lima”.

De acuerdo con lo anterior se proponen las siguientes hipotesis:

HG: La Firma Electrénica basado en reconocimiento facial disminuye

significativamente la suplantacion de identidad de los peritos del Colegio de

Ingenieros del Peru, Consejo Departa-mental de Lima.

HEL: La verificacion de identidad influye significativamente en el riesgo de

suplantacién de identidad de los peritos del Colegio de Ingenieros del Peru, Lima.

HEZ2: El proceso de autenticacion de identidad influye significativamente en el
riesgo de suplantacion de identidad de los peritos del Colegio de Ingenieros del

Perd, Lima.

HE3: La trazabilidad de la identidad influye significativamente en el riesgo de

suplantacion de identidad de los peritos del Colegio de Ingenieros del Peru, Lima.

2. Materiales y Métodos
La investigacién tiene como base un disefio Experimental, al tener control de las

variables, podremos analizar su relacion.

Un disefio experimental segun (Hernandez Sampieri, 2018) consiste en la

manipulacion intencional de la variable independiente, asi como, contar con un

10
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grupo antes y después del experimento; una condicion adicional es trabajar con
un grupo control para determinar las relaciones entre las variables. El método de
andlisis es hipotético-deductivo. EI tipo de investigacion aplicado fue

correlacional, con un enfoque mixto.

La poblacion fue finita, se conté con un nimero determinado de elementos.

La unidad analizada estuvo conformada por los peritos del Colegio de Ingenieros

del Pera, Consejo Departamental de Lima.

La poblacién esta conformada por: 475 peritos.

Todos estos datos fueron recolectados con el apoyo del colegio de ingenieros

del Peru.

El criterio de exclusién fueron todos los ingenieros colegiados, que no son

peritos. El criterio de inclusion fueron todos los ingenieros Peritos habiles.

La muestra es Probabilistica. El tamarfio de la muestra es calculado usando una

férmula con proporcidon de marco muestra, dando como resultado 60 personas.

En la siguiente tabla se muestra la propuesta operacional de variables.

Tabla 1. Operacionalizacidon de Variables

Variable Dimensién

Verificacion de ldentidad

Independiente: La firma electronica Tecnologia de Reconocimiento Facial

basado en reconocimiento facial.

Trazabilidad de la Identidad

Dependiente: Riesgo de suplantacion de
identidad

Riesgo de estafas

Fuente: Elaboracion propia
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En esta investigacion para la medicion de las variables de estudio, se aplico la
técnica de la encuesta. Preguntas dirigidas a los peritos para la indagacion en el

uso de la firma electrénica y la suplantacién de identidad.

Tabla 2. Ficha Técnica Variable Independiente

Ficha técnica de la variable independiente

Variable La firma electrénica basado en reconocimiento facial

Tipo de instrumento: Encuesta

Unidad de estudio: Peritos del Colegio de Ingenieros del Pert, Consejo
Departamental de Lima.

Fuente: Elaboracion propia

Tabla 3. Ficha Técnica Variable Dependiente

Ficha técnica de la variable dependiente

Variable Riesgo de suplantacion de identidad

Tipo de instrumento: Encuesta

Unidad de estudio: Peritos del Colegio de Ingenieros del Pert, Consejo
Departamental de Lima.

Fuente: Elaboracion propia

Para la validacion de instrumentos, sometimos a consideracion de juicio
experto, para la validacion de los items. Por lo cual, se necesité del apoyo de
profesionales, quienes a su vez cuenten con el dominio, el cual nos ayudaron
con la medicion de los items. Sobre su grado de experiencia nos brindaron su
determinado criterio: si es aplicable o no es aplicable.

Para garantizar la fiabilidad de las variables de la tecnologia de reconocimiento

facial, se hizo uso del alfa de Cronbach. Posteriormente se PROCESARON los
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datos haciendo uso del programa SPSS, considerando un 70% de confiabilidad

como minimo.

Tabla 4. Estadistica de Fiabilidad

Estadisticos de fiabilidad

Alfa de N de
Cronbach elementos
, 795 17

Fuente: Elaboracion propia

En la tabla 4. Se observa que el alfa de Cronbach calculado mediante el SPSS

fue de 79.5%, con el instrumento disefiado de 17 preguntas.

En la siguiente tabla, se muestra la propuesta operacional de las variables.

Tabla 5. Definicion operacional de las variables

Variables | Dimension Indicador item Escala
Variable Dimension 1: ¢Considera Ud. que | 1=Nunca;
Independi | Verificacion de ante un trdmite y | 2=Casi Nunca;
ente Identidad Nivel de | solicitud de captura | 3=A veces;
La firma Desempefio biométrica las huellas | 4=Casi Siempre;
electronica son identificadas con | 5=Siempre
basado en facilidad?
reconocimi ¢Cual de los | 1=Dactilar;
ento facial siguientes  métodos | 2=Facial;
biométricos ha | 3=lris;
utiizado Ud. con | 4=Voz;
mayor frecuencia para | 5=Palma de la Mano
la autenticacion de
identidad?
. ¢Cual es el nivel de | 1=No es preciso;
Nivel de s g .
Precision precision  que ud. 2:Ca5| nunca es pretz_lso,
tiene  conocimiento | 3=A veces es preciso;
respecto a la captura | 4=Casi siempre es preciso;
dactilar? 5=Siempre es preciso
¢Cual es el nivel de | 1=No es preciso;
precision que Ud. | 2=Casi nunca es preciso;
tiene  conocimiento | 3=A veces es preciso;
respecto a la captura | 4=Casi siempre es preciso;
facial? 5=Siempre es preciso
¢Considera Ud. que la | 1=Nunca;
biometria dactilar para | 2=Casi Nunca;
la validacién de | 3=A veces;
identidad es segura? | 4=Casi Siempre;
Nivel de 5=Siempre
Seguridad ¢Considera Ud. que la | 1=Nunca;
biometria facial para | 2=Casi Nunca;
la  validacion  de | 3=A veces;
identidad es segura? | 4=Casi Siempre;
5=Siempre
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¢ Consideraria Ud. | 1=Nuncag;
usar un método de | 2=Casi Nunca;
validacion de | 3=A veces;
identidad sin | 4=Casi Siempre;
contacto? 5=Siempre
Dimension 2: ¢ Considera Ud. que el | 1=No Considero;
Tecnologia de nivel de confianza de | 2=No tengo informacién para opinar;
Reconocimiento | Nivel de | la biometria facial es | 3=Es Probable;
Facial Confiabilidad 6ptimo para la | 4=Muy Probable;
verificacién de | 5=Es Segura
identidad?
¢Cudl es el nivel de | 1=0%;
exactitud que la | 2= 1% - 25%;
Nivel de | plataforma con | 3=26 - 50%;
Exactitud Reconocimiento 4=51% - 75%;
Facial certifica su | 5=76% - 100%
firma?
¢Considera firmar | 1=Nunca;
documentos a través | 2=Casi Nunca;
de una plataforma con | 3=A veces;
Reconocimiento 4=Casi Siempre;
Facial? 5=Siempre
¢Desearia Ud. | 1=Nunca;
instalar un | 2=Casi Nunca;
Nivel de | componente en su | 3=A veces;
aceptacion por | computador para el | 4=Casi Siempre;
parte del | Reconocimiento 5=Siempre
usuario Facial?
¢Considera 1=Nunca;
importante hacer uso | 2=Casi Nunca;
de una plataforma de | 3=A veces;
firma electrénica con | 4=Casi Siempre;
Biometria Facial en | 5=Siempre
reemplazo de la firma
tradicional?
Dimension 3: ¢ Considera Ud. saber | 1=La Plataforma no guarda documentos;
Trazabilidad de donde se encuentra el | 2=La Plataforma ocasionalmente guarda
la identidad Trazabilidad documento dentro de | documentos;
de la la p!ataforma luego de | 3=La plataforma probablemente guarda
Informacion su firma? documentos;
4=L a plataforma debe guardar documentos;
5=La plataforma siempre guarda
documentos
¢Cree Ud. que sus | 1=Nunca;
. datos biométricos | 2=Casi nunca;
Integridad de facial d 3=A .
la Informacion aciales puedan ser = veces; .
suplantados? 4=Casi siempre;
5=Siempre
Variable Dimensién 1: ¢Cuadl es el nivel de | 1=0%;
Dependien | Riesgo de | Cantidad de | suplantacion que Ud. | 2=1% - 25%; 3=26% - 50%; 4=51% - 75%;
te Estafas Estafas por | tiene  conocimiento | 5=76% - 100%
Riesgo de tipo de | sobre un documento
suplantaci suplantacién nacional de Identidad
on de (DND?
identidad ¢Ante  una posible | 1=Menos de S/1,000;
suplantacion y | 2=De S/ 1,001 a S/3,000;
Nivel de _clongcic')n de | 3=De S/3,001 a S/10,000;
Pérdida identidad, quanto cree 4:Dq S/10,001 - S/50,000;
Econémica que podria perder | 5=Méas de S/50,000 3=De S/3,001 a
utilizando su nombre? | S/10,000;
4=De S/10,001 - S/50,000;
5=Mas de S/50,000 5=mas de S/100,000

Fuente: Elaboracion propia
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3. Resultados

Los resultados de las encuestas presentadas a continuacion, ayudan a
responder las hipotesis planteadas con anterioridad. Los resultados fueron
obtenidos con el apoyo de la herramienta estadistica SPSS. De acuerdo a las
tabulaciones definidas en la herramienta nos permitié demostrar la aceptacion o
rechazo de las hipoétesis planteadas en la investigacion. De esta manera se
comprueba que “La firma electronica basado en reconocimiento facial se
relaciona con el riesgo de suplantacion de identidad en el Colegio de Ingenieros

del Peru, Lima”.
Estadistica Descriptiva:
Resultados de las encuestas

Pregunta No 1. ¢Considera Ud. que ante un tramite y solicitud de captura

biométrica las huellas son identificadas con facilidad?

32% 32%

30% 28% 28%
25%
20% 17% 17%
5% 13% 13%
10% 10%
10%
N I I
0%

Nunca Casi Nunca A Veces Casi Siempre Siempre

H Control M Experimental

Figura 1.Trdmite y solicitud de captura biométrica

De la Fig. 1 se aprecia que el 32% de los encuestados a veces sus huellas
biométricas son identificadas con facilidad y el 28% casi siempre son

identificadas. Sin embargo, El 13% manifiesta que sus huellas nunca son

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




UNIVERSIDAD

* TESIS CIENTIFICA

identificadas y un 17% de casi nunca. Finalmente, los valores de ambos grupos
son iguales, producto de que la pregunta no varia ante la prueba del aplicativo.

Es decir, el encuestado mantiene su respuesta.

Pregunta No 2. ¢ Cual de los siguientes métodos biométricos ha utilizado Ud. con

mayor frecuencia para la autenticacion de identidad?

100%
90%
80%
70%
60%
50%
40%
30%
20% 10% 10%

10% 2% 2% 2% 2%
o |

Iris Voz Facial Dactilar

87% 87%

m Control ™ Experimental

Figura 2. Métodos biométricos

De la Fig. 2 se aprecia que el 87% de los encuestados ha utilizado la biometria
dactilar para autenticar su identidad. Sin embargo, solo el 10% ha utilizado la
tecnologia facial. Finalmente, los valores de ambos grupos son iguales, producto
de que la pregunta no varia ante la prueba del aplicativo. Es decir, el encuestado

mantiene su respuesta.

Pregunta No 3. ¢Cuél es el nivel de precision que Ud. tiene conocimiento

respecto a la captura dactilar?

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




UNIVERSIDAD

CIENTIFICA

40%
35%
30%
25%

35% 35% 35% 35%
20% 17% 17%
12% 12%

15%
10%
5% 2% 2%
0% N W

No es preciso  Casi nunca es Aveceses  Casisiemprees  Siempre es
preciso preciso preciso preciso

32

°

H Control M Experimental

Figura 3. Nivel de Precision captura dactilar

De la Fig. 3 se aprecia que el 70% de los encuestados considera que el nivel de
presion respecto a la captura dactilar a veces es preciso y casi siempre es
preciso. Sin embargo, el 17% manifiesta que casi nunca no es preciso.
Finalmente, los valores de ambos grupos son iguales, producto de que la
pregunta no varia ante la prueba del aplicativo. Es decir, el encuestado mantiene

Su respuesta.

Pregunta No 4. ¢;Cudl es el nivel de precision que Ud. tiene conocimiento

respecto a la captura facial?

60%

48%
50%

42%
40% 33
30% 28%
? 23%
20%
10% 12%
0% ||

No es preciso Casinuncaes A veces es Casisiempre es Siempre es
preciso preciso preciso preciso

2

H Control M Experimental

Figura 4. Nivel de Precision captura facial

De la Fig. 4 se aprecia que del 100% de los encuestados, el 42% considera que

el nivel de presion respecto a la captura facial casi siempre es preciso, el 33%

17
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manifiesta que es preciso y el 10% manifiesta que casi nunca es preciso. Sin
embargo, luego del uso del aplicativo, el 48% considera que casi siempre es

preciso y el 23% indica que siempre es preciso.

Pregunta No 5. ¢Considera Ud. que el DNI es seguro para la validacion de

Identidad?

50% 47% 47%

45% 42% 42%

40%

35%

30%

25%

20%

15%

10% o 2 5% 5% 5% 5%
w o HH L1

Nunca Pocas veces  Algunas veces Casi Siempre Siempre

H Control M Experimental

Figura 5. Seguridad del DNI

De la Fig. 5 se aprecia que el 47% de los encuestados considera que el DNI es
seguro para la validacién de identidad y el 42% sefiala que casi siempre es
seguro. Sin embargo, el 5% manifiesta que pocas veces es seguro. Finalmente,
los valores de ambos grupos son iguales, producto de que la pregunta no varia

ante la prueba del aplicativo. Es decir, el encuestado mantiene su respuesta.

Pregunta No 6. ¢ Considera Ud. que la biometria dactilar para la validacion de

identidad es segura?
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Figura 6. Seguridad de la biometria dactilar

De la Fig. 6 se aprecia que el 53% de los encuestados considera que casi
siempre la biometria dactilar para la validacién de identidad es segura y el 38%
sefala que algunas veces es segura. Sin embargo, el 7% considera que siempre
es segura. Finalmente, los valores de ambos grupos son iguales, producto de
que la pregunta no varia ante la prueba del aplicativo. Es decir, el encuestado

mantiene su respuesta.

Pregunta No 7. ¢Considera Ud. que la biometria facial para la validacion de

identidad es segura?

70%
60%
60%

50% 43%

. 38%
40% %
30%
20% \7%
10% 8% I

2% .
0% f—
Casi nunca A veces Casi siempre Siempre
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Figura 7. Seguridad de la biometria facial

De la Fig. 7 se aprecia que del 100% de los encuestados, el 60% considera que

la biometria facial para la validacion de identidad casi siempre es segura, el 32%
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manifiesta que siempre es segura y el 8% manifiesta que casi a veces es segura.
Sin embargo, luego del uso del aplicativo, el 43% considera que casi siempre es
segura, el 38% indica que siempre es seguray el 17% considera que a veces es

segura.

Pregunta No 8. ¢ Consideraria Ud. usar un método de validaciéon de identidad sin

contacto?

70% 63%

60% 539

50%
40%
30%
30% 27%
20%
o 12%

10% 3 °

2% 2% 2% .
0% | | -

Nunca Casi nunca A veces Casi siempre Siempre

H Control M Experimental

Figura 8. Método de identidad sin contacto

De la Fig. 8 se aprecia que del 100% de los encuestados, el 63% considera
siempre usar un método de validacion de identidad sin contacto, el 27%
manifiesta que casi siempre lo usaria. Sin embargo, luego del uso del aplicativo,

el 30% considera que lo usaria casi siempre y el 53% considera siempre usarlo.

Pregunta No 9. ¢ Considera Ud. que el nivel de confianza de la biometria facial

es 6ptimo para la verificacion de identidad?
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Figura 9. Nivel de exactitud de la plataforma

De la Fig. 9 se aprecia que del 100% de los encuestados, el 63% considera
siempre usar un método de validaciébn de identidad sin contacto, el 27%
manifiesta que casi siempre lo usaria. Sin embargo, luego del uso del aplicativo,

el 30% considera que lo usaria casi siempre y el 53% considera siempre usarlo

Pregunta No 10. ¢Cual es el nivel de exactitud que la plataforma con

Reconocimiento Facial certifica su firma?

70%
63%
60%

60%
50%
40%
30% 27% 27%
20%
13%
10%
3% 3% 3%
0% 0%
o - - -

0% 1% - 25% 26% - 50% 51% - 75% 76% - 100%
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Figura 10. Nivel de exactitud de la plataforma

De la Fig. 10 se aprecia que del 100% de los encuestados, el 60% considera un
nivel de exactitud de la plataforma de reconocimiento facial entre un 76%-100%,

el 27% manifiesta una exactitud en un rango de 51%-75%. Sin embargo, luego
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del uso del aplicativo, el 63% lo considera una exactitud entre un rango de 76%-

100% vy el 27% entre 51%-75%.

Pregunta No 11. ¢ Considera firmar documentos a través de una plataforma con

Reconocimiento Facial?

70%

58%
60%

50%
i 38%
40% 35%
32%
30%
20% 8%
10%

10% 7%

«% om [

0% |
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Figura 11. Firmar con plataforma facial

De la Fig. 11 se aprecia que del 100% de los encuestados, el 58% considera
siempre firmar documentos a través de una plataforma con Reconocimiento
Facial, el 32% considera firmar casi siempre. Sin embargo, luego del uso del
aplicativo, el 38% considera que siempre lo usaria y el 35% considera firmar casi

siempre.

Pregunta No 12. ¢Desearia Ud. no instalar un componente en su computador

para el Reconocimiento Facial?

Tesis publicada con autorizacion del autor
No olvide citar esta tesis




UNIVERSIDAD

CIENTIFICA

45% 0%
40%
35%
30%
30% 27%
25%
20% 20%
20% | 6%
15% 15%
15%
10% 8%
5%
. 1 I
0%
Nunca Casi nunca A veces Casi siempre Siempre

m Control M Experimental

Figura 12. Instalacion de componente facial

De la Fig. 12 se aprecia que del 100% de los encuestados, el 42% considera no
instalar un componente en su computador para el Reconocimiento Facial, el 20%
considera a veces no instalar. Sin embargo, luego del uso del aplicativo, el 30%
considera a veces no instalar el componente y el 27% considera instalar el

componente.

Pregunta No 13. ¢Considera importante hacer uso de una plataforma de firma

electronica con Biometria Facial en reemplazo de la firma tradicional?

50% .
43% 5%

45%
40%
35% o 33% 3%
30%
25%
20%
15% 10%
10% = I
5% 2%
O

Casi nunca A veces Casi siempre Siempre
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Figura 13. Reemplazo de la firma tradicional

De la Fig. 13 se aprecia que del 100% de los encuestados, el 45% considera
siempre importante hacer uso de una plataforma de firma electr6nica con

Biometria Facial en reemplazo de la firma tradicional, el 43% considera casi
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siempre hacer uso de la plataforma y el 10% casi nunca. Sin embargo, luego del
uso del aplicativo, el 32% considera siempre hacer uso de la plataforma, 33%

casi siempre y el 30% a veces.

Pregunta No 14. ¢ Considera Ud. saber donde se encuentra el documento dentro
de la plataforma luego de su firma?
60% 57%

50%

40%

33%
30%
27%

30%

20% 15% 15%
12%

10%
10%
0% —

La Plataforma no La Plataforma  La plataforma  La plataforma  La plataforma
guarda ocasionalmente probablemente debe guardar siempre guarda
documentos guarda guarda documentos documentos
documentos documentos

H Control M Experimental

Figura 14. Trazabilidad de la firma

De la Fig. 14 se aprecia que del 100% de los encuestados, el 57% considera que
la plataforma de guardar documentos, el 27% considera que la plataforma
siempre debe guardar documentos. Sin embargo, luego del uso del aplicativo, el
33% considera que la plataforma siempre debe guardar documentos y el 30%

debe guardar documentos.

Pregunta No 15. ¢(Cree Ud. que sus datos biométricos faciales puedan ser

suplantados?
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Figura 15. Suplantacion de datos biométricos faciales

De la Fig. 15 se aprecia que del 100% de los encuestados, el 42% considera casi
nunca que sus datos biométricos faciales puedan ser suplantados, el 27%
considera a veces pueda haber suplantacién y el 13% considera nunca habra
suplantacién. Sin embargo, luego del uso del aplicativo, el 42% considera casi

siempre habra suplantacion, 27% a veces y el 17% nunca.

Pregunta No 16. ¢Cudl es el nivel de suplantacién que Ud. tiene conocimiento

sobre un documento nacional de Identidad (DNI)?

45%

40% 38% 38%
35%
30% 27% 27%
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Figura 16. Nivel de suplantacion del DNI

De la Fig. 16 se aprecia que del 100% de los encuestados, el 38% considera un
rango 51%-75%, como nivel de suplantacion del DNI, el 27% considera un rango

de 1%-25% como nivel de suplantacion y el 20% considera un rango de 26%-
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50%. Finalmente, los valores de ambos grupos son iguales, producto de que la
pregunta no varia ante la prueba del aplicativo. Es decir, el encuestado mantiene

Su respuesta.

Pregunta No 17. ¢ Ante una posible suplantacion y clonacién de identidad, cuanto

cree que podria perder utilizando su nombre?

60% 55% 55%

50%
40%
30% 27%27%
20% 15% 15%
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0% . .
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Figura 17. Perdida ante una posible clonacion

De la Fig. 17 se aprecia que del 100% de los encuestados, el 55% considera que
podria perder mas de S/5,000 ante una posible suplantacion y clonacién de
identidad, el 27% considera perder en un rango de S/1,001 - S/5,00 y el 13%
considera perder en un rango de S/3001 — S/1,000. Finalmente, los valores de
ambos grupos son iguales, producto de que la pregunta no varia ante la prueba

del aplicativo. Es decir, el encuestado mantiene su respuesta.
Estadistica Inferencial:

En base a los resultados obtenidos de las encuestas, se hizo uso del alfa de
Cronbach para medir la confiabilidad del instrumento utilizado. Los cuales

demostraron los siguientes resultados.

Prueba de Normalidad

1. Hipotesis
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Se plantean las hipotesis para la normalidad
Ho = Los datos tienen una distribucion normal

Hl = Los datos difieren de una distribucién normal

2. Nivel de Significancia
a=0.05
3. Valor de Prueba

Kolmogorov-Smirnov (Muestra mayor a 50)
4, Comparacion de py a

PValor < a =0.05
5. Decision

Se rechaza la Ho

6. Conclusion.

En la tabla 6 se puede observar que las variables tienen un pvalor de 0.000, el
cual es menor a 0.05 que es nuestro nivel de comparaciéon. Por lo cual, se
rechaza la Ho, es decir que todas las variables difieren del comportamiento

normal.

Tabla 6. Prueba de Normalidad

Pruebas de normalidad

Kolmogorov-Smirnov?

Estadistico gl Sig.
P1 .183 60 .000
P2 490 60 .000
P3 .207 60 .000
P4 244 60 .000
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P5 272 60 .000
P6 310 60 .000
P7 .239 60 .000
P8 .308 60 .000
P9 .202 60 .000
P10 .355 60 .000
P11 227 60 .000
P12 162 60 .000
P13 .200 60 .000
P14 .240 60 .000
P15 .249 60 .000
P16 244 60 .000
P17 .323 60 .000

a. Correccion de la significacion de Lilliefors

Fuente: Elaboracion propia

Por lo tanto, para establecer la relacion entre las variables utilizamos la prueba

de Spearman, que es una prueba no paramétrica.

Tabla 7. Coeficiente de correlacion

Correlaciones

D1 D2 D3 V1
La firma
Verificacion Tecnologia de Trazabilidad electronica
de reconocimiento de la basado en
identidad facial identidad reconocimiento
facial
Rho de Coeficiente 276" 347 -,272" ,278"
Spearman de
Riesgo de correlacion
D4 estafa ) . ) . )
Sig. Relacion Relacion Relacion Relacion
(bilateral) baja baja baja baja
Coeficiente 276" 347 -,272" ,278"
. de
Riesgo de .
V2 suplantacion (i
de identidad = Sig. Relacion Relacion Relacion Relacion
(bilateral) baja baja baja baja

Fuente: Elaboracion propia
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En la tabla 7 podemos observar las siguientes relaciones:

Existe una relacion baja entre la verificacion de Identidad y el riesgo de estafa en

los peritos del Colegio de Ingenieros del Pera, Consejo Departamental de Lima.

Existe una relacion baja entre la tecnologia de reconocimiento facial y el riesgo
de estafa en los peritos del Colegio de Ingenie-ros del Perd, Consejo

Departamental de Lima.

Existe una relacion negativa baja entre la trazabilidad de la identidad y el riesgo
de estafa en los peritos del Colegio de Ingenie-ros del Perd, Consejo

Departamental de Lima.

Existe una relacion baja entre la firma electrénica basado en reconocimiento
facial y el Riesgo de estafa en los peritos del Colegio de Ingenieros del Perq,

Consejo Departamental de Lima.

Existe una relacién baja entre la verificacion de Identidad y la variable Riesgo de
suplantacién de identidad en los peritos del Colegio de Ingenieros del Perd,

Consejo Departamental de Lima.

Existe una relacion baja entre la tecnologia de reconocimiento facial y el riesgo
de suplantacion de identidad en los peritos del Colegio de Ingenieros del Perd,

Consejo Departamental de Lima.

Existe una relacion negativa baja entre la trazabilidad de la identidad y el riesgo
de suplantacion de identidad en los peritos del Colegio de Ingenieros del Per,

Consejo Departamental de Lima.
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Existe una relacién baja entre la firma electrénica basado en reconocimiento
facial y el riesgo de suplantacion de identidad en los peritos del Colegio de

Ingenieros del Perd, Consejo Departamental de Lima.

3.1.Contraste de Hipotesis
Para corroborar la veracidad de la hipotesis planteada, se optd por hacer uso de

una prueba de correlacion basado en los siguientes elementos:
Variable 1. La firma electronica basado en reconocimiento facial
Variable 2. Riesgo de suplantacion de identidad

Dimension 1. Verificacion de ldentidad

Dimension 2. Tecnologia de reconocimiento facial

Dimensién 3. Trazabilidad de la identidad

Dimension 4. Riesgo de Estafas

Debido a que los elementos en estudio no tuvieron comportamiento normal, se

determind realizar la prueba con el coeficiente de correlaciéon de Spearman.
Prueba de hip6tesis general de la investigacion.

Tabla 8. Resultado de la prueba de correlacion entre la variable “La firma electrénica basado
en reconocimiento facial y el Riesgo de suplantacion de identidad”

Correlaciones

Riesgo de
suplantacion
de identidad

Rho de Spearman La firma Coeficiente ,278"
electronica de
basado en correlacion
reconocimiento  Sjg. 032
facial (bilateral)
N 60

Fuente: Elaboracion propia
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De acuerdo con la Tabla 5, el valor de significancia entre las variables: “La firma
electronica basado en reconocimiento facial y el Riesgo de suplantacion de
identidad” (0.032) ha sido menor al planteado (0.05). Por lo tanto, se acepta Hi,
del mismo modo, el coeficiente de correlacion calculado (0.278) comprueba que
la correlacion es positiva baja. Se concluye que: La Firma Electronica basado en
reconocimiento facial disminuye significativamente la suplantacion de identidad
de los peritos del Colegio de Ingenieros del Perl, Consejo Departamental de

Lima.

Tabla 9. Resultado de la prueba de correlacion entre la dimension Verificacion de identidad y la
variable Riesgo de suplantacion de identidad

Correlaciones

Riesgo de
suplantacion de
identidad
Rho de Verificacion Coeficiente de 276"
Spearman de identidad  correlaciéon
Sig. (bilateral) .033
N 60

Fuente: Elaboracion propia

De acuerdo con la Tabla 6, el valor de significancia entre la dimension
“Verificacion de identidad y la variable Riesgo de suplantacion de identidad”
(0.033) ha sido menor al planteado (0.05). Por lo tanto, se acepta Hi, del mismo
modo, el coeficiente de correlacion calculado (0.276) comprueba que la
correlacion es positiva baja. Se concluye que: Existe una relacion directa entre
la verificacion de identidad y el riesgo de suplantacion de identidad en el Colegio

de Ingenieros del Peru, Lima.
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Tabla 10. Resultado de la prueba de correlacion entre la dimension Tecnologia de
reconocimiento. facial y la variable Riesgo de suplantacion de identidad

Correlaciones

Riesgo de
suplantacion de
identidad
Rho de Tecnologia de Coeficiente 347"
Spearman reconocimiento. de
facial correlacion
Sig. .007
(bilateral)
N 60

Fuente: Elaboracion propia

De acuerdo con la Tabla 7, el valor de significancia entre la dimension Tecnologia
de reconocimiento facial y la variable Riesgo de suplantacion de identidad”
(0.007) ha sido menor al planteado (0.05). Por lo tanto, se acepta Hi, del mismo
modo, el coeficiente de correlacion calculado (0.347) comprueba que la
correlacién es positiva baja. Se concluye que: La Tecnologia de reconocimiento
facial influye significativamente en la suplantacion de identidad en el Colegio de

Ingenieros del Perq, Lima.

Tabla 11. Resultado de la prueba de correlacion entre la dimension Trazabilidad de la identidad
y la variable Riesgo de suplantacion de identidad

Correlaciones

Riesgo de
suplantacion de
identidad
Rho de Trazabilidad Coeficiente -272"
Spearman de la de
identidad correlacion
Sig. .036
(bilateral)
N 60

Fuente: Elaboracion propia

De acuerdo con la Tabla 8, el valor de significancia entre la dimension

Trazabilidad de la identidad y la variable Riesgo de suplantacién de identidad”
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(0.036) ha sido menor al planteado (0.05). Por lo tanto, se acepta Hi, del mismo
modo, el coeficiente de correlacion calculado (-0.272) comprueba que la
correlacion es negativa baja. Es decir, a mayor trazabilidad de la identidad habréa
menos riesgo de suplantacion. Se concluye que: La trazabilidad de la identidad
influye significativamente en el riesgo de suplantacién de identidad en el Colegio

de Ingenieros del Perq, Lima.

4. Discusion

En base a la Hipdtesis general planteada “La Firma Electronica basado en
reconocimiento facial disminuye significativamente la suplantaciéon de identidad
de los peritos del Colegio de Ingenieros del Pert, Consejo Departamental de
Lima”. Se puede evidenciar que existe una relacion directa. A mayor uso de la
firma electrénica, esto generara una baja en la suplantacién de identidad.

Ayala Goyes (2018) en su tesis, el problema manifestado fue que los docentes y
personal administrativo usaban un capturador de huella biométrico con cédigo
de acceso, el cual generaba no solo atrasos, sino que habia indicios de
suplantacion, y lentitud en el marcado de asistencia.

Se propuso una solucién de biometria facial a través de algoritmo propios para
la optimizacion de tiempos en captura facial y validacion de identidad; y obtener

reportes en tiempos correctos.

En base a la hipotesis especifica “La verificacion de identidad influye
significativamente en el riesgo de suplantacion de identidad en el Colegio de
Ingenieros del Perd, Lima”. Se puede evidenciar que existe una relacion directa.
A mayor uso de la verificaciébn de identidad, esto generard una baja en la

suplantacién de identidad.
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Arroyo, Alonso, Rivera, & Humberto (2019), en su tesis de investigacion, ante la
existencia de pacientes que llegaban a emergencia sin documento de identidad
o simplemente se hacian pasar por otra persona. Se diseid un modelo
biométrico a través de la tecnologia de reconocimiento facial bajo plataforma
Cloud para la identificacion de pacientes y bajar el nivel de suplantacién. Se
utilizé el algoritmo LBPH (Histograma local de patrones binarios) el cual hace
comparativas a la par dando una similitud del 95%. El piloto funciono, pero
recomendaron subir mas fotos de la persona para el entrenamiento y poder tener

mas exactitud de la persona.

En base a la hipotesis especifica “La Tecnologia de reconocimiento facial influye
significativamente en la suplantacion de identidad en el Colegio de Ingenieros
del Peru, Lima”. Se puede evidenciar que existe una relacion directa. A mayor
uso de la Tecnologia de reconocimiento facial, esto generara una baja en la
suplantacién de identidad.

Coronel Zegarra, (2020) en su tesis manifiesta que el problema es que, para
clasificar y reconocer rostros, se requiere la extraccion de patrones de rasgos
faciales a partir de los pixeles que contiene la imagen. Dicho estudio concluye
en que los métodos de preprocesamiento facial se llegaron a relacionar con el
sistema de manera directa y efectiva. Se confirmd que en una captura de rostro
los métodos de alineamiento facial llegan a ser efectivos. Ademas, dependiendo
de la aplicacion de una combinacion de los factores como por ejemplo el modelo
de validacion facial, la fuente de informacion para comparar los rostros y el

método de deteccion facial puede influenciar de manera positiva o negativa.
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En base a la hipotesis especifica “La trazabilidad de la identidad influye
significativamente en el riesgo de suplantacion de identidad en el Colegio de
Ingenieros del Peru, Lima.” Se puede evidenciar que existe una relacion inversa.
A mayor trazabilidad de identidad, esto generard una baja en el riesgo de
suplantacién de identidad.

Basantes Verdugo (2018) en su tesis el problema era identificar al supuesto
padre o apoderado, existiendo una probabilidad de suplantacién de identidad.
Se propuso implementar una herramienta de reconocimiento facial, en el cual se
empez6 a enrolar los patrones faciales a todos los alumnos, padres y/o
apoderados. Los alumnos antes de dejar la institucion eran comparados por la
herramienta de comparacion facial alumno-padre o alumno apoderado con la
base de datos de capturas faciales. Cuando la comparativa era satisfactoria se
enviaba un mensaje al movil del padre sobre el recojo del alumno, dejando una
trazabilidad de la persona que habia venido a recogerlo. Generando seguridad y
confiabilidad a los padres de familia frente a una posible suplantacion. Este
proyecto tuvo su justificacion en la inseguridad ciudadana en la que se vive y en
salvaguardar la integridad del alumno. Se inici6 un piloto con una muestra

pequefia de maestros y alumnos.
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Anexo 1. Sustento de envio para publicacion.

RV: [Ing.Investig] Envio recibido - Ingenieria e Investigacion

Raul Alejandro Cervantes Alejos < 100085308 @cientifica.edu.pe> Thu, Apr 15, 2021 at 12:28 AM
To: "carlosperaltad@gmail.com” <carfosperaltad@gmail.com>
Ce: "alejandro_cervantes@ac).pe” <alejandro.cervantes@acj pe>

Estimado Profesor:
Buenas noches, acabo de enviar el paper para su publicacion a la revista UNAL
Quedo atento ante cualquier duda o consulta.

ISSN 2248-8723

Saludos Cordiales
Alejandro

De: Andrés Pavas <revii_bog@unal.edu.co>

Enviado: jueves, 15 de abril de 2021 0:25

Para: Raul Alejandro Cervantes Alejos <100085308@ cientifica.edu pe>
Asunto: [Ing.Investig] Envio recibido - Ingenieria e Investigacion

Raul Alejandro Cervantes Alejos:

Respetado autor, reciba un cordial saludo. Hemos recibido su manuscrito "La firma electronica basado en reconocimiento
facial y el riesgo de suplantacion de identidad en el colegio de ingenieros del Perl), Consejo Departamental de Lima".
Gracias al sistema en linea de gestion de revistas que usamos, podra seguir su progreso a través del proceso editorial
identificandose en el sitio web de |a revista:

URL del manuscrito: https://revistas.unal.edu.colindex. php/ingeinv/authorDashboard/submission/85080
Nombre de usuanalo: 100085308

Si tiene cualquier pregunta no dude en contactar con nosotros/as.

Proximamente estaremos comunicandonos con ustedes sobre el proceso de evaluacion. Gracias por confiar en
Ingenieria e Investigacion para la divulgacion de sus productos.

Andrés Pavas

Ingenieria e Investigacion https://revistas unal.edu.colindex. phplingsiny
Tel.: (57-1) 316 5000 Ext. 13374 Universidad Nacional de Colombia, Bogota, Colombia

La Informacion contenida en este correp es para uso exclusivo del destinatario y pusde ser confidencial. En c3s0 de recibir este corro por efror,
por favor no imprima, cople, reenvie o divuigue d2 manera total o parcial este mensaje. Borre este Comed y t003s I35 COpIas y avisa al remisente.
Graclas.

SR
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Titulo: La firma electrénica basado en reconocimiento facial y el riesgo de
suplantacién de identidad en el Colegio de Ingenieros del Peru, Consejo
Departamental de Lima

Problema Objetivo Hin6tesi | Variables/Dimension Definicion Definicion
general general T3S EEEE! es conceptual operacional
La Firma
) _ Determinar la  Electronica Seguin (Gimeno
¢Como la firma relacién entre basado en Hernandez,
electrénica la firma reconocimiento 2010) el
basado  en  electrénica facial disminuye sistema de
rec_onommlento basado_ en S|gn|f|cat|vam9[1t reconocimiento
facial, se  reconocimient e la suplantacion | /. .iqpie facial es una
relac!ona con o facial y el de |dent_|dad de independiente: aplicacion
el riesgo de riesgo  de los peritos del dirigida por Mediante el
suplantacion suplantacion Colegio de | x=Lafirma ordenador que uso del
deidentidaden  de identidad  Ingenieros del | glectronica basado identifica smartphone
el CIP Lima? en el CIP  Perd, Consejo | enreconocimiento autométicament | se  podra
Lima. Departamental facial e aunapersona | recibir
de Lima. en una imagen documento
Dimensiones: digital. Esto es s para la
— Ay Aot o posible firma,
roenss  Quever gwnotems | Vecaconce | heganiew | preva
P P P Identidad andlisis de las validacion y
Tecnologia de caracteristicas validar la
¢Coémo influira  Demostrar si  La  verificacion E:gi(;Toumlento faciales del identidad.
la verificacion  la verificacion  de identidad | 07 o e ja sujeto extraidas
deidentidaden  de identidad influye idontidad de la imagen
el riesgo de influye en el  significativament para su
suplantacion riesgo de e en elriesgo de posterior
de identidad en  suplantacion suplantacion de comparacion
el CIP Lima? de identidad identidad en el con una base
en el CIP CIPLima. de imagenes.
Lima.
¢Como influira  Demostrar si  La Tecnologia
la Tecnologia la Tecnologia de Segun
de de reconocimiento (Borghello &
Reconocimient  reconocimient  facial influye Temperini,
o Facial en el o facial influye  significativament 2017) La Es la
riesgo de enelriesgode e en la identidad, capacidad
suplantacion suplantacion suplantacion de conjunto de de validar la
deidentidaden  de identidad identidad en el . patrones y identidad
el Colegio de en el Colegio Colegio de | Variable ] caracteristicas facial de un
Ingenieros del  de Ingenieros  Ingenieros del | dependiente: detalladas el ciudadano
Per(, Lima? del PerG,  Perq, Lima. Y= Riesgo de cual hacen ante la base
Lima. suplantacién de !jj”'ce?f?" Ig, d de datos de
identidad identificacion de | penEC.
- - — la persona en Para evitar
¢De qué Demostrar  si La trazabilidad Di ) . Internet. Es una |
manera la la trazabilidad de la identidad Imensiones: forma Gnica en a | L,
trazabilidad de  delaidentidad influye Riesgo de estafas la identidad de suplantacio
la  identidad influye en el  significativament cada persona, n lizars se
influye en el  riesgo de e en elriesgo de bajo su rasgo realizara
riesgo de  suplantacién suplantacion de dinamico y una prueba
suplantacion de identidad identidad en el sobre todo en de vida.
de identidad en en el Colegio Colegio de un aspecto
el Colegio de de Ingenieros Ingenieros  del social, moral y
Ingenieros del del Perq, Per(, Lima. psicoldgico.
Perq, Lima? Lima.
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Anexo 3. Matriz de Operacionalizacion

Variables Dimension Indicador item Escala Instrumen
to
Variable Dimension 1: ¢Considera Ud. que ante un | 1=Nunca; Encuesta
Independiente Verificacion de Nivel de tramite y solicitud de captura | 2=Casi Nunca;
La firma Identidad Desempefio biométrica las huellas son 3=A veces;
electrénica P identificadas con facilidad? 4=Casi Siempre;
basado en 5=Siempre
reconocimiento ¢, Cudl de los siguientes 1=Dactilar; Encuesta
facial métodos biométricos ha 2=Facial;
utilizado Ud. con mayor 3=lris;
frecuencia para la 4=Voz;
autenticacion de identidad? 5=Palma de la Mano
¢ Cudl es el nivel de 1=No es preciso; Encuesta
precision que Ud. tiene 2=Casi nunca es
conocimiento respecto a la preciso;
captura dactilar? 3=A veces es
preciso;
Nivel de 4=C§si_siempre es
Precision pr_eqso,
5=Siempre es
preciso
¢ Cudl es el nivel de 1=No es preciso; Encuesta
precision que Ud. tiene 2=Casi nunca es
conocimiento respecto a la preciso;
captura facial? 3=A veces es
preciso;
4=Casi siempre es
preciso;
5=Siempre es
preciso
¢ Considera Ud. que la 1=Nunca; Encuesta
biometria dactilar para la 2=Casi Nunca;
validacion de identidad es 3=A veces;
segura? 4=Casi Siempre;
5=Siempre
¢ Considera Ud. que la 1=Nunca; Encuesta
Nivel de biometria facial para la 2=Casi Nunca;
: validacion de identidad es 3=A veces;
Seguridad A .
segura? 4=Casi Siempre;
5=Siempre
¢ Consideraria Ud. usar un 1=Nunca; Encuesta
método de validacion de 2=Casi Nunca;
identidad sin contacto? 3=A veces;
4=Casi Siempre;
5=Siempre
Dimension 2: ¢ Considera Ud. que el nivel 1=No Considero; Encuesta
Tecnologia de de confianza de la biometria | 2=No tengo
Reconocimient . facial es 6ptimo para la informacion para
: Nivel de N . ; o
o Facial Confiabilidad verificacion de identidad? opinar;
3=Es Probable;
4=Muy Probable;
5=Es Segura
¢ Cual es el nivel de 1=0%; Encuesta
. exactitud que la plataforma 2= 1% - 25%;
Nivel de L . _ O
Exactitud con_F_Zeconoplmlento Facial 3=26 - 50%;
certifica su firma? 4=51% - 75%;
5=76% - 100%
¢ Considera firmar 1=Nunca; Encuesta
documentos a través de una | 2=Casi Nunca;
plataforma con 3=A veces;
Reconocimiento Facial? 4=Casi Siempre;
5=Siempre
. ¢Desearia Ud. instalar un 1=Nunca; Encuesta
Nivel de —ac .
- componente en su 2=Casi Nunca;
aceptacioén por _ .
parte del computa(_jo!' para el _ 3=A veces;
h Reconocimiento Facial? 4=Casi Siempre;
usuario p
5=Siempre
¢ Considera importante 1=Nunca; Encuesta
hacer uso de una plataforma | 2=Casi Nunca;
de firma electrénica con 3=A veces;
Biometria Facial en 4=Casi Siempre;
5=Siempre
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reemplazo de la firma
tradicional?

Dimensioén 3: ¢ Considera Ud. saber 1=La Plataforma no Encuesta
Trazabilidad donde se encuentra el guarda documentos;
de la identidad documento dentro de la 2=La Plataforma
plataforma luego de su ocasionalmente
firma? guarda documentos;
Trazabilidad 3=La plataforma
de la probablemente
i guarda documentos;
Informacién -
4=La plataforma
debe guardar
documentos;
5=La plataforma
siempre guarda
documentos
¢Cree Ud. que sus datos 1=Nunca; Encuesta
Integridad de biométricos faciz;les puedan ZfCasi nur.u:a;
la Informacién | S€" suplantados? 3=A veces;
4=Casi siempre;
5=Siempre
Variable Dimension 1: Cantidad de ¢,Cudl es el nivel de 1=0%,; Encuesta
Dependiente Riesgo de Estafas por suplantacién que Ud. tiene 2=1% - 25%; 3=26%
Riesgo de Estafas tino de P conocimiento sobre un - 50%; 4=51% -
suplantacién de sﬂ lantacion documento nacional de 75%; 5=76% - 100%
identidad P Identidad (DNI)?
¢Ante una posible 1=Menos de
suplantacién y clonacién de S/1,000;

Nivel de
Pérdida
Econdémica

identidad, cuanto cree que
podria perder utilizando su
nombre?

2=De S/ 1,001 a
S/3,000;

3=De S/3,001 a
S/10,000;

4=De S/10,001 -
S/50,000;

5=Mas de S/50,000
3=De S/3,001 a
S/10,000;

4=De S/10,001 -
S/50,000;

5=Mas de S/50,000
5=mas de S/100,000
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